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云主机常见问题

• 内核宕机

• 硬件宕机

• 甚至不明宕机

• 性能差（特别是IO）

每一台宿主机都是单点 宿主机内核
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• 远程快速拉起

• 万兆网络块存储

• Checkpoint & fault 
tolerace

• 后台存储集群、SSD

• …

复杂、代价大

从平台设计上避免单点局限?
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• 内核故障

– 自主维护内核

– 免重启修复

• 硬件故障

– 隔离内存硬件缺陷

– 按情况提高容忍度

– 在线迁移予以规避

• 性能

– 磁盘IO加速

– 大页、网络路径优化等

UCloud优先从单点自身出发 ——内核改进



UCloud内核优化例1 ——免重启修复

运行中内核
（带缺陷）

运行中内核
（无缺陷）

热补丁模块

源码补丁

UCloud所有内核BUG均免重启修复

ksplice模
块生成



免重启修复：热补丁生成过程



• 成熟应用

– 所有内核BUG均免重启修复

– 累计数万台次

– 无性能损耗，业务中断时间十毫秒

• UCloud对开源Ksplice的修改

– 支持各种版本内核

– 中断时间百毫秒 -> 十毫秒

– 允许免重启修复关键路径（hrtimer, scheduler）

免重启修复：运营结果



UCloud内核优化例2 ——内存硬件故障隔离

多少根内存条？

多数MCE错误可隔离



内存错误

可纠正 不可纠正

不可恢复

不可纠正

可恢复

内核 普通进程

隔离错误区域

并通知虚拟机

内核

kvm进程

普通进程

记录并报警 Kernel Panic 忽略错误
隔离错误区域

或杀死进程

隔离错误区域

或杀死进程
忽略错误



硬盘种类 随机IOPS
(4k size)

SATA/SAS 100~175
（< 1MB）

SSD 2万 ~ 40万
（80MB~1.6G
B）

UCloud内核优化例3 ——磁盘IO加速

SATA + SSD ?

能否鱼和熊掌兼得？

 SATA的价格和数据可靠性

 SSD的性能

Key Observation

 业务关心随机写性能

 SATA顺序写可达140MB（3.5万 * 4K）



UCloud内核优化例3 ——磁盘IO加速

原理

 加速模块接管所有IO

 写IO被顺序化至Cache盘组

 Cache盘组同步至真实盘组

效果

 随机写IOPS = 3.5万

 高可靠、低成本

Block I/O层

IO加速模块

Cache盘组
(RAID 10)

真实盘组
(RAID10)



内核改进

• 内核故障

– 自主维护内核

– 免重启修复

• 硬件故障

– 隔离硬件缺陷

– 按情况提高容忍度

– 在线迁移予以规避

• 性能

– 磁盘IO加速

– 大页、网络路径优化等

内核改进的价值

对于用户

• 可用性

– 无需关心软硬件缺陷

– 关键BUG免重启修复

• 性能

– “价廉物美”

对于平台设计

• 复杂方案可用于其它目的



• 宿主机内核和QEMU、KVM引入
额外故障

• 提升可用性

– 软件故障：热补丁修复

– 硬件故障：内存缺陷隔离

– 不可避免故障：迁移规避

• 最终虚拟机可用性可以高于物理机！

思考：云主机可用性低于物理机？
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• CPU和内存

• 磁盘IO

• 网络IO

思考：云主机性能低于物理机？



UCloud内核数据分享

• 修复10+个上游原生BUG

• 累计避免数万次宿主机重启

• IO性能10+倍于同类产品

• 在线迁移无一例失败

内核是云平台的关键基础
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