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多IDC部署的电商网站的缓存管理 



• 1.多IDC部署的一般性问题 
• 2. 基于失效的缓存的多活方案 

• 3. 登录状态的同步复制 

 

 

 

 



一号店IDC建设的现状和将来 

• 在多个IDC中部署电商应用有两个基本动机 

– 容灾 

– 扩容 

• 一号店的现状 

– 在上海有2个自有的IDC（数千台物理机；IDC间带宽10G，延时小于1ms） 

– 2014年双11促销时向XXX云服务提供商临时租用资源 

• 一号店的规划 

– 以上海为中心， 在周边180公里范围内建设若干自有的IDC，其中部署核心应用，
应对日常运营之需。 

– 促销时和云服务商合作，应对临时资源需求。 



问题的实质 – 复制 

The only way to make a highly available system 

out of less available components is to use 

redundancy, so the system can work even when 

some of its parts are broken. The simplest kind 

of redundancy is replication: make several 

copies or ‘replicas’ of each part 

Butler W. Lampson 

Turing Award(1992) 



状态/计算的复制 

• 状态的复制 

– 数据库 Oracle,MySQL, MogoDB,HBase 

– 缓存 Memcache Cluster 

– 消息队列 (JumpMQ, 一个自主研发的消息队列） 

• 计算的复制 

– 在线计算在不同IDC内镜像部署，分担流量 

– 定时计算在不同IDC内镜像部署，互为主备 



IDC间互联的性质及其影响 

• 带宽是成本问题，尽量节约；但如果确有需要，可以扩建。 

• 延时是物理约束，不影响功能，但伤害用户体验。应用上做改造以容忍： 

– IDC间交互批量化 

– IDC间交互异步化 



数据库的复制 

• 沿用成熟的异步复制技术 

– 成熟可靠 

– 主备库之间存在状态不一致的小窗口（核心IDC间小于1秒） 

– 主库故障时会少量丢失数据 

 



提纲 
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缓存 – 动机 

• 问题：某件商品的价
格，同时存在于数据
库和缓存中；如何维
护缓存和数据库中保
存的价格信息的一致
性？ 

 

DBMaster DBSlave 

ID->Price ID->Price 
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缓存 – 为什么不缓存单实例？ 

• 弱点 

– 跨IDC访问缓存，消
耗带宽，延时大。 

– 当某IDC不可用时，
存活的IDC中会出现
大量的缓存不命中
（等同于冷缓存），
数据库压力大 

 

DBMaster DBSlave 

0->100 
2->200 

1->300 
3->400 

Id % 2 == 0 Id % 2 == 1 



缓存 – 这是个数据复制问题吗？ 

• 缓存中保存的商品ID
集合，取决于访问该
IDC的用户访问的具体
的商品，因此不同IDC
内的商品价格缓存中
的内容是不对等的 

• 宏观地看，避免了冷
缓存的效果 

 

DBMaster DBSlave 

ID1->100 
ID2->200 

ID1->100 
ID4->300 



缓存 – 应用更新过程 

• 一号店的缓存操作要求使用
delete操作。 

1. Update  DB 
2. Delete 

Web Server 

Databas
e 

Databas
e 

Databas
e 

Memcache 



缓存 – 应用读取过程 

 

1. Get (key) 

1.1. Miss (key) 

3. Set (key) 

Web Server 

Memcache 
Database Database Database 



缓存 – 多IDC扩展 

DBMaster DBSlave 

• 在IDC间广播Delete消息，
以管理多个缓存 

• Delete消息的优点： 

– 具有幂等性，重发无
害 

– 避免在IDC间传输
Value值，以节约带
宽 

• 问题：IDC间的Invalid消息
和Replicate消息之间是不
同步的 

 

1.Update (A) 

Replicate(A) 

2.Delete (A) 

 Invalid (A) 

3.MissedRead (A) 

4.Lookup (A) 

5 Set(A) 



缓存 – 多IDC扩展，容忍数据库复制延时 

DBMaster DBSlave 

• 加上一个TWindow参数，

称为衰减期，以容忍数据
库复制延时 

• 选项1：时钟到期时强迫

缓存失效，期待应用可以
从备库中读到最新值 

• 选项2：应用可以判断某
个KEY是否处于衰减期，

如果是，可以从主库中读
取最新值 

 

1.Update (A) 

Replicate(A) 

2.Delete (A) 

 Invalid (A, TWindow) 

在TWindow后强迫
Delete 



缓存 – 多IDC扩展，双向失效问题 

DBMaster DBSlave 

• 是否有可能两个IDC内并发
地出现Delete (A)操作?导致
相互Invalidate？ 

• 施加约束： 

– Delete在衰减期内的
KEY，不发送Invalidate
消息。 

1.Update (A) 

Replicate(A) 

2.Delete (A) 

 Invalid (A, TWindow) 

2.Delete (A) 

 Invalid (A, TWindow) 



缓存 – 实现架构的概述 

• 在IDC间采用
twemproxy来交换
memcache协议，
以降低连接复杂度 

• 每个IDC内部部署
一个BC
（Broadcast 
Controller)，来实
现上述的协议。 

• 应用程序通过修改
过的memcache客
户端来访问缓存 

• 所有组件间，均采
用标准memcache
协议来交互 

 

twem
proxy 

twem
proxy 

BC 
BC 



缓存 – 另一种方式 

DBMaster DBSlave 

• 从数据库复制流中识别数
据更新，然后删除对应的
缓存条目 

• 优点：缓存失效时，数据
库（无论是主库和备库）
都已经包含了最新值，这
样就规避了上述的数据复
制流和缓存失效流不同步
的问题。 

• 我们的困难： 

– Oracle的数据复制流不
可识别。 

– 数据库是关系模式，
缓存是K-V模式，字段
到KEY的映射没有一般
性规则 

Update (A) 

      Binlog 

Invalidate Invalidate 
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登录状态的管理 – 动机 

 
Token1->TTL 
Token2->TTL 

 

• 登录状态采用memcache
管理；在这里memcache
是一个存储，不是缓存 

• 每个Token关联到一个时
间窗口，在此期间登录状
态有有效；登录状态可以
被更新和检测。 

• 访问量巨大，并且对延时
很敏感。 

• 避免跨IDC访问该存储： 

– 延时影响性能 

– 大量调用占用带宽 

 

 

 

Create(Token) 
Delete(Token) 
Renew(Token) 
IsLogon(Token) 



登录状态的管理 – 特殊的数据复制 

 
Token1->TTL 
Token2->TTL 

 

• 不同于cache,这个场景需
要在memcache间建立复
制。 

• 不同于数据库，异步数据
复制导致的数据不一致是
不能接受的 

– 考虑用户访问应用A
时状态为“已登
录”，但点击某连接
导致流量进入另一个
IDC时，却被判定为
“未登录” 

Create(Token) 
Delete(Token) 
Renew(Token) 
IsLogon(Token) 

 
Token1->TTL 
Token2->TTL 

 

复制流 



登录状态的管理 – Token状态的建立 

• 登录服务在不同IDC间镜像部
署，流量按地域切分。 

• 考虑某用户在图中Follower
所在机房登录： 

– 1. 应用将Token写入
Follower存储 

– 2. 同步地Follower将
Token写入Leader. 

– 3和4 写入成功返回 

• 图中Leader中保存全量的登
录Token; 

• 部署在不同IDC内的
Follower中只含有该IDC所
需的Token集合 

 

 



登录状态的管理 – Token状态的传播 

• 1. 考虑某应用询问本IDC
内的Follower， token是
否已经登陆。 

• 2. 如果Follower中不存
在该token信息，则同步
地询问Leader。 

• 3. 如果Leader中存在该
token,则将该条信息复制
到Follower中 

 

 

Leader Follower 

C 

1. IsLogon(token) 
2. IsLogon(token) 

3. CopyToken(token) 



登录状态的管理 – Token状态的过期和删除 

• Token过期采用
memcache TTL来管
理。 

• Token删除时，在多个
Follower之间广播该事
件。 

 

Leader Follower 

C 

1. IsLogon(token) 
2. IsLogon(token) 

3. CopyToken(token) 



小结 

• 缓存的管理采用的是多个IDC间广播 “失效事件”的机制。失效消息来源于应用程序
删除或者更新 memcache的KEY的调用。 

• 失效消息实现为一个带特殊TTL语义的memcache delete消息。这方便了消息重发，
也减少了IDC间的带宽消耗 

• 由于采用异步的数据复制和缓存失效事件流，一号店的多IDC间的缓存数据同步是最终
一致的。 

• 登录状态是另一种特殊的数据复制机制，基于memcache建立，具有同步语义；但是
这个机制不是可靠的；特别地，token失效的广播机制是不可靠的；但在大部分情况下
都足够使用。 

 

 




