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互联网金融系统 vs 传统金融系统 

互联网金融系统 传统金融系统 

7*24小时服务 可以接受停机维护 

大量使用PC服务器    采用小型机等高稳定性硬件 

高并发的场景多 高并发的场景少 

快速迭代导致的测试不充分 

基于公网的安全性防护 基于私网的安全性防护 
互联网金融系统在 

资金正确性方面面临更大挑战 

 



对于架构的认知 

• 架构不仅仅指软件架构，还包括系统架构，业务架构，等等 

• 所有的架构设计，都以解决具体问题为目标 

• 架构决策很多情况下，需要在不同业务目标间做平衡 

• 没有完美的架构，只有合适的架构 

• 好的架构师会从各种方面入手进行架构设计，最有效地解决问题 

 

 

 



今天的讨论重点 

• 如何进行架构设计，才能最好解决资金正确性问题？ 

– 包括从系统架构设计，业务架构设计，软件架构设计，等方面 

– 仅以减少“因为资金不正确性导致的客户投诉和资金损失”为目标 

分析问题产生的原因 
针对问题产生原因，逐个讨论

架构设计上有什么注意点 



“资金不正确”的问题分析 

• 产生“资金不正确问题”的各类原因 

– 软硬件不稳定造成的数据不一致 

– 程序 bug 

– 黑客入侵 

– 内部操作风险 

– 操作遗漏 

 



解决问题的思路 

避免相关问题的发生 及时发现问题并解决 降低发生问题后影响 

1 2 3 



降低系统稳定性导致的资金正确性问题 

尽可能减少系统出错的概率 

•负载均衡 

•应用端的消峰滤波 

•并发处理机制 

系统出错时的自我修复设计 

•出错的重试 

•异常情况下的账务处理机制 

账务出错时的发现能力 

•完善的对账体系 

•完善的凭证和会计科目设计 



对账系统的架构设计 

• 现代会计学对对账系统的启发 

现代会计学 对系统实现的启发 

流水账->借贷记账 流水账->借贷记账 

财务，出纳分离 算费模块，记账模块，储值系统，分离 

凭证的重要性 保留所有凭证，并及时复核 

多层会计科目设计 多层会计科目设计 

通过将单步操作拆分为多步操作，增加步骤间复核 
 



对账系统的架构设计 

• 一些经验分享 

– 所有凭证保存在数据库 

– 多层次，多频度的对账设计 

– 通过中间科目记录“临时状态”的资金 



降低程序 bug 导致的资金正确性问题 
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良好的架构对于代码的可维护性至关重要 

• 良好的架构对于系统的可维护性至关重要 

– 模块职责单一（SRP）、遵循开闭原则（OCP） 

– 运行态依赖注入（DIP）提高系统的结构稳定性 

 

• 一些具体架构设计经验 

– 交易系统和支付清结算的分离 

– 清算和结算模块的分离 

– 储值系统和记账系统的分离 

 



对于黑客入侵的防范 
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基于业务和用户行为的风险控制 

账户 

盗取资金 
入侵账户 

盗取信息 



基于业务和用户行为的风险控制 

根据业务特点，

对登录账户后

的操作进行合

理的限制 

通过风控系统

发现异常交易

行为，及时采

取措施 
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好的内部业务架构和业务流程设计可以有效防止操作风险 

• 一些经验分享 

– 多人复核的业务流程设计 

– 跨部门复核的业务架构设计 

– 有效的权限管理 

• “最小化”权限控制 

• 操作审计 

• 异常操作报警 

 



经验分享的总结 

• 所有的架构设计，都以解决具体问题为目标 

• 架构不仅仅指软件架构，还包括系统架构，业务架构，等等 

• 架构决策很多情况下，需要在不同业务目标间做平衡 

• 没有完美的架构，只有合适的架构 

• 在资金正确性保障方面的一些重要架构设计理念 

– 基于凭证的交易状态确认机制 

– 中间状态下资金的账务处理 

– 通过将单步操作拆分为多步操作，增加步骤间复核，从而降低出错的概率 
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