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Architecting on AWS: S3 介绍

－ 您必须了解的S3基础知识
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日程安排

什么是S3

基本概念
 命名空间

 存储桶和数据对象

 怎样存储更省钱？

进阶功能
 最终一致性

 如何优化性能和吞吐量？

 实现访问控制与数据安全？

 静态网站服务？
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Amazon Simple Storage Service (S3)

简单存储服务

互联网存储

对象存储，并非文件系统
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Amazon Simple Storage Service (S3)

无限的存储容量

高并发的吞吐量

2万亿的数据对象

每秒钟150万请求
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Amazon Simple Storage Service (S3)

11个9的可持久性

一个区域中跨可用区的多个副本

数据始终保留在一个区域内，除非客户操作
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数据一致性

新对象
 在返回SUCCESS之前，同步地跨多个设施保存你的数据

 Read-after-write一致性（除了US-STANDARD区域）

更新
 写而后读：可能会报告键值不存在

 写而后罗列：可能不会包含键值

 覆盖而后读：可能返回旧的数据

删除
 删除而后读：可能依然会得到旧的数据

 删除而后罗列：已删除的键值可能依然包含在结果中
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Amazon Simple Storage Service (S3)

写一次，读多次 (WORM)

场景：
 内容存储和分发

 数据分析的存储

 备份、归档和灾难恢复

 静态网站托管

 EC2 bootstrapping脚本
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Amazon S3 存储类别

标准 standard

 设计为提供对象的高耐久和高可用存储

 设计为能够承受两个设施同时遭到破坏

 适合保存高耐久的对象

降冗余存储 RRS

 通过降低数据的冗余等级以成本降低

 设计为提供对象高耐久和高可用存储

 适合保存可容忍其丢失的数据
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Amazon S3 存储类别（续）

Glacier

 适合归档数据

 数据的还原时间为3-5小时

 设计为高耐久的归档服务

 经济性：写一次，从不读

• $0.01 每GB 每月

 访问数据需要付费
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存储桶, 对象和键名

存储桶名 = 全球唯一 （小写）

存储桶名 + 对象键名 = 唯一地址

Amazon S3

存储桶 存储桶

对象 对象 对象对象

存储桶

对象 对象
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Amazon S3

dd-docshare media.mydomain.com

beach.jpg img1.jpg style.cssdrafts/rpt.doc

yourdomain.com

swf/mediaplayer.swf img/banner1.jpg

扁平化的结构
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访问控制的3个工具

IAM策略

作用范围：用户级别

IAM

细粒度

基于角色的访问

策略可以运用在角色、用户和用户组级别

Allow

Actions

PutObject

Resource

arn:aws:s3:::mybucket/*

Bob Jane
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访问控制的3个工具

桶策略

作用范围：存储桶和对象Prefix

Bucket PoliciesIAM VS

细粒度

基于角色的访问

策略可以运用在角色、用户和用户组级别

细粒度

在存储桶级别运用策略

实现用户访问限制

Allow

Actions

PutObject

Resource

arn:aws:s3:::mybucket/*

Bob Jane

Allow

Bob, Jane

Actions

PutObject

Resource

arn:aws:s3:::mybucket/*

mybucket
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访问控制的3个工具

ACL访问控制列表

作用范围：桶和单个对象

Bucket Policies ACLsVSIAM VS

细粒度

基于角色的访问

策略可以运用在角色、用户和用户组级别

细粒度

在存储桶级别运用策略

实现用户访问限制

粗粒度

在存储桶和对象级别运用访问控制

Allow

Actions

PutObject

Resource

arn:aws:s3:::mybucket/*

Bob Jane

Allow

Bob, Jane

Actions

PutObject

Resource

arn:aws:s3:::mybucket/*

mybucket

Allow

Everyone, Bob, Jane

Actions

Read

mybucket myobject
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Amazon S3: 存储桶策略示例

{"Statement":[{

"Effect":"Allow",

"Principal":{"AWS":["4649-6425", "5243-0045"]},

"Action":"*",

"Resource":"/mybucket/*",

"Condition":{

"IpAddress":{"AWS:SourceIp":"176.13.0.0/12"}

}}]}

允许的账户

资源

允许的源地址
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多部分上传

每对象最大5TB 

以每部分100MB上传

多部分上传支持最多10000个部分

Amazon S3Internet

MyHugeDataBlob.obj

并行上传
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优化吞吐量

S3根据对象键名的前缀，自动分区分布数据

<my_bucket>/2013_11_13-164533125.jpg
<my_bucket>/2013_11_13-051033564.jpg
<my_bucket>/2013_11_13-061133789.jpg
<my_bucket>/2013_11_13-051033458.jpg
<my_bucket>/2013_11_12-063433125.jpg
<my_bucket>/2013_11_12-021033564.jpg
<my_bucket>/2013_11_12-065533789.jpg
<my_bucket>/2013_11_12-011033458.jpg
<my_bucket>/2013_11_11-022333125.jpg
<my_bucket>/2013_11_11-153433564.jpg
<my_bucket>/2013_11_11-065233789.jpg
<my_bucket>/2013_11_11-065633458.jpg
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优化吞吐量

S3根据对象键名的前缀，自动分区分布数据

<my_bucket>/521335461-2013_11_13.jpg
<my_bucket>/465330151-2013_11_13.jpg
<my_bucket>/987331160-2013_11_13.jpg
<my_bucket>/465765461-2013_11_13.jpg
<my_bucket>/125631151-2013_11_13.jpg
<my_bucket>/934563160-2013_11_13.jpg
<my_bucket>/532132341-2013_11_13.jpg
<my_bucket>/565437681-2013_11_13.jpg
<my_bucket>/234567460-2013_11_13.jpg
<my_bucket>/456767561-2013_11_13.jpg
<my_bucket>/345565651-2013_11_13.jpg
<my_bucket>/431345660-2013_11_13.jpg
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服务器端加密 (SSE)

自动加密保存的数据

耐久性 － Amazon S3

自管理 －无需管理密钥

高安全性 － AES-256

简单 － 使用额外的PUT标头即可
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版本保护

存储桶级别
 自动保留所有对象版本

持久保存
 删除对象操作保留为版本

BucketName + Object Key + version ID
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系统元数据
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用户元数据

x-amz-meta-{你的元数据的key}

 key.set_metadata(‘my_tag’, ‘my metadata’)

 key.get_metadata(‘my_tag’)

 ‘my metadata’
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使用Amazon S3 提供 Web 站点

具有客户端脚本的静态站点

重定向请求

设置默认文档

Architecting on AWS – S3 介绍



24

总结

不需要担心
 容量规划、管理存储、备份数据、维修硬件

S3，崭新的方式使用存储
 不限容量、高吞吐、持久保护、互联网存储

 网站内容、媒体、应用日志、数据分析源、备份归档、静态网站

 S3 SDKs, REST API, Console, Cli

 存储桶策略、多部分上传、命名方式



25

后续步骤
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问答环节


