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Android安全和你我息息相关

• 设备安全
• Android系统漏洞：MasterKey[1]，addJavascriptInterface [2], FakeID[3], Webview

XSS[4] …
• 厂商定制漏洞

• 手机厂商[5][6]：三星,LG,HTC,SONY,Google,中华酷联 …
• 芯片厂商：联发科，高通 … : 提权

• Linux 漏洞[7] – 通杀所有机型
• Android碎片化[5]导致问题变得更加严重

• 数据安全
• 恶意App[9][10]：获取用户隐私数据
• 有漏洞App[11]：被动泄漏用户隐私数据
• 设备丢失：内存数据安全 - 银行和支付类App

• 开发者云端口令泄漏：用户数据自动同步到云端，开发者口令泄漏导致用户隐
私数据泄漏
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Android安全和你我息息相关

• 通信安全
• 中间人攻击：Android会自动连接存储的无线热点，没有机制去验证热点
的身份。对于在人群拥挤的场合进行中间人攻击的可行度非常高(CMCC)

• HTTP：App采用HTTP传输敏感数据：登录token

• HTTPS：SSL 不正确使用[8]，不采用certificate pining[12]

• 其他（硬件相关）
• GSM嗅探：OsmocomBB，成本非常低[13]

• NFC

• …
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我们该怎么办

• 设备：我们有选择吗？

• 第三方ROM：该用哪一个？

• App：很无奈，装还是不装？
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