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自我介绍 

•  跨站师，web渗透师，业余渗透手	
  
•  戴着镣铐跳舞的黑客实用主义者	
  
•  80sec/wooyun创始人	
  
•  百度安全工程师 



我们的⽅方式 

•  Know	
  it	
  
•  Then	
  hack	
  it	
  



对安全的误解 

•  角色定位	
  
•  中国国情	
  



OWASP	
  top	
  10 



真实的安全 

•  几个例子 



甲方安全定义 

•  不以数据为中心的安全都是耍流氓 



安全（防护者视角） 

•  我有一个价值____的东西	
  
•  它可能会遇到____的风险	
  
•  这风险会导致____损失	
  
•  我愿意接受这种____损失（我该如何____
避免这种损失）	
  



安全（攻击者视角） 

•  我想要那个价值____的东西	
  
•  它哪些地方会存在____的问题	
  
•  利⽤用这些问题需要多⼤大____投入	
  
•  我愿意接受这种____投入（我该如何____
⽤用其他⽅方式来实现这个⺫⽬目标）	
  



甲方安全 

•  产品安全（中小企业）	
  
– 黑客，恶意用户	
  
– 案例	
  

•  信息安全（大中企业）	
  
– 黑客，恶意员工	
  
– 案例	
  

•  运营安全（平台企业）	
  
– 黑客，黑色产业	
  
– 案例	
  



案例 

•  产品安全案例	
  
•  信息安全案例	
  
•  业务安全案例 



安全建设困惑与挑战 

•  困惑与挑战	
  
– 时机（往往是发生一个重要的安全事件才导致
开始安全建设）	
  

– 环境（企业整体对安全认识并不充分）	
  



什么是甲方安全 

•  理想	
  
– 我们需要直接向vp汇报	
  

•  现实	
  
– 运维部安全运维⼯工程师	
  



什么是甲方安全 

•  理想	
  
– 我们已经规划好新的安全设计⽅方案了，我们将
可以及时发现恶意的行为和阻断黑客的攻击，
在下个季度将和业务部门一起完成它	
  

•  现实	
  
– 这个改造成本过⼤大，业务⽆无法接受/请以数据评
估该方案带来的收益/这个方案的确收益很大，
但是我们有优先级更高的事情要做	
  



什么是甲方安全 

•  理想	
  
– 安全⼯工程师：真好，上半年我们没有被披露的
安全事件/真好，上半年我们发现了⼀一起针对我
们的恶意攻击	
  

•  现实	
  
– ⽼老板：没有事件的话安全预算是不是有点⼤大了/
有安全事件的话你们的绩效是不是不好	
  



自上而下设计 

•  有什么数据	
  
•  数据的风险	
  
•  需要的策略	
  
•  策略的实现	
  



抽象安全模型 

•  数据	
  
•  策略	
  
•  管理	
  
•  技术	
  
•  ⻛风险	
  



数据安全及边界 

•  IDC生产区域	
  
– 对外合作安全域	
  
– 内部生产安全域	
  
– 开发测试安全域	
  

•  内部IT区域	
  
– 业务运营安全域	
  
– VIP安全域	
  
– 内部服务安全域	
  

•  ……	
  



⻛风险管理及监控 

•  线上IDC区域的安全扫描与监控	
  
– 定期的安全扫描提前发现问题	
  
– 各个重要边界上与区域内的安全监控（各层上
的IDS） 



安全策略与边界 

•  线上IDC区域的数据访问策略	
  
– 4A（双因素认证，可管理的授权，可追查的日
志，详细的审计）	
  

– 异常监控与发现（绕过安全策略的入侵及其他
异常行为） 



自下而上实践 

•  可控问题	
  
– 能够主动对数据安全可控，及时对安全事件进⾏行响应	
  

•  发现问题	
  
– 能够主动发现系统和数据的安全问题，及时发现潜在
的⻛风险	
  

•  处理问题	
  
– 能够建⽴立合适的内部处理渠道，对安全问题有效及时
的处理	
  

•  避免问题	
  
– 能够将安全因素引⼊入到业务/生产流程，避免问题的发
生	
  



可控问题 

•  你的数据安全么？为什么	
  
– 网络监控	
  
– 主机监控	
  
– 服务监控	
  
– 应用监控	
  



可控问题 

•  可控问题	
  
– 能够发现网络中的异常（随时知道网络里的情
况）	
  

– 能够对针对应用的入侵有发现（对应用的入侵
手段有了解）	
  

– 考虑10台机器/业务的可控与1000台机器/业务
的不同	
  



发现问题 

•  如何提前发现问题？	
  
– 自动化安全扫描	
  
– 百盒黑盒安全测试（积累的可证明的严重安全
问题将对推进安全测试很有好处） 

 



处理问题 

•  事件推动管理介⼊入	
  
– 技术支撑管理构建内部处理通道	
  
– 通过问题处理形成内部的影响力	
  



避免问题 

•  建立流程规范介入业务	
  
– 必要的数据和案例支撑	
  
– 安全介入业务	
  



循环与发展 

•  循环得以保证架构的持续迭代	
  
•  循环得以跟随企业的业务发展	
  



Q&A 




