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银⾏行的各种系统们 



联机服务平台是什么—① 

!   参考WIKI对CICS和Tuxedo的定义 

!   CICS is a transaction manager designed for rapid, high-volume 

online processing 

!   Tuxedo…is a middleware platform used to manage distributed 

transaction processing in distributed computing environments…. was 

designed from the beginning for high availability and to provide 

extremely scalable applications to support applications requiring 

thousands of transactions per second on commonly available distributed 

systems. 



联机服务平台是什么—② 

!   联机服务平台处理OLTP，通常在收到请求后⽴立刻做出响应 

!   …refer to processing in which the system responds immediately to user 

requests.  

!   High Availability 事关Money，可⽤用性很重要 

!   High Scalability ⾼高可伸缩性、扩展性 

!   High Volume， Big Concurrency 

!   ⾼高容量、⾼高并发。 

!   Native Code系统 

!   在银⾏行的交易类联机类系统中，以C/C++实现的Native Code为主流 



各种联机服务崩掉了…—① 
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各种联机服务崩掉了…—② 
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联机服务的不间断运⾏行设计考虑—问题 

!   导致联机服务间断的情况 

①  服务Bug带来的Core Dump 

②  服务Bug带来的僵死 

③  部分服务/（节点）异常导致均衡到异常服务的交易失败 

④  服务被某业务逻辑占满，导致⽆无法提供其他服务的间断 

⑤  服务被某客户端请求占满，导致⽆无法为其他客户端提供服务 

⑥  硬件环境等原因导致应⽤用需要停机重启带来的中断 

⑦  底层⽀支撑服务更新，重新部署带来的中断 

⑧  服务框架更新，重新部署带来的中断 

⑨  业务逻辑更新，重新部署带来的中断 
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TUXEDO简介 

!   Transactions for Unix, Extended for Distributed Operations 
!   早在1983年AT&T开发→Novell → Bea → Oracle 

!   在我国的⾦金融⾏行业应⽤用⼲⼴广泛简单、可靠、⾼高效、易扩展 

!   C/S架构——Server →Service 

!   通讯：ATMI接⼝口、JOLT、CORBA、WTC 



基于Tuxedo的⼀一种联机服务① 
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基于Tuxedo的⼀一种联机服务② 
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基于TUXEDO架构—故障发现和故障隔离 
!   BBL监控本机服务 

!   Bulletin Board (BB)保存着中间件核⼼心运⾏行信息 

!   配置SCANUNITÍSANITYSCAN为每服务器节点⾃自动检测所有进程的时间间隔 

!   进程⾃自动恢复/隔离时间在0~2倍轮询时间范围之内 

!   DBBL监控集群各节点 

!   Distinguished Bulletin Board Liaison⽤用于集群设备间的BB信息同步 

!   检测所有节点的时间间隔：SCANUNIT Í BBLQUERY+SCANUNIT * DBBLWAIT 

!   发现故障将Partition掉某节点，最⻓长隔离时间是2倍的DBBL轮训检测时间 

!   端⼝口复⽤用的隔离则需依赖硬件负载均衡设备完成 

!   设置Service Timeout作为Watch Dog 

!   单进程僵死最⻓长恢复时间： 

Service Timeout + 2倍BBL轮询时间 

♥  商业中间件提供了良好的后台服务运⾏行保障 

♥  量化故障造成影响的时间范围，应急预案中明确故障中断时间 



联机服务平台的安全运⾏行设计 

① Native Code联机服务简述 

② 故障发现、故障隔离和故障恢复 

④ 外部关联系统的故障隔离 

③ 服务粒度划分和流量控制 

•  基于商业中间件的联机服务，及故障处理 

•  轻量级联机服务，及故障处理 

•  服务业务逻辑加载⽅方式 

•  交易超时控制等 



轻量级联机服务 

!   统⼀一、通⽤用的联机服务平台 

!   不以商⽤用中间件为基础 

!   划定适⽤用范围和⺫⽬目标：轻量化、稳定、⾼高效开发部署、可伸缩 

!   ⼤大幅降低系统成本，降低系统复杂性 

!   提⾼高系统开发效率、提⾼高系统质量 

!   可以⼤大⼤大简化应⽤用系统设计，使各团队关注与应⽤用本⾝身 

!   统⼀一应⽤用开发平台  

!   服务基础构件和⼯工具库实现企业内系统群互联标准 

!   服务基础构件提供联机服务标准化、服务化 

!   构建企业的“平台即服务PaaS” 基础 



轻量级联机服务—简单进程式的联机服务① 
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!   Monitor管理服务  

!   监控应⽤用进程状态 

!   检查进程池数量 

!   启动应⽤用进程池 

!   负责补充应⽤用进程 

!   发现僵死进程进⾏行清理 

!   通知Forker补充新进程 

!   应⽤用服务进程 

l  如由于Bug进程⼤大批量退出，

补充进程池不够及时 



简单进程式的联机服务② 

l  ⼩小改进 

!   Monitor管理服务  

!   监控应⽤用进程状态 

!   检查进程池数量 

!   发现僵死进程进⾏行清理 

!   通知Forker补充新进程 

!   Forker进程启动服务  

!   启动应⽤用进程池 

!   负责补充应⽤用进程 

!   监听进程退出消息获取进
程退出消息，及时补充 

!   应⽤用服务进程 
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简单进程式的联机服务的集群 
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简单联机服务—故障发现和故障隔离 
!   Monitor监控应⽤用进程 

!   配置进程检查周期 

!   轮询检查共享内存进程状态，确
实进程存在、是否僵死… 

!   设置Service Timeout 

!   单进程僵死发现时间为0~ 

SvcTimeout +Monitor轮询 

!   Forker负责补充进程池 

!   应⽤用进程如主动退出，通过IPC通
知Forker，即时补充进程 

!   Monitor发现异常通知Forker 

♥  实现更快的进程补充 

!   故障节点隔离依靠负载均衡设备 

!   简化结构，主应⽤用结构设计上不
考虑集群，硬件设备等实现 
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♥  应⽤用进程设置SIGSEGV处理—— 

保存故障现场—⽇日志、对应core⽂文
件、各类辅助信息 
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服务业务逻辑加载⽅方式① 

!   根据服务粒度切分为不同的业务逻辑部件 

!   不同业务逻辑通常以不同函数⼊入⼝口⽅方式存在 

!   与服务框架共同静态编译为⼀一个整体 

⼀一个TUXEDO的简单Service—Toupper，静态编译业务逻辑为Server BIN 

!   动态库⽅方式 

a) 与服务框架静态编译为⼀一个整体 

Makefile中直接 -l 静态⽅方式编译，服务实体启动时同步加载 

b) 服务启动时dlopen预加载 

c)  调⽤用到业务逻辑时⽅方dlopen加载，调⽤用完毕关闭 

void TOUPPER(TPSVCINFO *rqst) { 
    int i; 
    for(i = 0; i < rqst->len-1; i++) 
        rqst->data[i] = toupper(rqst->data[i]); 
    tpreturn(TPSUCCESS, 0, rqst->data, 0L, 0); 
} 



服务业务逻辑加载⽅方式② 
联机服务业务逻辑加载⽅方式 

⽐比较 
与服务框架共
同静态编译为
⼀一个整体 

与通⽤用框架剥离，业务逻辑作为动态库 

动态库与服务
框架静态编译
在⼀一起 

动态库在服务启
动时动态加载 

动态库在具体交
易调⽤用时打开，
调⽤用后关闭 

实现复杂性 ★★★★ 
函数调⽤用 

★★★☆ 
函数调⽤用 

-l静态连接库 

★★★ 
dlopen、dlsym动态库操作 
多重动态库调⽤用考虑等 

业务逻辑维护 ★★ 
代码耦合度⼤大 

★★★★ 
仅需变更动态库范围内业务逻辑代码与框架⽆无关 

运⾏行速度 ★★★★ ★★★★ ★★★☆ ★★ 

业务逻辑更新 
部署特性 

★★ 
必须重新部署
服务BIN 

★★★★ 
只须重新部署业务动态库 

业务逻辑更新 
维护⽅方便性 

★★ 
必须重新启动服务BIN 

★★★★ 
⽆无需重新启动服

务BIN 

重新启动时 
不间断服务 

服务分组 
（启动/停⽌止） ⽆无需重启 
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交易超时控制① 

!   联机服务系统的TPS——Transaction per Second 

!   与交易平均运⾏行时间相关 

!   联机系统需要对后台交易运⾏行的时间进⾏行把握 

!   超时时间控制机制 

Signal SIGALRM Select 时间戳⽐比较 

ü 实现简单； 
适合单进程逻辑使⽤用 

适⽤用于监控IO变更等场景； 
可⽤用于单进程逻辑或多部件
监控； 
不存在Signal嵌套问题 

⾼高精度（可精确
到µ秒级） 
不存在Signal嵌
套问题 

û 
精度较低（秒级） 
Signal嵌套易导致问
题 

实现较复杂； 
代码结构受局限（循环）； 
需要结合时间戳等其他⼿手段
进⾏行控制 

不能使⽤用在单进
程逻辑（需要外
围部件） 



交易超时控制②—各环节超时 

Wat ch Dog

Wat chDog

T



交易超时控制③ 
!   客户端超时 

!   客户端超时需⼤大于后台服务超时 

!   后台返回客户端错误信息明确——对就是对、错就是错 

!   对于⽆无法涵盖的前后台未知错误，设定未知错误代码范围 

!   服务业务逻辑超时 

!   使⽤用简单Signal逻辑进⾏行控制 

!   针对各个服务分割（交易）设定不同超时 

!   指定管理规定约束业务逻辑内对signal、alarm系统调⽤用的使⽤用 

!   如使⽤用longjmp⻓长跳转控制Signal超时，对于多重动态库dlxxx调⽤用，需保证跳转
按层次回跳 

!   后台服务Watch Dog超时（Service Timeout） 

!   系统最后的把⻔门⼈人 

!   超时控制涵盖了队列等待时间 
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服务的颗粒划分 

联机服务的划分 

!   →不划分 

!   →按某种业务或技术规则划分 

!   →单层次划分 

!   →多层次划分 

♥  服务分类切割影响范围 

!   例：简单服务单层次划分——按照交易代码区分不同联机服务 

!   例：较复杂服务——划分为服务和交易代码两个层次 

!   同类服务进⾏行多组切分、不同硬件节点分组 

♥  同类服务分组实现不间断服务重新启动 



服务资源划分的博弈 

!   服务划分将交易故障影响隔离 

!   Eg. 交易代码1、2、3属于Service 1 

交易代码1死掉影响了Service1所有交易，但不影响Service2的其他交易 

!   属于同⼀一分割的交易将可能互相影响——明确划分原则 

!   对不同类型服务进⾏行资源分配需要精细考虑 

!   单资源存在上限情况下，不同类型资源此消彼⻓长 

!   不同类型资源所属业务部⻔门对资源的争夺 

!   Eg. 进程⽅方式不同类型服务并发量的确定 

!   ⾮非技术层⾯面解决的事⼉儿        

!   从需求层⾯面确定服务的重要性、优先级 

!   会议、协调达成共识确定资源的划分 

!   确定资源调整规范化流程 

!   调整过程有据可依、有章可循 



服务资源划分结合服务QoS考虑 

!   类⽐比⺴⽹网络QoS 

!   后台服务的容量、交易处理时间、和交易成功率 

!   通过缓冲窗⼝口和处理时延对应QoS 

!   服务前置队列—设置不同窗⼝口⼤大⼩小 

!   使⽤用服务最⼤大并发控制窗⼝口⼤大⼩小 

!   确保对交易运⾏行整体时间的控制 

!   容量=、窗⼝口+、平均时间á、成功率â 

!   容量=、窗⼝口-、平均时间â、成功率á 

!   Eg. 使⽤用TUXEDO中间件，可针对不同应⽤用组
指定不同IPC Que，结合应⽤用控制队列窗⼝口 
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服务流量控制① 

!   对服务颗粒设置最⼤大并发量，通过对最⼤大并发量检查控制实现流量控制 

!   针对服务颗粒划分，进⾏行对应的最⼤大并发流量控制 

!   对于存在队列的系统，通过最⼤大并发控制队列⻓长度和QoS 

!   Eg. 短信服务，后台并发10个，最⼤大并发数值设置为100 

!   Eg. ⻓长交易，后台并发10个，最⼤大并发数值设置为10 

!   使⽤用Share Memory共享内存实现流量控制 

!   POSIX⽅方式IPC调⽤用（指定ID）、System V⽅方式（⽂文件转为ID） 

!   加Semaphore信号灯实现互斥锁 



服务流量控制② 

区域1（激活区）

区域2（非激活区）

服务1 名称 最大并发 ……

服务2 名称 最大并发 ……

服务3 名称 最大并发 ……

服务1 当前并发 最大并发 ……

服务2 当前并发 最大并发 ……

服务3 当前并发 最大并发 ……
Swap

!   相对静态的配置信息区 和 动态的流量控制区 

!   配置信息区的更新采⽤用双区域切换 

!   ⼤大数据量数据更新不影响速度；读取不需加锁，切换瞬时切换 

!   流量控制区采⽤用⾏行更新 

!   读写需加锁；信息区更新最⼤大并发数据需同步更新相应流控区域数据 



服务流量控制③ 

流量控制过程→ 

①  接收请求，确定服务 

②  流量控制addsum增加 

③  处理…… 

④  流量控制subsum减少 

⑤  完成服务处理 



服务流量控制—客户端流量控制① 

!   针对单⼀一客户端的访问进⾏行流量控制，控制客户端⻛风险 

!   相对静态的配置信息区 和 动态的流量控制区 

!   配置信息区存储配置信息，同时可实现访问控制 

!   可扩展⿊黑⽩白名单等各类访问控制机制 

!   流量控制区采⽤用⾏行更新 

!   读写需加锁；信息区更新最⼤大并发数据需同步更新相应流控区域数据 

区域1（激活区）

区域2（非激活区）

客户端1 IP/主机名 最大并发 …

客户端2 IP/主机名 最大并发 …

客户端3 IP/主机名 最大并发 …

客户端1 当前并发 最大并发 …

客户端2 当前并发 最大并发 …

客户端3 当前并发 最大并发 …
Swap



服务流量控制—客户端流量控制② 



联机服务平台的安全运⾏行设计 

① Native Code联机服务简述 

② 故障发现、故障隔离和故障恢复 

④ 外部关联系统的故障隔离 

③ 服务粒度划分和流量控制 



外部关联系统故障导致的联机系统不正常 

û  外部关联系统故障→ 

（联机系统业务逻辑包含访问外部关联系统的逻辑，如此时存在交易请求……） 

û  联机系统交易访问故障外部系统→ 

û  单⼀一交易导致服务僵死（或占⽤用最⼤大交易Service TO时间） → 

û  服务通道被迅速被占满⽆无法响应新请求（包含其它类型请求） 



外联功能系统流量控制和故障隔离 

①  通过流控，控制发送到外联系统的最⼤大并发请求 

u  流量控制与服务流控、客户端流控类似 

u  使⽤用共享内存实现最⼤大并发控制 

②  当判断外联系统发⽣生故障时，对外联系统进⾏行⾃自动隔离 

③  采⽤用算法实现外联系统恢复探测机制，实现⾃自动恢复 

区域1（激活区）

区域2（非激活区）

关联1 名称 最大并发 …

关联2 名称 最大并发 …

关联3 名称 最大并发 …

服务1 当前并发 当前惩罚 …

服务2 当前并发 当前惩罚 …

服务3 当前并发 当前惩罚 …
Swap

忍受、成功奖励、失败惩罚/鼓励

忍受、成功奖励、失败惩罚/鼓励

忍受、成功奖励、失败惩罚/鼓励



外联功能系统故障隔离① 

!   关联系统故障隔离流控算法 

!   交易发⽣生错误→新惩罚值 = 旧惩罚值 + 失败惩罚值 

!   交易发⽣生成功→新惩罚值 = 旧惩罚值 – 成功奖励值 (最⼩小0) 

!   当前值超过忍受值，关联系统被“隔离” 

!   隔离状态发⽣生交易→拒绝；新惩罚值 = 旧惩罚值 – 失败⿎鼓励值  

!   直到⼩小于忍受值，再次允许交易发往关联系统 

S  通过“忍受值/失败惩罚值”确定允许发⽣生连续错误次数 

S  通过“失败惩罚值/失败⿎鼓励值”确定隔离后，探测关联系统间隔 



外联功能系统故障隔离②—图⽰示 

目标系统流控示意
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外联功能系统故障隔离③ 

e.g..： 失败忍受值=6，失败惩罚值=3，失败⿎鼓励值=1，成功奖励值=3 

•  初始状态 (当前惩罚值) 为0 

•  失败⼀一笔→ (当前惩罚值)=(当前惩罚值)+(失败惩罚值)=0+3=3 

•  如连续失败3次，(当前惩罚值)=3+3+3=9 

•  (当前惩罚值) 9 ⼤大于(失败忍受值) →系统被“隔离” 

•  此时系统再次发关联系统，系统将拒绝该请求，并将(当前惩罚值)- (失败⿎鼓励值) 

=9-1=8 

•  如连续再次三笔请求，系统将拒绝该三笔，但(当前惩罚值)将重新变为6，系统⼜又可
再次发送⼀一次交易→将探测关联系统是否恢复 

l  如此时系统恢复，则当前惩罚值进⼀一步降低，系统“隔离”被取消 

l  如此时系统仍然故障， (当前惩罚值)再次变为 9 ，系统仍然被“隔离”  



联机服务的不间断运⾏行设计考虑 
!   导致联机服务间断的情况 

①  服务Bug带来的Core Dump    架构设计：服务资源保证 

②  服务Bug带来的僵死     架构设计：Service Timeout 

③  均衡到异常服务的交易失败    Service Timeout服务隔离和恢复 

④  服务被某业务逻辑占满，导致⽆无法提供其他服务的间断   服务流控 

⑤  外围系统故障，相关服务异常，导致⽆无法提供其他服务的间断  外围系统隔离 

⑥  服务被某客户端请求占满，导致⽆无法为其他客户端提供服务  客户端流控 

⑦  硬件环境等原因导致应⽤用需要停机重启带来的中断   服务分组 

⑧  底层⽀支撑服务更新，重新部署带来的中断    服务分组 

⑨  服务框架更新，重新部署带来的中断   服务分组；业务逻辑动态加载 

⑩  业务逻辑更新，重新部署带来的中断   服务分组；业务逻辑动态加载 



谢 谢 ⼤大 家 ！ 




