
腾讯云计算的架构与持续运营 



架构师（architect） vs 园丁	�



软件是有机生物	�



•  花园是从一点一滴建设起来的	�

•  不断的尝试，不断的改造	�

•  在建设中可以不断改变想法	�

•  因势利导，顺应自然	�

•  随着自然发生改变而发生改变	�

架构师的方法 vs 园丁的方法	�

•  产品在全面建成前不能投入使用。	�

•  开始建造前要进行精细的设计，每

一个细节都要经过反复审核和签字	�

•  架构师以改造自然为荣	�



•  GFS不是凭空想象出来的，而是从Bigfiles系统

的实践当中总结出来的。	�

•  Bigfiles:	  
–  根据应用需要把数据Shard到一系列的文件中 	�

–  应用必须知道数据所在的文件名	�

–  当一台设备失败后，该设备上的文件必须迁移到新

的机器上去。	�

–  很难改变sharding的模式	�

–  当一个文件的部分需要被拷贝的时候，整个文件都

要被拷贝	�

–  很难做负载均衡	�

GFS背后的故事	�



•  GFS的设计像一个只有一部电

梯的楼房，为什么会这样？	�

GFS背后的故事 

Web-‐Pages	   4TB	  

Index	   2TB	  

Links,	  Sorts,	  and	  Anchors	   3TB	  

URL	  History	   2TB	  

Other	  Data	   2TB	  

Total	  Space	   13TB	  

Total	  Space	  a-er	  duplicated	  3	  
3mes	  

40TB	  



腾讯云计算的故事 

•  2010 11月: 3Q大战	�

•  2010 12月:腾讯云项目启动	�

•  2010 12月: 腾讯云平台开始提供虚机主机服务，

非常简单的IaaS	�

•  2011 1月: 云支付系统上线	�

•  2011  1月: CMEM上线	�

•  2011 2月: CDB上线	�

•  2011 3月: 应用管理台上线	�

•  2011 3月: 罗盘系统上线	�

•  2011 4月: 云安全系统（洋葱，流光等系统）上线	�

•  2011 7月: CEE上线	�



云平台能力	�



云平台– 托管系统	�

CEE - Cloud Elastic  Engine 

AppServer 

CMEM CDB 

Cron 

URL fetch 

Message 
queue 

Mem 
cache CFS 

Cloud Access Platform TGW 

Counter App config 

云存储与服务平台 

AppServer AppServer 

CVM – Cloud  Virtual Machine 

AppServer AppServer AppServer 

Auto Scaling 
System 

云系统管理平台 

Business Analysis 
System 

ManagmentConsole 

Request 

http://open.qq.com 

Monitor System 

Scheduling Decision 
System 

Security System 

GSLB 



CMEM的故事	�

SET  GET   DEL 

Access Access Access 

MainCache 

Backup 

MainCache 

Backup 

MainCache 

Backup 

Master 

Memcache/
Proprietary	  Protocol 

Write	  key	  to	  Master 

Access	  Through	  VIP	  
Auto	  Main/Backup	  
Switch 

Data	  Dump 



使用内核态网络接入模块，模块接入能力可达到35w/s.(req+rsp)	�

1.可减少内核态，用户态切换。	�

2.使用定制的网络收发接口，减少拷贝，不直接使用recv等函数。	�

单机cache同时提供19w/s的读服务，11w/s的写服务（平均时间<2ms

，64字节小数据)。	�

单机access接入提供19w/s的穿过能力（64字节小数据）	�

CMEM – 内核接入模块	�

module_init() 

sys_socket() 

sys_epoll_create() 

KCCD.ko 

Virtual	  Device 

Cache/Access 
user 

kernel 



•  双路由技术瞬间完成扩容和数据无损搬迁	�

CMEM – 即时扩容	�

Access	  Cluster 

初始存储 新增存储 

Migration 

get miss: read old 
cache block 



•  每5分钟把这5分钟内被更改过的key记录下来，

在后台计算需要恢复的key	�

•  在恢复的过程中，逆序遍历所有需要恢复的key	�

•  系统可以按5分钟粒度恢复到任何一个时间点	�

CMEM – 备份中心	�

Access Cluster 

Main Backup 

Standy+Binlogs 

Backup 
Center 



•  自动主备切换，解决开发者后顾之忧	�

CDB的故事	�

TGW 

master slave 

TGW 

master~ slave~ 

VIP+VPort	   VIP+VPort	  

IP1+Port1	   IP2+Port2	   IP3+Port3	   IP4+Port4	  



•  减少到MySQL数据库的连接数	�

CDB – 减少连接数	�

ConneSons>10000 

mysql 

mysql 

ConnecSons>10000 

proxy 

ConnecSons<1000 



•  磁盘按需扩容	�

•  可以动态调整备份的数量和备份的时间	�

•  如果要加快冷备的速度，可以增加磁盘节点	�

CDB – 备份管理	�

mysql 

TradiSonal	  Backup 

DISK 

mysql 

Hadoop	  	  Backup 

DISK	  ClUSTER 



Proxy 

HOST BUS 

Driver 

ISCSI 

HOST BUS 

Driver 

ISCSI 

ASN.1 

TSSD	  
(基于SSD的分布式KV

系统) IP-SAN 

SAS-‐RAID10 IP-‐SAN 

存储利用率 RAID10的存储空间利用率
为20% 

TSSD的设计利用率高，可达40% 

随机IO性能 30MB/s 80MB/S 
[在万兆网卡上性能更高] 

单实例最大
存储容量 

受限于磁盘大小 理论上无上限 

数据安全 在线2+2 在线3+3(支持2+2，3+1×N等多
种模式) 

服务可用 依赖于机器故障率 依赖于内网质量和TSSD容灾能
力，TSSD接入和存储均具备容
灾能力 

CDB – 采用SSD存储	�



iscsi协议 

TSSD 

asn协议 

tbs driver 

tbs proxy group 

数据⽂文件 ⽇日志⽂文件 

分布式kv存储 
(block_no, block_value) 

tbs driver 

tbs proxy group 

数据⽂文件 ⽇日志⽂文件 

TGW 

CDB – 系统架构图	�



TGW的故事	�

TGW 

handshake request 

request handshake 

在实现CDB时使用的技术，可以用于外网IP收敛	�



TGW	  –	  统一接入平台	�

…… TGW 

Router2 Router1 

TGW TGW TGW 

Server Server Server Server 

draw.qzone.com 

OSPF OSPF 

Server Client Server Client Server Client Server Client 

draw.qzone.com photo.qzone.com 

Server Server Server Server 

photo.qzone.com 

•  多个域名可以使用同一

个公网IP	�

•  TGW连接到多个运营商

网络，实现运营商网络

的打通	�

•  使用OSPF协议，实现

TGW节点间的容错	�

•  TGW可以用于反DDOS，

例如Sync Flood, Empty 

Connection Flood等攻击	�



CEE的故事	�

CMEM CDB 

Message 
queue …… 

lxc	  container0 

qz	  cgihost 
app_cgi0	  
app_cgi1	  
app_cgi2 

……
 

lxc	  container1 
qz	  cgihost 

Name Service Auth Service 

qz	  container 

tnginx 

Lxc host 

NetAgent 

request 
•  自动扩容或缩容	�

•  用LXC来隔离CPU，

内存，网络和磁盘IO

资源	�

•  用netagent来管理名

字解析，鉴权等	�

•  提供网页和代理模式

来管理Container	�



CEE – 实现对逻辑层服务器和

Xen的管理	�

APP0 

APP1 

Netagent 

…… 

rs rs 

rs rs 

…… 

rs rs 

rs rs 

9.0.0.1:1234  à 1.0.0.1:10000 
 sip:sport     à     dip:dport 

sipàvip(Authentication) 
vipàrs_ip(route) 

•  Netagent可以在

Xen上部署	�

•  对应用服务器进行

自动负载均衡	�

•  自动故障处理，用

协议或者流量监控

发现出错节点	�

•  使用服务器镜像技

术自动管理Xen的

服务器队列	�



CEE	  –	  服务器资源管理	�

•  使用Ping和traffic 

sampling快速找到

故障服务器

Discover 	�

•  提供默认扩缩容策

略，同时允许用户

根据用户特点自定

义策略	�

•  使用SVN来向LXC

部署代码	�

•  使用镜像技术部署

Xen虚拟服务器	�

•  新部署的服务器自

动打通上下游关系，

即时上线	�

Excution System 

…… Server Server1 Server Server1 

LXC Group 

…… Server Server2 Server Server2 

Xen Group 

Auto Scaling System Instant Watch 

Front End  

Machine	  	  
Image 

Svn	  
Server 



CEE	  –	  不断优化资源管理逻辑	�

Instant	  Watcher Scaling 
Current	  
view	  of	  
the	  

system 

Instant	  
Collector 

Instant	  
Collector 

Instant	  
Collector …	  … Instant	  

Collector 
Instant	  
Collector 

DB 

Instant	  
Collector 

Variance	  
Analysis 

Billing 

Data	  Mining Beber	  
Scheduling	  
Policy 

Trigger 

Alarms 

Front	  End 

…	  … 

5	  seconds 

5	  minutes 

•  对系统有一致和精确的视图	�

•  快速响应流量压力的变化	�

•  可自定义的运维动作trigger	�




