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自我介绍

刘宁：07年进入腾讯，安全平台部

• 09年：IDS（宙斯盾）

• 10年：挂马检测

• 11年：SOC

• 13年：入侵对抗（洋葱）

• 15年：云安全（天御、大禹）
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面临的挑战

业务持续增长，机遇＋挑战
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面临的挑战



面临的挑战

• 05年“朽木”事件

• 10年“游戏DDoS对抗”

• 11年 “广西欺诈团伙”

• 14年“openssl／shell shock漏洞”
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面临的挑战

应急响应

全面保障业

务发展

业务的核

心竞争力



面临的挑战

•反盗号——QQ安全中心

•反欺诈——安全大数据

•网络保障——宙斯盾

•漏洞发现——扫描器／金刚

•入侵对抗——洋葱

业务安全 应用运维安全



云上的风险



云上的安全风险

老办法，保姆式服务，行么？

云端风险
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app漏洞

游戏、网

站超大流

量DDoS

电商的欺

诈



云上的安全风险

不行！

• 有价值

• 找长处

反欺诈——保
用户利益

抗DDoS——保
障服务可用



云上的风险——DDoS对抗



DDoS对抗

DDoS愈来愈频繁

• 低成本

• 高收益
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DDoS对抗

规模：机架级<1G
对手：内部作恶

单机版，检测能力有
限，无清洗能力

规模：机房级
10G

对手：小流量
Syn／udp

流量镜像，分布
检测，购买清洗
设备

规模：机房级20G

对手：中等流量攻
击

单机多核处理＋自
研清洗设备

规模：地区级
>100G

对手：大流量攻击

应用层防护能力

自研检测防护能力——宙斯盾



DDoS对抗

1.0版本——基于机房的对抗

• 带宽瓶颈

• 防护短板

不能满足需求！



DDoS对抗

2.0版本——分布式防御

• DNS调度

• CDN抗流量攻击



DDoS对抗

防护总带宽xT
全国部署节点100+

通过全网调度对抗攻击流量



云上的风险——业务安全对抗



业务安全对抗
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业务安全对抗

某电商平台为提升品牌口碑，斥巨资筹办一次0元抢购活动。就在

活动刚开始时，大批羊毛党利用自动化软件开始批量刷取活动资

源，导致正常用户无法打开网页，持续30分钟以上。待用户可以

正常访问网页时，发现优惠商品已被羊毛党抢购一空。一时间论

坛、微博吐槽声一片。

一个案例



业务安全对抗

电商行业放血式补贴催生大量羊毛党：20W！



业务安全对抗

细化的产业分工，让刷单门槛低、专业化

短信代接
平台

改串码软件
开发团伙

Step1:刷单准备 Step2:活动刷单 Step3:利益套现

账号注册软
件开发团伙

刷单软件
制作

帐号出售
团伙

刷单团伙

0元单

秒杀

软件制作团伙

实物奖励

优惠卷

电商刷单团伙

用户转卖



业务安全对抗

如何解决？

• 黑名单

• 频率

• 地域

• 限量

规模：个体行
为

个人目的/窥
探/获取靓号

帐号

规模：小作坊

有盈利目的批量
盗号

垃圾消息

规模：形成联盟

开始分工合作，产
业链逐步形成

虚拟财产（Q币、
装备）

规模：集团化

分布式

产业链模式走向
成熟

诈骗、羊毛党

黑云化

大规模集团化，更
好的产业细分

黑色产业链达到一
个高度

画皮、支付、金融

2004年之前

2005~2006年

2007~2009

2010~2012

2013~至今



业务安全对抗

解决方案——安全大数据

对外接口层

异常等级评估引擎

腾讯基础数据平台

规则/经验模型风险学习引擎

大数据存储与分析平台（魔方）

异常特征提取
模块

对外接入

实时计算

存储与挖掘
腾讯数据 行业数据 情报数据



业务安全对抗

实时发现恶意量

从25日活动开始，到27日活动结束，帮助聚美优品成功拦截20万恶意帐

号，挽回经济损失800万



总结

天御大禹4.0
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