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SAT和SMT
• SAT：

– 一个布尔可满足性问题的成员(instance)是一个布尔表达式，或者
说，一些布尔变量跟布尔逻辑运算符的组合。

– 一个表达式是可满足的，如果存在某些给予布尔变量真值的方式，
可以使这个表达式的值为真；

– SAT是一个NPC问题。
• SAT and SMT

– SAT：命题逻辑的表达式，a || b && c || d .........
– SMT：一阶逻辑的表达式, F(x) || G(y) && H(z)........ 

• SMT tools：Barcelogic,CVC,MathSAT,Yices, Z3, STP
• 参考资料：

– Satisfiability Modulo Theories: Introduction and Applications



起源

• King, CACM 1976.
• Key idea: 

– generalize testing by using unknown symbolic 
variables in evaluation

– Symbolic executor executes program, tracking 
symbolic state.

– If execution path depends on unknown, we fork 
symbolic executor

– at least, conceptually



示例

• Lec13-symexec.pdf



符号执行的工具

• 符号执行工具：CUTE, Klee, DART, SAGE, Pex, 
and Yogi。

• 全系统的符号执行：S2E,基于全系统模拟器
Qemu和符号执行工具Klee。



程序行为分析方法的列举和特点

• 静态分析：目前在处理大规模的软件效果最好。
也有Coverity和Fortify这样的成熟商业工具。

• 程序切片：基本上属于静态分析。
• 模型检测：model checking
• 模糊测试：碰运气和靠人工经验的成分居多，暴
力破解。挖漏洞的效果比较好，比较实用。目前
已有成熟的开源工具。
– 白盒Fuzz，灰盒Fuzz等；

• 符号执行：执行驱动的精确的路径遍历。适合那
种逻辑不太复杂的场景。



各种程序行为分析方法结合

• Fuzz和静态结合
• Fuzz和符号执行结合
• 静态和符号执行结合
• 具体执行和Fuzz结合
• 具体执行和符号执行结合
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符号执行的问题

• 路径爆炸
–符号变量作为循环的迭代；
–符号变量作为间接跳转或者内存引用的
地址；

• 比如 int a[x],其中x为符号变量

• 当前的解决思路：
– 状态合并；
– 并行执行
– 各种启发式算法：带来了不精确性；



符号执行的问题（续）

• 环境依赖
– KLEE：使用修改过的uClibC解决C语言的环境问
题；

– JPF：Java虚拟机；
– S2E：1、使用全系统模拟器解决环境问题；2、
处理符号执行和具体执行的切换问题。



Android_S2E项目

• 项目背景
– 把S2E项目移植到Android模拟器
– 项目主页：https://github.com/michaekang/android_s2e

• 项目成果
– 可以对一个小的C语言程序进行符号分析，给出可以覆
盖所有路径的输入；

– 演示视频：
http://v.youku.com/v_show/id_XNzMxNTE5MzE2.html

• 项目演示



未来的发展

• 我关注的可能的产品方向
– C语言的单元测试用例自动生成；
– Automatic debugging, 自动定位bug的工具；
–用于嵌入式系统可靠性设计的自动故障注入；
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欢迎大家参与到符号执行的研究
中，一起讨论交流。

Q & A


