
漫谈访问控制
云计算访问控制揭秘



访问控制概念
访问控制三要素

file table

alice RW R

bob W



访问控制概念
ACL

file table

alice:RW alice:R

bob: bob:W



访问控制概念
Capability

alice file:RW table:R

bob file: table:W



访问控制概念
ACL vs Capability

ACL Capbility

认证 必须 可选

授权 必须操作客体 独⽴立的授权

安全保障 客体必须保护ACL
数据安全

签发/验证秘钥安
全

委派
Delegation

必须通过修改客体
ACL 主体直接委派

撤销授权
Revocation 客体修改ACL 难以实现



⼀一个Query的故事



SELECT 
id, 

count(*) 
AS cnt

FROM 
prj.user

WHERE 
date='2011-

12-17'

GROUP 
BY id;



⾝身份认证

ODPS访问控制
ACL

Apsara访问控制
Capability



1.ParseQuery

3.CheckPermission
prj=>张三

prj.user=>张三:SELECT

2.CheckObjectExist
if (prj && prj.user)

return true

4.GenPlan
prj.user<=>/odps/prj/user/

5.GenTicket
permission=>/odps/prj/user/  

READ
expire=>3days

6.Execute 
with Ticket



JobWorker Read
/odps/prj/user/

ALLOW

JobWorker Read
/odps/prj/user/

ALLOW

JobWorker Read
/odps/prj/item/

DENY



ACL vs Capability



confused deputy



mengzhe.yangmz@aliyun-inc.com

Thanks!

mailto:mengzhe.yangmz@aliyun-inc.com

