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 任何互联网公司，敢把网站放到黑客面前来暴露，或者
说引起了黑客的关注，基本上就没有隐私可言。苦了那
些商业黑客，好好的后门被这么一折腾基本就没用了。 



反共黑客 
 



网站安全事件的产生 
 绝大部分由小黑客发起，自动
化扫描、抓肉鸡、出售控制权
限、作为终端进行DDoS攻击 
 

小部分由商业化
黑客发起，用于
进行商业数据窃
取。 

极少数由国家安
全层面发起，
APT攻击？ 



关于中美网络攻防 
 中国黑客的行为每次都被发现 

 美国黑客的行为大部分没有被发现 



悲催的网站 
 



网站管理员的安全幻想 
 我很安全 

框架 

第三方应用 

应用服
务器 ThinkPHP框架URI任

意代码执行漏洞 

ECShop GBK版本宽字符SQL注入漏洞 

Struts2命令执行漏洞 
JBOSS远程
代码执行漏洞 

Nginx溢出漏洞 

DedeCms v5.7 SQL注入漏洞 

最土团购UC接口未初始化漏洞 phpcms 2008任意代码执行漏洞 

FCKEditor 2.6.8版本 ASP

模块文件上传漏洞 

目录启用了写权限漏洞 
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还有多少是你不知道的？ 
 hive –e “SELECT * FROM ( SELECT CONCAT( parse_url (url, 

'HOST'), parse_url (url, 'PATH')) AS url, max(ip), min(ipcnt), 
min(visitcnt), count(*) AS ipcount FROM ( SELECT 
CONCAT('http://', url) AS url, max(ip) AS ip, min(cnt) AS 
visitcnt, count(*) AS ipcnt FROM ( SELECT * FROM ( SELECT 
CONCAT(HOST, uri) AS url, count(*) AS cnt, max(remote_addr) 
AS ip FROM waf_access_log WHERE YEAR = '2001' AND 
MONTH = '11' AND DAY = '11' AND STATUS = 200 AND 
sent_http_content_type = 'text/html' AND ( instr(uri, '.asp') > 
0 OR instr(uri, '.php') > 0 OR instr(uri, '.jsp') > 0 ) AND size 
(split(uri, '/')) > 1 GROUP BY CONCAT(HOST, uri), 
remote_addr ) t WHERE cnt > 10 ORDER BY url ) tt GROUP BY 
url ) ttt WHERE ipcnt = 1 GROUP BY CONCAT( parse_url (url, 
'HOST'), parse_url (url, 'PATH'))) tttt WHERE ipcount = 1 ” 



 http://www.huaxxxxxoup.com/plus/xml.php?host=222.186.58.21&port=
80&time=1 

 http://www.hxxxxils.com/plus/fgfc.php?host=222.186.58.21&port=80&ti
me=60 

 http://www.huxxxxie.net/include/inc/qq_sass.php?port=80&time=50&ip
=120.192.59.68 

 http://www.hxxxxxie.net/plus/task/wuxiannxx.php?act=attack&att_type=
cc&port=80&ip=124.248.37.166&exec_time=10&att_size=1&att_web=
www%2Efengyungw%2Ecom%2Findex%2Ehtm&att_blqs=1&att_blqs=1
&att_bljs=10&pass=xxxx   

 http://www.vexxxxme.com/include/inc/qiqi.php?exit=80&time=10&http
=124.248.37.166 

 http://www.haxxxen2000.com/plus/task/longteng.php?exit=445&time=
10000&http=222.186.50.77 
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一些必要的策略 
 漏洞扫描 

 代码审计 

 网络防火墙 

 应用防火墙 

 配置加固 

 

• Shell拦截 

• 数据库审计 

• IDS/IPS 

• 日志收集系统 

• 日志分析系统 

 



几个案例 
 乐峰 PK 聚美 



网站安全的闭环 
 



技术概要 
通过 云端防护服务 的形式对网站进行保护 

DNS服务器 

WAF过滤 

LVS负载均衡 

访问者 

实现通过 网站应用防火墙，防DDoS攻击拦截，防CC攻击拦截，网站加速，DNS高防集群 等 

为网站提供防黑客攻击的服务 

真实网络 

云防护是解决网站问题最好的
方案 



网站安全防火墙 访问者 

DNS集群 

缓存服务器 

负载均衡集群 

目标网站 

1. 千万qps防护 
2. 隐藏真实IP 
3. CDN加速 

1. 200G流量防护 
2. 节点内负载均衡 
3. CC连接型攻击网络IP拦截联动 

1. 高速缓存加速 
2. 永久在线 

1. 应用层攻击拦截 
2. 后门拦截 
3. 网站漏洞库 

云防护是解决网站问题最好的
方案 



演示 
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 网站管理员拥有一切，除了他的网站 

 



还记得这张图片吗？ 
 



 206上面有一个不带where条件的SQL，必须尽快终止他，
不然咱们数据全没了。 

 为了保存数据，已经把 mysql先停掉了 

 update td_subdomains set web_server = '‘ 

 先把td_subdomains这个表先清空，后面再慢慢恢复吧。
先让业务上线？  

 恩，大家别急，正在从整体备份中，摘这个表的数据；
因为是逻辑备份，恢复有点慢；；；大家安心！  

 http://www.reddit.com/  
 

update td_subdomains set web_server = ‘’+server+’’ where id=‘+id 
 
 
HTTP/1.1 200 OK  
Content-Type: text/html;  
charset=UTF-8  
Vary: Accept-Encoding  
Set-Cookie: reddit_first…… 
Content-Encoding: gzip  
Server: '; DROP TABLE servertypes; --  
Content-Length: 18533 Date: Thu, 31 May 2012 06:22:44 GMT  
Connection: keep-alive 



演示 
 


