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调查
!

!
• 数字证书、时间戳使⽤用、开发经验？



安全=系统安全+客户端安全



某互联⺴⽹网⼤大鳄



某银⾏行



某电商

—我的亲⾝身经历



某⽀支付机构



被忽略的业务安全



HowTo
!

• ⼏几个数学难题

!

• ⼏几个基础算法

!

• ⼀一个项⺫⽬目案例



⼏几个数学难题



⼤大数分解
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椭圆曲线离散对数

y2 = x3 + ax + b



椭圆曲线离散对数

y2 = x3 - x + 1 (mod p)



哈希函数
!

• 单向

!

!

!
• 离散



⼏几个基础算法



RSA算法

1. 选择随机质
数p, q


2. 计算n=p*q,  n应⼤大于等
于2048位


3. 根据欧拉函
数计算 φ(n)=(p-1)(q-1)!

4. 选择随机数
e, e与φ(n)互质。!

5. 使⽤用扩展欧
拉函数计算

d, 使e*d=1(mod n) 

6. 公钥是(n,e), 私钥是(n,d)



RSA算法

加密消息 

 C=me(mod n) 
    
!
解密消息 

 m=Cd(mod n) 
    



ECC算法

1. 选择⼀一条椭
圆曲线和基

点G。⼀一般由
加密标准规

定


2. 随机选择数
字k作为私钥


3. 计算G的k倍点P，作为公钥



ECC算法

计算公共秘
密 

 ka*Pb=ka*kb*G 
    
 kb*Pa=kb*ka*G 
    
!
多种算法 

 ECDH     
 ECDSA    



⾮非对称算法特性

⽤用公钥加密
的消息， 

能且只能使
⽤用私钥解密

 

!
反之亦然



⾮非对称加/解密

E=enc(m,pubkey)



数字签名

S=sign(m,privkey)



PKI

23



PKI
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PKI
!

• 密钥管理简化

!

• 强⾝身份

!

• 防篡改

!

• 抗抵赖
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新技术KSI
!

• ⽆无钥签名

!

• 以Hash技术为基础

• 单向性

• 难以伪造特定哈希值的原⽂文

• 效率极⾼高

• 以SHA-1/SHA-2为代表
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KSI: GuardTime



KSI: GuardTime



KSI: GuardTime
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国产算法
!

• ⾮非对称加解密算法 SM-2

!

• 哈希算法 SM-3

!

• 对称加解密 SM-1/SM-4
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项⺫⽬目案例





SSL通信



交易签名

⽤用户对操作
信息签名

显⽰示已签名的
⽤用户操作信息

⽤用户进⾏行关键交
易操作

服务器端
验证签名



电⼦子⽂文件签名

业务系统⽣生成电
⼦子合同PDF⽂文件
并签名

⽤用户下载已签
名的合同

选择下载电⼦子
合同



数据备份签名

对每⽇日增量备份
数据进⾏行签名

保存已签名的
数据⽂文件



后台⽇日志签名

每条记录都
被签名



项⺫⽬目效果
!

• 服务器⾝身份证明

!

• 通信加密

!

• 电⼦子交易签名

!

• 运⾏行期数据签名
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回顾
!

• ⼏几个数学难题

!

• ⼏几个基础算法

!

• ⼀一个项⺫⽬目案例



单淼
!

• @善良三⽔水

!

• @samuelshan

!

• 18601156318

!

• shm.shan@gmail.com
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Q&A
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