


构建高可扩展的Open � API服务 � 

 
2013. 4	�



提纲 � 

Open � API接口设计原则 � 1 � 

Open � API服务架构 � 4 � 

性能优化支持服务与特色API � 5 � 

OAuth授权机制 � 3 � 

Open � API接口调用方式 � 2 � 



Open API接口设计原则 � 

1 安全第一 � 

•  �  � 身份认证 � 

•  �  � 表明你是哪个应用 � 

•  �  � 证明你是那个应用 � 

•  �  � 权限控制 � 

•  �  � 平台需要对自己的服务有控制权 � 

•  �  � 用户需要对自己的数据有控制权 � 

•  �  � 安全传输 � 

•  �  � 防止数据包被其他人篡改、伪造 � 

•  �  � 防止非公共数据被其他人窃听 � 



Open API接口设计原则 � 

2 易用性 � 

•  �  � 学习理解成本 � 

•  �  � “小白”开发者很多 � 

•  �  � 开发使用成本 � 

•  �  � 团队成员技术领域有限 � 

•  �  � 不是所有开发者都会用你的SDK � 

•  �  � 平台迁移成本 � 

•  �  � 开发者不会忠于任何一个开放平台 � 

•  �  � 服务开放成本 � 

•  �  � 开放是趋势，但不是大多数团队的工作重点 � 



Open API接口设计原则 � 

3 适用性 � 

•  �  � Web页面端 � 

•  �  � JS跨域问题 � 

•  �  � DELETE/PUT等操作只能通过AJAX、Flash发起 � 

•  �  � 页面源码所有人可见 � 
 � 

•  �  � 智能手机、平板电脑等移动设备 � 

•  �  � 外置浏览器的体验问题、WebView的安全性问题 � 

•  �  � 客户端无法保证密钥信息的安全存储 � 
 � 

•  �  � 智能电视、打印机和车载设备等新型智能终端 � 

•  �  � 用户输入支持不友好，授权流程体验差 � 



Open API接口设计原则 � 

4 性能 � 

•  �  � 服务接入架构 � 

•  �  � 服务域名太多带来的问题 � 

•  �  � 穿透式架构与旁路式架构对性能的影响 � 

•  �  � 网络协议（HTTPS � or � HTTP） � 

•  �  � HTTPS证书校验、SSL三次握手、传输层加密带来的性能消耗 � 

•  �  � 部分移动网关不支持HTTPS � 

•  �  � 性能优化支持 � 

•  �  � 外网传输速度远低于内网传输速度 � 

•  �  � 网络处理时间远大于服务端处理耗时 � 



Open � API接口调用方式 � 

HTTP � + � 请求签名机制 � 1 � 

HTTPS � + � 访问令牌机制 � 3 � 

HTTP � + � 参数签名机制 � 2 � 



HTTP � + � 请求签名机制 � 

POST /1/statuses/update/18976237157.json HTTP/1.1 
Host: http://api.twitter.com 
Authorization: OAuth oauth_version="1.0",  
oauth_nonce="ad54b3",  
oauth_timestamp="1322556932", 
oauth_consumer_key="tuOkOA2sT9wP0CIWnrZ1Lw0N", 
oauth_token="1%2F2M3TA6Yr6K2jtxjq_H5AjOXeFIedZYVe1iDu6no", 
oauth_signature_method="HMAC-SHA1", 
oauth_signature="NmbIpCQOqftQfcCGbK7Wbsnh4jIbOiyAFjTY97%2BS
8AKXHqj2QrVTKenwA4g2O%2BsQbkrEi9XYw%3D" 
Content-Type: application/x-www-form-urlencoded 
Content-Length: 37 
 
trim_user=1&include_entities=0 

示例： � 



HTTP � + � 请求签名机制 � 

签名算法示例： � 

1.  � 获取Signature � Base � String的输入项 � 
http_method: POST 
uri_path: http://api.twitter.com/1/statuses/update/
18976237157.json 
Sorted_params: 
include_entities=0&oauth_consumer_key=tuOkOA2sT9wP0CIWnrZ1Lw0N&
oauth_nonce=ad54b3&oauth_signature_method=HMAC-SHA1& 
oauth_timestamp=1322556932&oauth_token=1/2M3TA6Yr6K2jtxjq_H5AjO
XeFIedZYVe1iDu6no&oauth_version=1.0&trim_user=1 
 
2. � 生成Signature � Base � String � 
base_string = urlencode(http_method + uri_path + sorted_params) 
 
3. � 根据指定的算法对Signature � Base � String计算签名 � 
HMAC-SHA1(base_string + oauth_token_secret) � 




HTTP � + � 请求签名机制 � 

•  �  � 特点 � 

•  �  � 所有携带接口信息的HTTP头内容都必须参与签名计算 � 

•  �  � 不同HTTP头内容也需要按照一定规则排序 � 

•  �  � 优点 � 

•  �  � 真的想不到… � 

•  �  � 缺点 � 

•  �  � 签名算法太复杂，易用性贼差 � 

•  �  � 响应包可被窃听、伪造、需要防范Replay攻击 � 



HTTP � + � 参数签名机制 � 

示例： � 

POST /1/statuses/destroy.json HTTP/1.1 
Host: api.twitter.com 
Content-Type: application/x-www-form-urlencoded 
Content-Length: 309 
 
oauth_version=1.0& 
oauth_nonce=ad54b3& 
oauth_timestamp=1322556932& 
oauth_consumer_key=tuOkOA2sT9wP0CIWnrZ1Lw0N& 
oauth_token=1%2F2M3TA6Yr6K2jtxjq_H5AjOXeFIedZYVe1iDu6no& 
oauth_signature_method=HMAC-SHA1& 
oauth_signature=NmbIpCQOqftQfcCGbK7Wbsnh4jIbOiyAFjTY97%2BS8AK
XHqj2QrVTKenwA4g2O%2BsQbkrEi9XYw%3D& 
uid=18976237157 



HTTP � + � 参数签名机制 � 

签名算法示例： � 

1. �  � 获取排序后的参数串Sorted_params: �  � 
oauth_consumer_key=tuOkOA2sT9wP0CIWnrZ1Lw0Noauth_nonce=ad54
b3oauth_signature_method=HMAC-
SHA1oauth_timestamp=1322556932oauth_token=1/2M3TA6Yr6K2jtxj
q_H5AjOXeFIedZYVe1iDu6no&oauth_version=1.0uid=18976237157 

 
2.  根据指定的算法对Sorted_params计算签名 � 
HMAC-SHA1(sorted_params + oauth_token_secret)



HTTP � + � 参数签名机制 � 

•  �  � 特点 � 

•  �  � 只有GET和POST参数的内容需要参与签名计算 � 

•  �  � 优点 � 

•  �  � 签名算法相对简单，易用性有较大提升 � 

•  �  � 缺点 � 

•  �  � 响应包可被窃听、伪造、需要防范Replay攻击 � 



HTTPS � + � 访问令牌机制 � 

示例： � 

POST /2/statuses/destroy.json HTTP/1.1 
Host: https://api.weibo.com 
Content-Type: application/x-www-form-urlencoded 
Content-Length: 71 
 
access_token=1%2F2M3TA6Yr6K2jtxjq_H5AjOXeFIedZYVe1iDu6n
o&id=18976237157 



HTTPS � + � 访问令牌机制 � 

•  �  � 特点 � 

•  �  � 无需签名计算 � 

•  �  � 依靠传输层加密和访问令牌的不可伪造性保证安全 � 
 � 

•  �  � 优点 � 

•  �  � 相对安全，无法通过网络抓包方式窃听或伪造数据 � 

•  �  � 易用性高，无需再为签名头疼，无需考虑Replay攻击 � 
 � 

•  �  � 缺点 � 

•  �  � 安全性建立在用户不被中间人攻击和令牌不被泄漏的基础之上 � 



有没有更好的方案？ � 

•  �  � 牺牲易用性换取安全性 � 

•  �  � HTTPS � + � 内容签名机制 � 

•  �  � HTTPS � + � 内容加密机制 � 
 � 

•  �  � 降低令牌泄漏带来的风险 � 

•  �  � 为开发者提供绑定服务器IP列表、限制Refer等支持 � 

•  �  � 针对不同应用场景颁发不同有效期的访问令牌 � 

•  �  � 针对不同安全级别的数据授权办法不同有效期的访问令牌 � 

•  �  � 为开发者和用户提供令牌作废支持 � 
 � 



OAuth授权机制 � 

•  �  � 为什么需要授权机制？ � 

•  �  � 平台需要对接口、数据拥有绝对把控权 � 

•  �  � 保护用户隐私和数据安全性 � 

•  �  � 授权机制的基本步骤 � 

•  用户认证：确保用户是谁 � 

•  应用授权：确保用户知道他授予什么样的数据和权限给您的应用 � 

•  应用认证：确保是给您的应用授予权限，而不是给其他应用 � 

•  �  � 授权机制演进历程 � 

•  各种自定义协议（F8、AuthSub、ClientLogin、BBAuth等） � 

•  OAuth1.0协议 � 

•  OAuth2.0协议 � 



百度OAuth2.0服务的几种授权流程 � 

•  �  � 标准授权流程（RFC6749） � 

•  �  � 服务端流程（Authorization � Code） � 

•  �  � 客户端流程（Implicit �  � Grant+ � Access � Token验证机制） � 

•  �  � 用户名密码流程（Resource � Owner � Password � Credentials） � 

•  �  � 客户端凭证流程（Client � Credentials） � 

•  �  � 令牌刷新流程（Refresh �  � Access � Token） � 

•  �  � 扩展授权流程 � 

•  �  � 开发者凭证流程（Developer � Credentials） � 

•  �  � 登录session凭证流程（User �  � Session � Flow） � 

•  �  � 设备授权流程（Device � Code � Flow） � 



开发者凭证流程与客户端凭证流程的区别 � 

客户端凭证流程

开发者凭证流程



登录Session凭证流程 � 

 � 
 � 
 � 



设备授权流程 � 

 � 
 � 
 � 



如何增强授权安全性？ � 

•  �  � 针对授权用户 � 

•  �  � 二维码登录、动态口令登录 � 

•  �  � x-frame-options、安全图章等防钓鱼技术 � 

•  �  � 可选择性授权，可随时取消授权 � 

•  �  � 针对开发者 � 

•  �  � Implicit授权停用开关 � 

•  �  � 多个Redirect �  � URI共存 � 

•  �  � Access � Token归属查询 � 

•  �  � 作废Access � Token、取消授权等接口 � 

•  �  � Refer、IP限制 � 



如何优化授权流程体验？ � 

•  �  � 通过display参数支持不同的授权页面展现样式 � 

•  �  � 支持PC、智能手机、平板电脑、智能电视4种设备 � 

•  �  � PC端支持全页面、弹窗、浮层3种模式 � 

•  �  � 登录流程优化 � 

•  �  � 默认采用web � sso机制 � 

•  �  � force_login：在安全性要求高的地方强制用户重新登录 � 

•  �  � confirm_login：允许有多帐号的用户切换账号 � 

•  �  � 移动SSO机制：针对移动native � app的安全、用户体验双重保证 � 

•  �  � 用户在第三方是否登录与其是否在百度登录无任何关系 � 



旁路式Open � API服务架构 � 

第三方应用 � 

外网BVS � 
（产品线A） � 

外网BVS � 
（产品线B） � 

Lighttpd � 
（产品线A） � 

Lighttpd �  � 
（产品线B） � 

API服务 � 
（产品线A） � 

API服务 � 
（产品线B） � 

内网BVS � 
（openapi域） � 

Lighttpd � 
（openapi域） � 

API旁路校验
服务 � 

https �  https � 

https �  https � 

http �  http � 

http � 

fastcgi � 

Fastcgi � / � mcpack �  Fastcgi � / � mcpack � 

响应内容 �  响应内容 � 



穿透式Open � API服务架构 � 

第三方应用 � 

内网BVS � 
（产品线A） � 

Lighttpd � 
（产品线A） � 

API服务 � 
（产品线A） � 

外网BVS � 
（openapi域） � 

Lighttpd � 
（openapi域） � 

https � 

http � 

https � 

fastcgi � 

Fastcgi � / � mcpack � 

API代理层 �  内网BVS � 
（产品线B） � 

Lighttpd � 
（产品线B） � 

API服务 � 
（产品线B） � 

http � 

Fastcgi � / � mcpack � 

http �  http � 

响应内容 �  响应内容 � 



穿透式、旁路式混搭 � 

第三方应用 � 

内网BVS � 
（产品线A） � 

内网BVS � 
（产品线B） � 

Lighttpd � 
（产品线A） � 

Lighttpd �  � 
（产品线B） � 

API服务 � 
（产品线A） � 

API服务 � 
（产品线B） � 

内网BVS � 
（openapi域） � 

Lighttpd � 
（openapi域） � 

API旁路校验
服务 � 

http �  http � 

http � 

fastcgi � 

Fastcgi � / � mcpack �  Fastcgi � / � mcpack � 

响应内容 �  响应内容 � 
外网BVS � 

（openapi域） � 

Lighttpd � 
（openapi域） � 

https � 

https � 
http代理 �  http代理 � 

http �  http � 



代理层异步化 � 

第三方应用 � 

内网BVS � 
（产品线A） � 

Lighttpd � 
（产品线A） � 

API服务 � 
（产品线A） � 

外网BVS � 
（openapi域） � 

Lighttpd � 
（openapi域） � 

https � 

http � 

https � Fastcgi � / � mcpack � 

基于Node.js � 
的代理层 � 

内网BVS � 
（产品线B） � 

Lighttpd � 
（产品线B） � 

API服务 � 
（产品线B） � 

http � 

Fastcgi � / � mcpack � 

http �  http � 

响应内容 �  响应内容 � 

http � 



代理层同步非阻塞化 � 

第三方应用 � 

内网BVS � 
（产品线A） � 

Lighttpd � 
（产品线A） � 

API服务 � 
（产品线A） � 

外网BVS � 
（openapi域） � 

Nginx（open
api域） � 

 � 
 � 
 � 

https � 

http � 

https � 
Fastcgi � / � mcpack � 

基于Lua的 � 
代理层 � 

内网BVS � 
（产品线B） � 

Lighttpd � 
（产品线B） � 

API服务 � 
（产品线B） � 

http � 

Fastcgi � / � mcpack � 

http �  http � 

响应内容 �  响应内容 � 



API代理层工作职责 � 

Token防伪
检测 � 

Refer同源
检测 � 

Token有效
期检查 �  授权IP认证 � 

Token废品
检测 � 

应用有效性
检查 � 

安全检测 �  权限控制 �  频度控制 �  业务调度 �  响应处理 � 

响应缓存 � 
查询 � 

请求代理 � 
转发 � 

下游服务实
时监控 � 

返回字段 � 
过滤 � 

JSONP响应
转换 � 

响应缓存 � 
更新 � 

API策略配
置更新 � 

相关统计监控服务 � 产品线自助接入平台 � 



http[s]://{domain}/{type}/2.0/{provider}/{resource}[/{action}]?{query_string} 

{domain} �  API对外域名，一般都是openapi.baidu.com � 

{type} � 
•  �  � public：免授权类API � 
•  �  � rest：授权类API � 
•  �  � file：小文件传输相关API � 

{provider} �  API隶属的服务或产品线的名称 � 

{resource} �  API所访问的资源的名称（不是资源的具体值） � 

{action} �  API所执行的资源操作的名称，没有时表示查询操作 � 

{query_string} � 

•  �  � client_id：免授权类API的访问令牌，后续用于跨应用访问 � 
•  �  � access_token：授权类API的访问令牌 � 
•  �  � callback：用于生成JSONP格式的响应 � 
•  �  � fields：需要返回的字段列表 � 

百度Open � API � 对外统一规范 � 



百度Open � API � 对内统一规范 � 

•  �  � 产品线端接口URL � 

•  �  � http://{BVS_IP:PORT}/{prefix}/{resource}[/{action}]?{query_string} � 

•  �  � 系统级转发参数 � 

•  �  � user：当前授权用户的用户id，平台授权类API无此参数 � 

•  �  � appid：当前应用的ID标识 � 

•  �  � dev_uid：当前应用的开发者uid � 

•  �  � auth_level：当前应用的授权等级 � 

•  �  � 转发规则 � 

•  �  � /{type}/2.0/{provider} � 

BVS_IP1:PORT/{prefix} �  � 

BVS_IP2:PORT/{prefix} � 

… � 



性能优化支持 � 

•  �  � 接口层面优化 � 

•  �  � 对内推进穿透式架构，减少对外域名数 � 

•  �  � Keep � Alive � 

•  �  � API代理层缓存机制 � 

•  �  � gzip � 

•  �  � fields参数 � 

•  �  � session � key，session � secret � 

•  �  � 服务层面优化 � 

•  Batch � Run � API � 

•  BQL � API � 

•  EPC � API（增强版Stream � API） � 



Batch-Run � API � 

$baidu->begin_batch();

$user = & $baidu->api("/rest/2.0/passport/user/info/get", 

 array("uid" => 1234, "fields" => "realname")); 

$friends = & $baidu->api("/rest/2.0/friends/get",  

 array("uid" => 1234)); 

$baidu->end_batch();

echo $user[0]["realname"] . ": ". $friends[0]["uname"];

•  调用示例 � 

•  局限性 � 

•  �  � 各接口之间不能有返回结果数据上的依赖关系 � 

•  �  � 只支持穿透式API � 

•  �  � 只能全部并行处理，或全部串行处理 � 



BQL � API � 

$ret = $baidu->bql_query( 

"select realname from passport.user.info where 

uid=1234;select * from friends.getFriends where 

uid=1234;"); 

echo $ret[0][0]["realname"] . ": ". $ret[1][0]["uname"];

$ret = $baidu->bql_query( 

"select realname from passport.user.info where uid in 

(select uid from friends.getFriends where uid=1234)"); 

foreach ($ret as $item) { 

 echo $item["realname"] . "\n"; 

}

•  调用示例 � 



PCS � API �  � & � 云Push � 

l  文件API 
l  结构化数据API

•  云推送Push � 

•  PCS � API � 

•  为开发者提供了云到端的消息推送服务。
利用持久、稳定的长连接，方便您为终端用户实时的推送消息。  



Social � OAuth � & � API � 

•  Social � OAuth � 

•  Social � Login � 

•  Social � Share � 

•  支持图文分享 
•  支持一键分享多平台 

•  可使用新浪微博、QQ账号、腾讯微博、开心网等社会化媒体账号方
便快捷的登录

•  一个跨不同开放平台的通用授权服务，向第三方应用提供统一的授权
接口

•  更多。。。 � 



 

Thanks！	�
 



@InfoQ infoqchina 


