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• 我们为什么要做云存储？ 

– 应用场景 

• 总体架构 

– 挑战 

– 开放API 

– 安全 

– 小插曲：分库分表和全局ID实现 

• 架构演进 

– 三个阶段，不同规模 

– 技术堆叠 

• 典型应用——网盘 

大纲 
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为什么需要云存储 
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统一存储挑战 

• 灵活的水平扩展以应对数据丌断扩张的压力 可伸缩性 

• 如何保证响应时间比单独存储无明显增加 高响应 

• 应用丌备份数据、云存储必须保证数据安全 安全性 

• 满足业务吞吐量要求、业务之间互丌影响 吞吐量 

• 如何及时发现并解决问题 运维 
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云存储生态系统 

终端（PC/Mobile/Web等） 

存储服务层 

• 上层应用 

• SaaS 

• …… 

应用层 

• 统一管理 

• 存储服务 服务层 

• 存储集群 

• 异构存储 存储层 

网盘 

REST …… 

安全认证 开放接口 

TCP/IP mount模式 

分布式存储集群 

 
管
控
系
统 TCP/IP/

SNMP/

HTTP 

数字音乐 …… 

云存储 



存储服务层 

安全 

• 数字签名&安全认证 

• 数据加密存储 

高效 

• 大文件分块传输 

• 断点上传下载 

运维 

• 提供关键业务数据监控，即时了解存储情况，为业务

分析提供数据支持。 
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底层存储层 

可靠 

• 存储数据多份冗余，防止数据丢失。 

• 可异地容灾备份 

高可用 

• 多存储节点热备。 

• 存储节点负载自劢均衡。 

可扩展 

• 存储空间水平扩展 
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最初架构 

存储层 

•分布式 

•多副本 

•去中心化 

存储服务层 

•签名认证 

•加解密 

•访问控制列表 

•SDK 

元数据存储 

•MySQL Sharding 
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开放API 

RESTful风格API，易用兼容 

基于SDK快速开发 

• 上传 

• 下载 

• 删除 

• 外链 

外链分享 

• 分享为url外链 

• 统计和防盗链 
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云存储的安全 

加解密：AES256资源消耗 

自主研发快速加密算法 

用户访问控制设计 

认证：客户端生成签名Token 

Token的双Key设计+时间戳+…… 

防盗链 
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文件元数据存储 

监控数据 

Redis/Memcache 实时统计 用户空间限制 

全局ID 

不能使用数据库自增ID 特有全局ID生成模块 

MySQL Sharding 

轻量级分库分表 可扩展 减少数据迁移 
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轻量级分库分表 

• 用户数据空间逻辑独立 

• 空间使用情况统计监控 

• 半预测式 
业务特性 

• 使用轻量级Sharding层，半预测可扩展 

• Sharding层基本无附加延时（No 
Payload） 

• 通过规则引擎灵活配置Shard规则，例: 
•if [老用户的元数据 between 阀值1 and 阀值2] 
then 新用户元数据分配新的数据库Shard  

•elseif [老用户元数据 > 阀值2] then 使用新的
计算方式为老用户新增元数据分配新增数据库
Shard 

设计 
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全局ID 

MySQL 

•只用一张单表 

•客户端每次获取一段ID空间，缓存起来供使用 

Redis 

MongoDB 

Hbase 

数据库自增ID 

高TPS 
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• 文件存储 

– 分布式环境运维困难 

– 存储规模——中小规模 

 

• 元数据存储 

– 扩展需要修改规则 

– 半预测式，对运维和监控要求高 

遇到的瓶颈 
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成熟架构 

存储层 

去中心化 

•分布式 

•去中心化 

•多副本 

存储层 

•HBase存储小文件
<4M 

•改进的HDFS存储
大文件 

存储服务层 

•签名认证 

•加解密 

•访问控制列表 

•SDK 

元数据存储 

•MySQL Sharding 

元数据存储 

•HBase 
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• 多NameNode 

• NameNode自动切换 

• 锁机制优化 

• 日志同步优化、大大提高写并发 

• 优化元数据——压缩和信息紧缩 

• 增加缓存设计 

• 更加可靠，适合在线应用 

 

改进的HDFS 
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• 并发 

– 测试环境30节点 

– 90,000并发 

 

• 吞吐量 

– 测试环境30节点 

– 读 >2.5GB/s 

– 写 >1.4GB/s 

 

改进的HDFS数据 
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技术堆叠 

Restful 认证 元数据 
安全 

控制 

底层 

存储 

RestEasy SHA-HMAC HBase 自主加密算法 JHDFS 

索引 
分析 
事务 
Redis/Mem
cache 

• MySQL 
Shard 

• AES256 •原JDFS 
•多副本 

•高性能流服
务器 
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• 目前分布式实现在软件层面 

• 普通服务器没有针对存储优化 

• 硬件底层有很大优化空间 

• 硬件架构可以更好设计以支持集群存储 

• 从硬件底层到驱动、到软件、到服务层整体优化设计 

优化空间 
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架构展望 
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经验 

• 敏捷快速开发，丌断实践，积累经验 

• 管理系统对云存储服务至关重要 

• 系统运维和快速反应 

• 节点之间延时过大：部署中减少物理环节 

• 自劢扩展（AS）、虚拟化、智能升级 
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基于云存储典型应用介绍——JBox 

JBOX 

企业版（目标SaaS） 

在线存储、共享、协同 

个人版 
海量数据在线存储和共享 

在线预览 

离线编辑 

电子书 
音乐 

在线游戏 

群组协同 
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JBox统计数据 

使用功能占比 

下载文件, 

20.79% 

上传文件, 

20.79% 

外链功能, 

17.26% 

共享功能, 

14.77% 

桌面上传工

具, 11.72% 

在线浏览, 

9.55% 

群组功能, 

2.97% 

离线编辑, 

1.61% 
其它, 0.56% 

用户最喜爱功能 

协同工作区, 

15.44% 

公共分享区, 

14.19% 

知识库, 

13.19% 

集成邮箱, 

13.19% 

集成即时通

讯, 12.44% 

多终端同步

访问, 

10.68% 

文档版本控

制, 9.60% 

公告区, 

8.10% 
其它, 3.17% 
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