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自动化运维

利用工具实施预定义的流程从而实现操作的低成
本复制，并保证结果与预期的高度一致。





自动化的特点

● 高效率
● 高质量
● 高成本
● 高风险



高效率



初始化系统（手动方式）

● apt
● editor
● hosts
● java
● locale
● mta
● ntp
● openssh

● pam
● resolver
● shell
● sysctl
● syslog
● timezone
● user
● ...



初始化系统（自动方式）

# puppet agent -t



“麻烦开通 A 用户登录 X 机器的权限。”

“麻烦开放 B 机器 Y 端口的外网访问。”

“麻烦开通 C 用户 sudo Z 命令的权限。”



“25% of the packages constructed for software 
distribution were installed on fewer than 15 
servers”.

Aaron B. Brown and Joseph L. Hellerstein, 
Reducing the Cost of IT Operations--Is 
Automation Always the Answer?





观点

自动化能给运维工作带来效率方面的提升，但并
不是指数级的，因为还有很大一部分工作是不能
或者不适合被自动化的。



自动化运维的适用场景

● 量大
● 稳定
● 可描述
● 可重复



不适用自动化运维的场景该怎么办？

● 结构化
● 自助化





高质量



内燃机活塞安装错误率

● 手动安装：1-1.5%
● 自动安装：0.00001%





Infrastructure as Code

● 版本控制（Git）
● 代码评审（Gerrit）
● 持续集成（Buildbot）
● 测试环境（Puppet environments）





Dynamic Puppet Environments

$ git checkout -b 
new_feature
$ ... # do something
$ git commit
$ git push origin 
new_feature

# puppet agent -t --
environment 
new_feature





持续集成

● 语法检查（puppet --parseonly）
● 代码风格检查（puppet-lint）

● 各软件配置文件检查（Augeas？）



“Enable the reconstruction of the business from 
nothing but a source code repository, an 
application data backup, and bare metal 
resources”.

Jesse Robbins



DevOps?



高成本



“据不完全测算，生产同样锂电池的生产线，比
亚迪“机器加手工”的生产线要比日本企业的全
自动生产线，节约成本至少 40%。”

侯云龙，《比亚迪踌躇满志难掩迷雾缭绕》



成本

● 采购成本
● 研发成本
● 部署成本

● 标准化依赖
● 新技术依赖



设置时区（手动方式）

# dpkg-reconfigure tzdata



设置时区（自动方式）

file { '/etc/localtime':
  ensure => 'link',
  target => '/usr/share/zoneinfo/Asia/Shanghai',
}
file { '/etc/timezone':
  content => "Asia/Shanghai\n",
}



标准化程度会影响到研发成本

case $::operatingsystem {
  Debian: { $supported = true }
  default: { $supported = false }
}
if ($supported == true) {
  # do something.
}



新技术依赖会影响到部署成本



高风险



exec { 'bye':
  command => '/bin/rm -fr /',
}



风险

● 危险操作
● 信息泄漏



风险防范

● Review before commit
● 数字签名
● 加密



数字签名

● 签名、验证一个 tag：

    $ git tag -s
    $ git tag -v

● 签名、验证一个 commit：

    $ git commit -S # requires git >= 1.7.9
    $ git log --show-signature





加密

● hiera-gpg
● git-encrypt
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