




乌云眼中的  
互联网安全 
解读乌云2014年互联网安全⻛风险 TOP10 



关于我 
•  FengGou，乌云漏洞报告平台联合创始人，80Sec安全研
究团队核心成员 

•  10年互联网研究经验（2004年至今） 
 
•  7年互联网安全从业经历 



我眼中的安全质变 
•  从技术到人性的转变 

•  越来越倾向于个人用户 

•  内幕越来越多，封闭 



信息对称 



Top 10 Security Risks for 2014 
 
A1 -互联网泄密事件/撞库攻击 
A2 - 引用不安全的第三方应用 
A3 - 系统错误/逻辑缺陷带来的暴力猜解 
A4 - 敏感信息/配置信息泄露 
A5 - 应用错误配置/默认配置 
A6 - SQL注入漏洞 
A7 - XSS跨站脚本攻击/CSRF 
A8 - 未授权访问/权限绕过 
A9 - 账户体系控制不严/越权操作 
A10 -内部重要资料/文档外泄 



大数据⻛风险 
•  到底有多少用户数据被黑客掌握？攻击流程？ 

信息搜集 

大数据 

翻邮件 VPN/远程 

进内网 



第三方（基础）应用 

•  其中 Struts2 已经出现过 7 次远程命令执行漏洞： 
2010年 S2-005 
2011年 S2-009 
2013年 S2-013 / S2-016 / S2-019 … 

•  漏洞报告至今源源不断（政府、金融、运营商、企业） 



暴力破解 
•  我们偏偏喜欢使用容易被猜解的密码 
1 � 123456 16 � 1234 31 � qwertyuiop 46 � abc123 61 � asdasd 76 � qwe123 

2 � 123456789 17 � 1314520 32 � woaini 47 � 100200 62 � 741852963 77 � 456123 

3 � 111111 18 � wetrsvqw1e123 33 � password 48 � 1111111111 63 � iloveyou 78 � aaaaaaaa 

4 � 123123 19 � 123123123 34 � 00000000 49 � 123qwe 64 � asdfgh 79 � 111111111 

5 � 000000 20 � 654321 35 � 88888888 50 � qq123456 65 � 123456789a 80 � asd123 

6 � 12345678 21 � 147258369 36 � asdfghjkl 51 � 123456789 66 � 555555 81 � 0000000000 

7 � 1234567890 22 � zxcvbnm 37 � 520520 52 � 7758258 67 � 1qaz2wsx 82 � 456789 

8 � 5201314 23 � 888888 38 � 12345 53 � 110110 68 � 1314521 83 � abc123456 

9 � 1234567 24 � 7758521 39 � 147258 54 � 159357 69 � 521521 84 � 163.com 

10 � 123321 25 � 123 40 � 5211314 55 � 222222 70 � 12345678910 85 � 333333 

11 � a123456 26 � 112233 41 � qwerty 56 � 789456 71 � 123654789 86 � q123456 

12 � 11111111 27 � aaaaaa 42 � 1111111 57 � qazwsx 72 � qqqqqq 87 � 201314 

13 � 12341234 28 � 123456a 43 � 789456123 58 � 0123456789 73 � woaini1314 88 � qazwsxedc 

14 � 666666 29 � 123654 44 � 121212 59 � 159753 74 � 1111 89 � 5651468 

15 � 33333333 30 � 987654321 45 � a123456789 60 � 999999 75 � 111222 90 �



暴力破解 
•  撕开那道伤口，撒袋盐！（WooYun-2013-36551） 

•  揣摩心理（WooYun-2014-77051） 



暴力破解 
•  揣摩人性（WooYun-2013-41105） 

•  密码组合：%username%888 / %username%666 / 
%username%@2012 / %username%@2013 / 
%username%!@# / %username%123456 / %username
%@123 / %username%%domain% 

•  意想不到的目标：customer_service@jd.com / 
WooYun-2013-29118 （威锋第三方） 



敏感信息泄露 
•  Github / Google code Hacking （WooYun-2014-62243） 



老树开新花 
•  XSS盲打（WooYun-2012-09547） 
•  XSS水坑（WooYun-2013-17137，

http://www.wooyun.org/whitehats/多多关照） 
•  XSS DDOS（WooYun-zone-12009） 
•  XSS rootkit（WooYun-2013-51615） 
•  XSS to 内网（WooYun-2014-76685） 
•  … 



…  … 
•  这个世界从来不缺“八卦”（行业还是很封闭） 

•  如何证明“八卦” 是真实的（不放空枪吓唬人） 

•  如何让人意识到问题的重要性（无私的分享信息） 

•  以第三方身份监督（促进进步） 



我的联系方式 
•  QQ：81399540 
•  Email：help@wooyun.org 
•  乌云ID：疯狗 



Thx all. 


