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云计算开发者和使用者 � 



提纲 � 

•  从云计算业务模型谈云计算安全风险	
  

•  公有云用户面临的安全挑战有哪些	
  

•  谁应该负责云计算安全	
  

•  自力更生——食遇都使用了哪些安全措施	
  

•  总结公有云用户如何规避与防御安全攻击	
  

•  从安全角度看如何选择公有云服务提供商	
  



影响安全的因素：技术架构、业务模式、部署方式 � 



云计算安全威胁模型 �  安全是一个系统工程，各司其职 

Threat	
  #1:	
  Abuse	
  and	
  
Nefarious	
  Use	
  of	
  Cloud	
  
CompuCng	
  恶意滥用云计算	
  
Threat	
  #2:	
  Insecure	
  Interfaces	
  
and	
  APIs	
  不安全的接口／APIs	
  
Threat	
  #3:	
  Malicious	
  Insiders	
  
Threat	
  #4:	
  Shared	
  Technology	
  
Issues	
  共享技术产生的问题	
  
Threat	
  #5:	
  Data	
  Loss	
  or	
  
Leakage	
  数据泄漏	
  
	
  Threat	
  #6:	
  Account	
  or	
  Service	
  
Hijacking	
  帐号/服务劫持	
  
Threat	
  #7:	
  Unknown	
  Risk	
  
Profile	
  其他未知风险	
  
Source:	
  CSA	
  TOP	
  threats	
  



公有云用户：整个系统可见度、可控性降低 � 



公有云用户面临的安全挑战有哪些 � 
•  Mul4-­‐tenancy	
  risks	
  多租户	
  
－ 来自邻居的攻击	
  e.g.	
  SSH弱口令暴力破解,	
  sniffer	
  嗅探	
  

•  Data	
  Leakage	
  数据泄露	
  
－ Data	
  management	
  at	
  rest	
  	
  磁盘镜像文件管理	
  
－ Data	
  reten4on	
  数据留存 � 	
  
－ Data	
  Sani4za4on	
  数据清除	
  

•  Encryp4on	
  KEY	
  management	
  加密KEY管理	
  
•  Access	
  Control	
  访问控制	
  
－  SSH,	
  web	
  console	
  account,	
  Firewall	
  

•  Lack	
  of	
  transparency	
  缺乏透明度	
  
－  Businesses	
  have	
  limited	
  control	
  and	
  visibility	
  	
  
－ 管理不规范，缺少公开的流程与制度，SLA	
  

•  Security	
  responsibility	
  安全职责不清晰：用户 � vs	
  厂商	
  



谁应该负责安全保障工作？ � 



谁应该对安全负责——众说纷纭 � 

33%	
  

32%	
  

35%	
  

Responsibility	
  

Shared	
  

Provider	
  

User	
  

Source:	
  	
  
Ponemon	
  InsCtute,	
  2013 

数据是我们自己的！ 



•  Physical	
  and	
  Environmental	
  
Security	
  	
  
•  The	
  Hypervisor	
  	
  

－  Instance	
  Isola4on	
  
•  CPU,	
  MEM.	
  
•  Network	
  
•  Storage	
  

•  Host	
  OS	
  
－  Administrators	
  of	
  Cloud	
  

Provider	
  
•  Guest	
  OS	
  

－  Customer	
  have	
  full	
  root	
  
access	
  
•  Upda4ng	
  &	
  Patching	
  
•  Cer4ficate-­‐	
  based	
  SSHv2	
  
•  Encryp4on	
  &	
  Backup	
  	
  

谁应该负责云计算安全——各司其职，多层防御	
  

Fig.	
  Amazon	
  AWS	
  EC2	
  Mul4ple	
  Layers	
  of	
  Security	
   



如何应对——食遇安全实践 � 



食遇能做什么：食欲——相遇——食遇 � 

不知吃什么？ � 约会聚餐：去哪吃、吃什么？怎么通知大家？ � 



食遇——美食社交私人助理（约会聚餐不再愁） � 

通过它可以发现美食、以食会友，轻松分享美食与乐趣，及时了
解朋友口味，从此不再为请客聚餐吃什么发愁	
  

✚
APP 

✚

Server 
WeChat 

1 2 3

食遇产品构成三元素 



食遇——技术架构 � 

食遇服务端： � 
	
  
构件在公有云基础实施之上 � 

IAAS 



食遇安全实践——访问控制 � 
远程管理——	
  SSH	
  暴力破解 � （来自邻居的攻击）	
  



也许那不会发生在我身上…… � 

结合社工库进行暴力破解效果惊人！！！	
  



三步防范SSH暴力破解 � 
1.  修改SSH默认端口22为其他	
  	
  
2.  配置证书访问 � /etc/ssh/sshd_config	
  
－  RSAAuthenCcaCon	
  yes	
  
－  PubkeyAuthenCcaCon	
  yes	
  
－  AuthorizedKeysFile	
  	
  	
  	
  	
  	
  .ssh/authorized_keys	
  
－  PasswordAuthenCcaCon	
  no	
  

3.  DenyHosts	
  –	
  自动阻断暴力破解尝试	
  
－ DenyHosts	
  is	
  a	
  log-­‐based	
  intrusion	
  prevenCon	
  security	
  tool	
  for	
  SSH	
  servers	
  

wri`en	
  in	
  Python	
  
－ h`p://denyhosts.sourceforge.net/	
  	
  
－ SECURE_LOG	
  =	
  /var/log/secure	
  	
  
－ HOSTS_DENY	
  =	
  /etc/hosts.deny	
  
－ BLOCK_SERVICE	
  	
  =	
  sshd	
  
－ DENY_THRESHOLD_INVALID	
  =	
  3	
  



•  保证传输安全	
  
－ SSL/TLS	
  （HTTPS）	
  

•  尽可能少的暴露信息	
  
－ 隐藏web服务器的类型与版本 � 

食遇安全实践——传输安全 � 



食遇安全实践——数据安全	
  

•  数据库	
  master-­‐replica	
  方式部署	
  
•  利用虚拟化特性	
  
－ 使用Snapshot方式进行备份	
  

•  部分IAAS虚拟化后的Disk	
  I/O有处理瓶颈	
  
－ 经常使用的数据要做内层cache处理	
  

•  不使用的数据要做安全擦除，各扫门前雪（Guest	
  OS内的安全）	
  
－ rm：删除索引，数据块仍在	
  
－ Linux:	
  Shred	
  

•  由于云计算的可控性和可见度低，日志要及时本地备份	
  



总结公有云用户如何规避与防御安全攻击 � 

•  Patch	
  &	
  Upgrade	
  OS	
  及时升级和打补丁	
  
•  Remove	
  &	
  Disable	
  Unnecessary	
  Services	
  禁用不必要的服务	
  
•  Configure	
  OS	
  User	
  AuthenCcaCon(least	
  privileges,	
  disable	
  default)	
  禁用默
认帐号，最小权限分配原则	
  
•  Configure	
  Resource	
  Access	
  Controls	
  Appropriately	
  设置资源访问控制	
  
•  Configure	
  Firewall	
  policy	
  根据业务配置防火墙策略	
  
•  Secure	
  Network	
  connecCon	
  (secure	
  data	
  in	
  transit	
  with	
  SSL/TLS/IPSec)	
  使
用加密通信	
  
•  Load	
  Balancers	
  负载均衡	
  
•  Logging	
  ConfiguraCon	
  &	
  audits	
  日志和审计	
  



如何选择公有云？	
  
管流流程、架构、服务体系，三方面评估 � 



从安全角度看如何选择公有云服务器提供商 � 
•  是否有明确的安全标准、流程、操作规范	
  
－  Compliance	
  Program	
  遵守的安全标准与规范	
  

•  SOC	
  1/SSAE	
  16/ISAE	
  3402	
  (formerly	
  SAS	
  70	
  Type	
  II)	
  ,	
  ISO	
  27001,	
  PCI	
  DSS	
  Level	
  1	
  ,	
  FIPS	
  
140-­‐2	
  	
  

－  Storage	
  Device	
  Decommissioning	
  存储设备销毁机制	
  
•  NIST	
  800-­‐88／BMB21-­‐2007	
  	
  

－  Secure	
  Design	
  Principles	
  	
  安全设计原则	
  
•  云服务提供商的安全架构	
  
－ Mul4ple	
  Levels	
  of	
  Security	
  （多层纵深防御）	
  

•  Hypervisor/Network/Storage/Access	
  Logs	
  	
  
•  Physical	
  and	
  Environmental	
  Security	
  机房物理与环境安全	
  
－  video	
  surveillance，门禁 � 	
  

•  服务体系是否健全	
  
–  Incident	
  Response	
  	
  
–  自动化安全云维工具	
  



Q&A � 



总结与回顾 � 

•  公有云为什么存在风险？	
  
－ 技术架构、业务模式、部署方式都有影响安全风险	
  

•  公有云面临的挑战	
  
－ 缺少安全职责不清晰、缺少透明度	
  
－ 多租户、访问控制、数据保护	
  
－ 食遇的案例分享	
  

•  选择公有云服务商	
  
－ 管理流程、架构、服务体系三方面去评估 � 



Thank � you! � 
Email:	
  k@ishiyu.cn 


