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机器人行为



机器人行为

什么是机器人？

机器人行为有哪些？

机器人和人类有哪些不同？



什么是机器人

• 机器人（Robot）  
是自动执行工作的
机器装置。



机器人能干啥

• 上火星

• 挖地雷

• 送快递

• 码麻将



如何区分机器人和人类

• 长相 � 

• 身高、体重 � 

• 速度、力量 � 

• 行为 � 

• ……



互联网公司什么最值钱？

用户&数据



黑色产业链

• 分布化 � 

• 产业化 � 

• 手工化 � 

• 精细化



为什么要反机器人行为？

• 抢票 � 

• 秒杀 � 

• 外挂 � 

• 抓站 � 

• 垃圾消息

• 恶意注册 � 

• 盗号 � 

• 扫描 � 

• CC



怎样识别机器人

• 验证码



• 速度 � 

• 路径 � 

• 单一度

怎样通过行为识别机器人



IF LOOP



构建反机器人行为系统



构建反机器人行为系统

• 分析建模 � 

• 构建系统



分析建模——获取数据

• 流量镜像 � 

• 访问日志 � 

• 行为日志 � 

• 关键锚点



创建模型——关键元素

• 来源IP � 

• 来源用户 � 

• 访问来源 � 

• 访问目标 � 

• 浏览器类型

• 注册量 � 

• 登陆量 � 

• 发布量 � 

• 转发量 � 

• 评论量 � 

• 阅读量 � 

• 删除量 � 

• 关键字量

!

• 屏幕分辨率 � 

• 锚点数据（鼠标路径 � 等） � 

• 陷阱



创建模型

• 每IP维度 � 

• 每用户维度



创建模型——数据分析

访问频率

IP
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数
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创建模型——数据分析
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创建模型——数据分析
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量化模型

• 密度

• 置信度

• 风险度



策略节奏

• 每秒 � 

• 每分钟 � 

• 每5分钟 � 

• 每小时

• 每天 � 

• 每周 � 

• 每月



注入式陷阱

• 页面隐藏链接 � 

• JS脚本触发



构建系统

应⽤用服
务器

⽇日志
中⼼心

判断
逻辑

基础策略库 ⽤用户特征 IP特征 业务特征

⾏行为检测!
系统



惩罚

• 验证码、差别验证、手机验证码 � 

• 封账号 � 

• 封特征 � 

• 返回假数据

• 封IP



封IP

3.31亿

5.91亿

网民数IP数



自动更换IP

• 代理 � 

• 断线重拨 � 

• 星云算法-预测作恶IP � 

• 白名单



惩罚-封人

• 机器人背后的人



特殊情况

• 搜索引擎爬虫 � 

• 服务器接口调用 � 

• 大出口



校验

• 验证码返回率 � 

• 定期抽查样本和结果



本质

• 对IP建立评价体系 � 

• 找出高频IP � 

• 排除大出口 � 

• 对IP进行分级拦截 � 

• 和产品深入集成 � 

• 辅以用户维度评价



应用实例



反抓站实例

重组网络的流量

分光镜像 镜像数据

检测结果
检测/处理数据

封禁IP

限制



Kafka
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反机器人行为系统

• 行为特征、收集数据、建立模型

• 运用大数据平台建立分析系统

• 根据业务特征实施拦截

• 联合起来长期战争



新浪应急响应中心 � 
sec.sina.com.cn
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