






病毒发展趋势之病毒敲诈�

徐超（百度国际化）�



病毒发展趋势�
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巴西地区病毒类型分布	
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病毒类型的分布情况（数据来源：百度国际化云安全中心）： 



病毒发展趋势�

全球木⻢马类型分布	
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Trojan依然是重要的安全威胁，下图是trojan的分布情况（数据来源百度国际化云
安全中心）： 

巴西地区木⻢马类型分布	
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敲诈类病毒的分类�

全球敲诈病毒分类	
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敲诈类病毒的种类和分布情况（数据来源：百度国际化云安全中心）： 

巴西地区敲诈病毒分类	
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敲诈类病毒的分类�

全球ransomlock分类	
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在敲诈类病毒中，锁定赎金敲诈类所占比重最大，其类型和分布如下： 

巴西地区ransomlock分类	
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敲诈方式和技术手段�

•  最早的敲诈者：硬盘敲诈者�



敲诈方式和技术手段�

•  技术手段：	
  
•  1）隐藏禁用文件夹选项，禁用开始菜单的
关闭计算机/注销/运行/查找功能	
  

•  2）添加自启动，使得开机后弹敲诈框	
  
•  3）弹框后，注销计算机，以此往复。�



敲诈方式和技术手段�

•  之后开始慢慢出现锁屏的敲诈者，但开始
都比较简单，仅仅是简单的锁住屏幕，然
后敲诈。�

巴西地区的一个样本 



敲诈方式和技术手段�

•  相应的技术片段	
  
•  1）把程序添加到启动项，保证开机时候能
够达到锁屏效果	
  

•  2）创建一个无关闭按钮的界面，里面需要
输入注册码才能激活。而注册码就需要钱
购买。	
  

•  3）关闭explorer，并且监控一些重要的进程，
达到锁屏的效果。	
  
�



敲诈方式和技术手段�

•  最开始的敲诈都比较直接，目的明确。但
之后为了增加可信度，会假冒来自当地的
执法机构。�



敲诈方式和技术手段�

•  对开机界面直接进行锁屏�



敲诈方式和技术手段�

•  技术分析	
  



敲诈方式和技术手段�

•  进阶锁屏-­‐-­‐Mbr	
  Locker	
  
•  通过修改MBR，来实现锁屏。使得用户重装
系统都无法解决。�



敲诈方式和技术手段�

•  技术手段	
  
�



敲诈方式和技术手段�

•  FileCrypt	
  Ransom	
  
•  针对性的对文本文件进行加密，因为文本
文件往往有重要的资料，敲诈效果更佳。�



敲诈方式和技术手段�

•  加密前后文件对比�



敲诈方式和技术手段�

•  除了PC端，移动端也开始出现敲诈病毒。�



敲诈方式和技术手段�

•  FakeAV类敲诈�



敲诈方式和技术手段�

•  部远控，偷隐私，再敲诈�



常见的敲诈手法�

•  方式一：一般会伪装成外挂或者色情播放
器的ico图标，引诱用户进行下载和点击。
点击后，各种各样的锁屏方式进行敲诈，
迫使你交钱。比如：伪装成一段美女自拍
视频，然后播放后，锁屏，提示你因为你
观看色情视频，根据国家法律，需要对你
进行罚款，罚款后电脑才能进行使用。	
  



常见的敲诈手法�

•  方式二：FakeAV，网页里提示你系统有毒
或者存在漏洞，然后让你下载安全软件，
下载后扫描发现一大堆问题，但是需要你
购买才能修复这些问题，从而达到敲诈。	
  



常见的敲诈手法�

•  方式三：同样是伪装成外挂、色情等等有
诱惑性的ico，引诱你进行下载，然后里面
带有远控程序，使得对方可以轻易的查看
你的隐私，如你计算机里的隐私文件，如
通过摄像头记录你的一些隐私片段。之后，
对你进行敲诈。	
  



常见的敲诈手法�

•  方式四：利用相应的漏洞，如邮件、falsh、
pdf等，然后触发各种敲诈者程序。	
  



解决方案及防御�

•  一、硬盘敲诈者	
  
•  解决方案：	
  
•  1、如果只是简单的隐藏，进入安全模式，恢
复相应的文件夹选项，然后删除启动项即可。	
  

•  2、如果对于格式化数据的病毒，只能通过相
应的数据恢复软件来解决。	
  

•  防御：	
  
•  1、触发文件夹选项防御	
  
•  2、批量格式化文件防御�



解决方案及防御�

•  二、桌面锁屏	
  
•  解决方案：	
  
•  1、进入安全模式，干掉启动项，重新启动，
即可解决。	
  

•  防御：	
  
•  1、启动项防御	
  
•  2、结束或者挂起等操作explorer进程的防御�



解决方案及防御�

•  三、锁开机	
  
•  解决方案：	
  
•  1、进入Win	
  PE，修改开机密码	
  
•  2、厂商建立相应的密码查询页，把厂商抓
到到敲诈的密码放网上供用户查询。	
  

•  防御：	
  
•  1、非windows组件添加用户和修改密码操
作的防御。�



解决方案及防御�

•  四、锁MBR（非硬盘锁）	
  
•  解决方案：	
  
•  1、U盘启动，修改MBR	
  
•  2、网络唤醒，进入DOS，修改MBR	
  
•  防御：	
  
•  1、拦截修改mbr�



解决方案及防御�

•  五、锁文件	
  
•  解决方案：	
  
•  1、数据恢复部分数据	
  
•  防御：	
  
•  1、拦截批量遍历和修改文件的操作�
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