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背景�



项目描述�

•  来源	
  
– 美国国土安全部	
  (DHS)	
  联邦网络恢复办公室	
  
(FNR)	
  网络安全保证科	
  (CAB)	
  资助本报告。主要
联系人是项目负责人肖恩·迈克菲
（sean.mcafee@	
  hq.dhs.gov）。	
  

•  项目发布	
  
– 美国卡梅隆大学内部威胁中心�



日常生活中的欺诈�



UIT定义和特色�



UIT定义�

•  无意的内部威胁是：	
  
– （1）现任或前任员工，承包商或商业伙伴	
  
– （2）具有或者已授权访问组织的网络，系统或
数据	
  

– （3）通过无恶意的作为或不作为	
  
– （4）在不知不觉中对组织资源或资产，包括信
息，信息系统的机密性、完整性或财务系统可
用性造成损害或显著增加未来严重危害的概率�



社会工程分类�
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社会工程UIT事件研究综述�



人口因素研究�

因素� 结构� 实例�

规范承诺* � C1：反复请求� 免费样品�

持续承诺* � C2：投资的认知和感知的一致
性�

把钱花在赔钱的企业�

情感承诺* � C3：社会作为行为建模和一致
性的“证据”�

模仿名人�

信任* � C4：令人喜爱和可信� 相信体育人物�

恐惧* � C5：对权威的服从和默许，以
处罚或负面后果相威胁�

服从命令，以避免羞
辱�

反应� C6：稀缺性和冲动�
把感觉上是稀缺物品
的价值放大�

性别	
   年龄	
  

人格性质	
  
文化�

女性,	
  61	
  

男性,	
  39	
  

数字通信�

回复商业广告�

提供奖品的电
子邮件� 0%	
  

20%	
  

40%	
  

60%	
  

80%	
  

18-­‐25	
   26-­‐35	
   36-­‐45	
   46-­‐55	
   >55	
  

Ø  学生比教师或职员被认为更容易受到网络
钓鱼攻击	
  

Ø  在沙特200名学生进行的一项研究报告中网
络钓鱼电子邮件的回复率达到7%	
  
[Alseadoon	
  2012]	
  

Ø  网络钓鱼的易感性统计数据从各种研究结
果发布报告中发现在西方文化中的响应范
围在3%到11%之间[Dhamija	
  2006,	
  Jakobsson	
  
2006,	
  Knight	
  2004,	
  Mohebzada	
  2012]。�



组织因素研究�

管理不足�

没有足够的安全
体系、政策和实

践�

工作压力�

案例：	
  
l  目标-­‐长期加班的员工	
  
l  渗透-­‐	
  

Ø 提供义务技术支
持	
  

Ø 通过邮件或移动
存储设备提供含有
恶意代码的脚本�

案例：	
  

一家财务机构的员工发送含

有恶意软件的虚假电邮。6名

员工打开虚假电子邮件，并

下载了恶意软件。员工计算

机上的防病毒软件没有检测

到恶意软件。�

案例：	
  
受害者组织的雇员，浏览与工作无关的网站，并在无意中下载恶
意软件。该恶意软件在员工的计算机上运行键盘记录。该恶意软
件为期五个月没有被侦测出来，当雇员终止劳动关系时进行硬盘
扫描时才发现。�



人为因素研究�

缺乏关注�

缺乏知识和
失败的教训�

错误的推理
和判断�

风险承受能
力和风险认
知贫乏�

随性价值观
和合规性态

度�

压力和焦虑�

物理损伤�

案例：	
  
利用86-­‐95年龄段需要被
关注的心态诱骗攻击内
部网络�

案例：	
  
一些员工安装伪装成
一个Java插件中的恶
意软件，恶意软件攻
击的受害者组织和其

他企业�

案例：	
  
利用伪造管理员邮件
向用户发送索取用户
名和密码的邮件以便
获得进一步攻击�

案例：	
  
利用年龄段在86-­‐95年龄
段需要被关注的心态攻
击内部网络�

案例：	
  
利用年龄段在86-­‐95年龄
段需要被关注的心态攻
击内部网络�

案例：	
  
利用年龄段在86-­‐95年龄
段需要被关注的心态攻
击内部网络�

案例：	
  
攻击者发送钓鱼邮件给支付处理公
司的客户。一些客户收到电子邮件，
警告他们需要下载一个Web浏览器
插件以保持不间断地访问网站。�



采集案例摘要�



典型案例�
单阶段钓鱼攻击	
   多阶段钓鱼攻击�

事件编号24	
  	
   事件ID	
  5�

事件编号：24	
  	
  
行业：政府 �
分期：单 �

事故编号：5	
  	
  
行业：银行和金融业，制造业 �
分期：多�

事件：攻击者发送的关于人力资源的好处网络钓鱼电
子邮件给员工，在受害者的组织。网络钓鱼电子邮件，
下载的利用零日漏洞的恶意代码。该恶意软件被设计
用来破坏系统和exfiltrate数据。该恶意软件被编程擦
除本身，如果它不能危及系统安全。�

事件：钓鱼者冒充银行机构，要求客户信息以解决安
全问题。内部人员点击网络钓鱼电子邮件中的链接并
输入机密信息。 �
第一阶段 –	
  向多个银行客户发送钓鱼邮件 �
第二阶段 -­‐鱼叉式网络钓鱼给高管与可能的电汇管理
局�

违约：有限的数据是从组织exfiltrated，但受害者组织
没有开始认识到休眠的恶意代码。这一事件被列为一
个高级持续性威胁（APT）因违约的性质。�

违约：暴露包括证书和密码使外人在几个国家转移资
金账户�

结果：这是在受害者组织第二次成功网络钓鱼攻击。
从早期的事件吸取教训，受害人组织断开网络连接后，
网络管理员发现数据被从外部服务器抽走。最初的关
机后，受害人组织允许外部电子邮件，但被阻止的附
件�

结果：导致该银行70%的损失无法挽回�

响应：虽然有过一次发作后，大量的训练，该组织的
长期应对第二次攻击是未知的�

响应：公司对来自法庭诉讼部分进行庭外和解�



案例数据特征分析�
•  人口、组织和人为因素	
  

影响
因素�

相关研究成果�
{E}=大多属于实验类的研究     {S}=主要是调查研究	
  	
  	
  	
  	
  
	
  {T}=理论或评论文章                 {N}=新闻或基于Web的文章�

通过案例研究数据的情况 �
{D}=记录   {I}=推断�

人口
因素�

年龄�

性别�

文化�

性格
特征�

{E}在大学网络钓鱼易感性设置在员
工以及学生，教师之间无显著差异�
·∙{E}在印第安那大学18-­‐24岁的学生
共487人，72％在钓鱼实验中成功�
·∙{S}18-­‐25岁的人更容易受到钓鱼攻
击�

{E}男性和女性都同样受骗于最初的
网络钓鱼攻击，男性更可能点击二
次攻击的钓鱼链接，而且更可能提
供个人信息：�
·∙{E}	
  感觉女性更熟悉数字通信，并
可能更倾向于商业优惠或奖品的电
子邮件回复�
·∙{S}女性比男性更容易受到钓鱼攻击；
可能是因为女性比男性的技术经验
少�

{E}神经质人格性质更高度应对相关的网络
钓鱼电子邮件方案	
  
	
  {E}开放性有利于社会工程易感性	
  
{E} 较高承诺，更多信任，更服从权威更
容易屈从于社会工程�
{E}觉悟水平低如破坏规则或不负责任行为�
{E}回应钓鱼邮件表示判断错误，可能是由
于某些情感偏见;	
  
{T}外向性可能会增加网络钓鱼漏洞	
  
{T}因为计算机的开放性与技术经验和能力
相关	
  
{T}亲和性可能是因为人们认同的倾向信任	
  
{T}更高水平的自觉性不易突破的安全策略�

·∙{E}	
  来自沙迦的10,917名学生，在阿拉伯联合大公国
美国大学采样，8.74％钓鱼攻击�
{E}学生们比教职员工更容易受到网络钓鱼攻击	
  
	
  {E}已公布业绩的各种研究报告，其网络钓鱼响应速
度的范围，在西方文化中的3％和11％。�



案例数据特征分析�

组织因素�

没有足
够的安
全系统，
政策和
实践�

{E}很多人不知道的网络钓鱼攻击�
{S}预防网络钓鱼的教育可能对网络钓鱼的敏感性有很大的影响�
{E}很难理解或使用的系统使用户产生消极感觉�
{T}易于使用的密码是不是安全的，但安全的密码是不容易使用�
普通计算机用户的安全措施往往困难和混乱，并造成安全系统的难度错误
可能产生严重的后果�

不适当
的管理
和管理
系统�

{E}人们没有很好地了解网络钓鱼威胁的性质或如何识别社会工程计划	
  
{S/E}哪些用户能够正确地定义网络钓鱼不易在角色扮演情景网络钓鱼攻击，
哪些参与者曾与钓鱼网站的经验是不太可能去点击钓鱼网站链接。 �
{T}当前反钓鱼工具可能无法很好的实现检测恶意网站。�

工作压
力（时
间 因
素 / 期
限，任
务难度）�

{E}用户更容易在大负载的邮件中对存在钓鱼邮件做出回应。 �
{E}时间压力产生消极影响，甚至训练有素的个人表现 �
{E}重负载和长时间工作负荷可导致疲劳，这不仅对简单的任务，而且在更
复杂的任务有不利影响的性能 �
•{E}压力源在工作场所有一种倾向，人的表现造成负面影响，增加错误，
通过认知的影响，如注意力变窄，并降低工作记忆。�



案例数据特征分析�

人为因素�

缺乏关
注�

{E}用户不注意的来源，语法和拼写的网络钓鱼电子邮件中使用	
  
{E}网络钓鱼电子邮件可以吸引个人注意：标题行或标题，邮件来源，紧急
提示，语法和拼写	
  
{T}用户可能没有注意到，或者阅读安全警告或其他安全指标	
  
{T}即使反钓鱼工具可能在技术上结合，用户大多忽略了他们，所以他们是
低效的。 �
{S/E}人们往往喜欢在一个网站的内容线索，而不是更权威的工具。警告和
工具栏可以使用，常常不理解条款。 	
  
{E}22名参加者中的23%忽略基于浏览器的安全提示（地址栏，状态栏，SSL
挂锁图标），从而导致不正确的选择占到了40％。�

缺乏知
识 / 记
忆故障�

{E}人们没有很好地了解网络钓鱼威胁的性质或如何识别社会工程计划	
  
{S/E}哪些用户能够正确地定义网络钓鱼不易在角色扮演情景网络钓鱼攻击，
哪些参与者曾与钓鱼网站的经验是不太可能去点击钓鱼网站链接。 �
{T}当前反钓鱼工具可能无法很好的实现检测恶意网站。�



社会工程事件概念模型�



攻击进度分析�

侦察� 武器化� 发送�

利用�

命令和控制�渗透�



从UIT案例研究模式推断�

•  单阶段钓鱼攻击	
  

•  多阶段钓鱼攻击�

研究和开源

报告
计划和准备

执行网络钓

鱼

响应和信息

采集

进攻高峰和

利用

被攻击的最后
阶段完成？

研究和开源
情报

计划和准备
网络钓鱼操

作
响应和信息
采集

重新规划和

准备*
鱼叉式网络
钓鱼操作

响应和信息
采集

进攻高潮与
利用

是

否

初期的钓鱼攻击阶段

每增加一个攻击阶段重复上述3个阶段

*重新计划和/或额外的准备根据具体环境和特
定的网络钓鱼目标可能是也可能不是必要



单阶段钓鱼攻击�
模式阶段� 典型活动� 交互模式�

1．研究和开源
情报�

l  搜索开源情报�
l  建立攻击目标�
l  确定适当目标�

1.1	
  攻击者研究和制定策略对潜在目
标和具体目标�

2．规划和准备�
l  制定攻击策略，包括UIT组织逃避

侦查和缓解手段�
l  准备钓鱼攻击工具�

2.1	
  网络钓鱼攻击计划和创建钓鱼工
具（如：网络钓鱼电子邮件、手机
短信、假冒网站以及植入恶意软件）�

3．执行网络钓
鱼�

l  通过电子邮件、手机、流氓网站或
其他方式发布网络钓鱼工具�

l  等待响应�

3.1	
  攻击者通过电子邮件、手机、流
氓网站或其他方式发起钓鱼攻击�

4．响应和信息
采集�

l  获得访问和/或权限来获取更大的
信息�

l  植入恶意软件来达到信息目的�
l  识别其他适当的UIT目标和内部系

统信息，并捕捉守卫和敏感信息�

4.1	
  一个或多个目标在无意中响应网
络钓鱼工具并成为UIT �
4.2	
   攻击检测或觉察到UIT响应并直
接从UIT数据录入获得初始信息�
4.3	
  攻击者植入恶意软件在受害者的

机器或网络�
4.4	
  攻击者通过恶意软件获取所需信
息�

5．攻击高峰和
利用�

l  使用捕获的信息来直接攻击UIT或
UIT组织窃取、执行和/或破坏目标
资产�

5.1	
   攻击者使用所需信息在UIT或UIT
组织窃取、执行和/或摧毁目标资产
的直接攻击。�



单阶段钓鱼攻击�



多阶段钓鱼攻击�
模式阶段� 典型活动� 交互模式�

1．研究和开源情报�
l  搜索开源情报�
l  建立攻击目标�
l  确定适当目标�

1.1	
  攻击者研究和制定策略对潜在目标和具体目标�

2．规划和准备�
l  制定攻击策略，包括UIT组织逃避侦查和

缓解手段�
l  准备钓鱼攻击工具�

2.1	
   网络钓鱼攻击计划和创建钓鱼工具（如：网络钓鱼
电子邮件、手机短信、假冒网站以及植入恶意软件）�

3．执行网络钓鱼�
l  通过电子邮件、手机、流氓网站或其他方

式发布网络钓鱼工具�
l  等待响应�

3.1	
   攻击者通过电子邮件、手机、流氓网站或其他方式
发起钓鱼攻击�

4．响应和信息采集�

l  获得访问和/或权限来获取更大的信息�
l  植入恶意软件来达到信息目的�
l  识别其他适当的UIT目标和内部系统信息，

并捕捉守卫和敏感信息�

4.1	
   一个或多个目标在无意中响应网络钓鱼工具并成为
UIT �
4.2	
   攻击检测或觉察到UIT响应并直接从UIT数据录入获

得初始信息�
4.3	
  攻击者植入恶意软件在受害者的机器或网络�

4.4	
  攻击者通过恶意软件获取所需信息�

5．重新规划和准备�
l  重新计划进攻策略，包括手段，逃避UIT

组织侦查和消减�
l  准备鱼叉式钓鱼攻击工具�

5.1攻击者使用信息捕获在上述步骤4中重新规划后续的
鱼叉式钓鱼攻击的步骤。这可能需要建立新的工具或特
定的攻击方法。�

6．鱼叉式网络钓鱼操作�
l  执行鱼叉式网络钓鱼 �
l  等待响应�

6.1攻击者发起鱼叉式网络钓鱼攻击。�

7．响应和信息采集�
l  获得访问和/或权限来获取更大的信息�
l  充分利用更具体的内部目标：财务系统、

安全系统等�

7.1一个或多个高价值目标在无意中响应鱼叉式网络钓
鱼工具并成为UIT �
7.2	
   攻击者检测或觉察到UIT响应并直接从UIT数据录入

获得初始信息�

8．攻击高峰和利用�
l  使用捕获的信息来直接攻击UIT或UIT组织

窃取、执行和/或破坏目标资产�
8.1	
   攻击者使用所需信息在UIT或UIT组织窃取、执行和/
或摧毁目标资产的直接攻击。�



多阶段钓鱼攻击�



系统动力学模型描述�



模式和特性研究影响�



社会工程战术实力论影响�

策略� 漏洞� 缓解问题�

虚假的友善� 渴望信任� 为什么这家伙这么高兴？�

虚假的同情� 渴望分享的痛苦� 难道这家伙真的关心我孩子的意外？�

虚假的权威� 权力的恐惧� 我怎么能确定这家伙是他所说那个人？�

假冒�
假如：事情是因为看起
来……�

这家伙的制服有点太完美了？�

一致性� 渴望融入�
是不是有点令人惊讶的是每个人都在这样
做呢？�

稀缺� 价值稀缺的事情的趋势� 等会儿-­‐现在这真的有这样的工作要做吗？�



系统动力学模型影响�
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