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1. 全面风险管理体系

3 企业风险管理框架

• 战略风险信息

• 财务风险信息

• 市场风险信息

• 运营风险信息

• 法律风险信息

风险管理初始信息

• 风险辨识

• 风险分析

• 风险评价

• 风险解决具体目标

• 所需的组织领导

• 所涉及的管理及业
务流程

• 所需资源

• 事前、中、后所采
取的具体应对措施
以及风险管理工具

• 部门和业务单位自
查和检验

• 风险管理职能部门
检查和检验

• 内部审计部门监督
评价

• 中介机构评价

风
险
管
理
流
程

风险评估
风险管理解决

方案
风险管理的
监督与改进

• 风险承担

• 风险规避

• 风险转移

• 风险转换

• 风险对冲

• 风险补偿

• 风险控制

风险管理策略

• 风险管理委员会对董事会负责

• 总经理对全面风险管理工作的有效性向董事会负责

• 设立专职部门或确定相关职能部门履行全面风险管理职责

• 董事会下设立审计委员会，内审部门对审计委员会负责

• 接受风险管理职能部门和内部审计部门的组织、协调、指导和监督

• 指导和监督其全资、控股子企业

风险管理组织

• 信息技术应用于风险管理实践

• 风险管理信息系统保障风险信息量化值的要求

• 风险管理信息系统的功能要求

• 风险管理信息系统应该实现跨部门的集成与共享

• 风险管理信息系统应确保安全、稳定运行

• 风险管理信息系统的建设与更新

风
险
管
理
组
织
与
系
统

风险管理信息系统

风
险

管
理

文
化

• 风险管理文化建设的目标和任务

• 风险管理文化的内涵

• 风险管理文化传播和培育的方法

全面风险管理



1. 风控体系核心

 风控体系核心部分包括了风险识别、风险评估、风险应对

 风险识别是管理基础

 风险评估是资源配置

 风险应对是企业价值的保护和再创造

 加上体系的持续改进，以及和现有管理

的融合

风险识别
是管理基础

风险评估
是资源配置

风险应对
是价值保护与再创造

体
系
持
续
改
进



2. 风控系统非功能型需求

• 风控策略、规则随时调整

• 业务系统要求响应快小于500ms，吞吐量大

• 业务数据量大，计算量大

• 数据来源多样化



缓存服务器集群

2.1 风控系统RSM1.0

风控实时引擎 黑白名单

中间结果集

MongoDB集群
（ReplicaSet模式）

业务系统

MQ集群

风控前置系统 风控准实时引擎

写数据

聚合查询
风控规则库

系统调用 异步写数据 异步调用 规则集更新



2.1 风控系统RSM1.0 – 风控前置系统

• 风控前置系统是构建在Pegasus（分布式通信框架）基础上的
– 高效 (自定义通信协议，基于NIO通信)

– 稳定 (合理的线程分配策略)

– 容错 (心跳探测，假死摘除，错误重试)

– 智能负载 (权重配置，全局负载感知)

– 用户友好 (与容器的友好集成)

– 异构支持 (基于http接口的exporter)

– 精细化控制 (优雅升降级)

– 可监控 (运行状态数据收集)

– 可运维 (提供运维工具化接口)

• 其他基础设施
– 配置中心-Pyxis ['pɪksɪs] 罗盘座
– 分布式文件存储服务-Volans ['vəulænz] 飞鱼座
– 统一缓存服务-Aquarius [ə'kwεəriəs] 宝瓶座
– 统一消息服务-Columba [kə'lʌmbə] 天鸽座
– 基础设施服务监控-Aquila ['ækwilə] 天鹰座
– …

Service Repository

HTTP

Service Stub/Proxy

Netty

Netty

HeartBeat LoadBalanceReconnectTask

Sync Future Callback Oneway

RequestProcessor ServerHandler
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异构系统



2.1 风控系统RSM1.0 – 业务规则介绍

• 业务规则管理系统
– 业务规则引擎（RETE算法、顺序算法、快速路径法）

– 业务规则语言（BAL、决策表、决策树）

– 业务对象模型

– 规则编辑工具

– 规则库

• 引擎执行五个标准步骤（JSR94）
1. 创建引擎对象

2. 加载规则集

3. 喂给引擎数据

4. 引擎执行

5. 引擎对象销毁

• 业务规则产品
– Blaze advisor

– Haley Authority

– JRules

– JBOSS Rules【Drools】



2.1 风控系统RSM1.0 – 风控引擎（实时&准实时）

• 风控引擎是构建在规则引擎Drools基础上，以提升系统灵活性和业务扩展性

实时风控引擎
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2.1 风控系统RSM1.0 – 业务规则介绍-RETE模式



2.1 风控系统RSM1.0 – 业务规则介绍-Sequential模式



2.1 风控系统RSM1.0 – 业务规则介绍-快速路径模式



2.1 风控系统RSM1.0 – 面临的问题

• 一些新的需求和面临的问题

– 业务上需要增加人工干预的处罚中心

– 随着接入业务增多和业务量增加，导致MongoDB响应速度下降

– MongoDB数据库在插入数据时，产生库锁，导致性能下降

– MQ集群性能下降

– 黑白名单和中间结果集需要持久化



Redis集群

2.2 风控系统RSM2.0

风控实时引擎 黑白名单

中间结果集

MongoDB集群
（ReplicaSet模式）

业务系统

MQ集群

风控前置系统

风控准实时引擎

写数据

聚合查询

决策中心

处罚中心

业务系统（账务）

复杂事件处理
引擎@Esper

处理24小时业务数据
处理一个月业务数据

Oracle 
@FusionCar

d



2.2 风控系统RSM2.0 – MQ集群

• 数据库由MySQL集群迁移到Oracle@（fusion card）SSD，解决持久化瓶颈

• Apache ActiveMQ5.9

• Apache kafka （分布式消息系统，但消息不能识别先后顺序）

Startup Master failure Master restart



• 以规则引擎为核心的技术基础上，构建风控规则库可以扩展到其他业务上

• 风控业务规则：
– 实时引擎规则集（例）

– 准实时引擎规则集（例）

– 定时引擎规则集（例）

– 处罚规则集(例) – 根据交易的风险等级，处以何种处罚手段（停交易、冻结账户等）

• 其他业务规则：
– 计费规则集（例）

– 清算规则集（例）

– 分润规则集（例）

– 银行渠道路由规则集（例）

2.2 风控系统RSM2.0 – 决策中心

决策中心

业务应用 业务应用 业务应用



2.2 风控系统RSM2.0 – CEP引入

• MongDB负载过大，响应速度下降，业务高峰时导致MQ堆积，经分析后，实际业务
中MongoDB处理24小时内的数据占整体处理量的70%，决定
– 引入CEP在内存处理24小时数据聚合

– MongoDB负责处理1个月业务数据，业务量减少70%，整体响应速度提升

• 运行效果
– 没有MQ堆积现象

– CEP（Esper）处理能力，90%的请求5ms内完成

– MongoDB负载明显下降

• 技术选型
– 开源的CEP技术：EsperTech Esper、JBoss Drools Fusion、Yahoo S4、Apache Storm

– 商业化CEP产品 ： TIBCO StreamBase CEP、 IBM Websphere Business Event…

– 其他技术： 基于分布式内存基础上的Gemfire、Terracotta BigMemory Max、Gigaspace



2.2 风控系统RSM2.0 – CEP引入（续）

• -选择Esper理由
– 完善的时间窗口机制，无需管理内存数据

– 性能突出

– EPL语句类SQL，降低技术人员学习曲线

– 调用方式灵活，获取结果方式：Listener、On Demand Query、Subscriber、Pull

• 缺点
– 单机部署、内存无法实现水平扩展；单节点存在（在风控业务场景上允许）

– 内存数据宕机后丢失数据，采用Esper HA可以定时将数据备份到磁盘上

– Event数量和EPL语句叠加内存消耗，可以采用On Select模式提升EPL语句的可控性，同时降低内存消耗

– 不能与规则引擎技术很好融合，相比较而言Drools Fusion就比较好，但Event数据量很大时，性能下降非常
快，整体上IBM ODMA是一个非常不错的选择



2.2 风控系统RSM2.0 – Esper-窗口扫描形式

滑动式扫描

跳跃式扫描



2.2 风控系统RSM2.0 – Esper- 窗口扫描区间

定量区间

100个事件

定时区间

5分钟



2.2 风控系统RSM2.0 – EsperHA 恢复测试

配置 : 普通PC服务器， 128G内存，8核CPU

目的：测试Esper备份的恢复速度-主要从备份文件大小，恢复时间的线性关系去评估

结果：

ID 备份文件(G) Event 恢复时间(S)
单位恢复时间

10000Event/secon
ds

1 ---- 2W 1 0.50 

2 3.8 600W 83 0.13 

3 ---- 650W 95 0.15 

5 6.2 900W 130 0.15 



2.2 风控系统RSM2.0 – 问题

针对时间跨度比较大，数据量巨大的业务该如何处理？（比如：商户信用等级评定等）



Redis集群

2.3 风控系统RSM3.0

风控实时引擎
黑白名单

中间结果集

MongoDB集群
（ReplicaSet模式）

业务系统

MQ集群

风控前置系统

风控准实时引擎

写数据

聚合查询

决策中心

处罚中心

业务系统（账务）

复杂事件处理
引擎@Esper

处理24小时业务数据
处理一个月业务数据

Oracle 
@FusionCar

d

预处理数据

数据中心 定时风控引擎Hadoop集群
ETL 或 GoldenGate



2.3 风控系统RSM3.0 – 定时风控引擎

• 定时风控引擎是构建在Hadoop集群系统基础上

定时风控引擎

数据中心

HDFS

HBaseSqoop

Oozie

M/R App (封装规则引擎)

结果
推送

RuleSet
Agent

决策中心

预处理数据

处罚中心

• 定时触发

– 业务数据增量导入，清洗。

– 定时触发MR应用，产生结果分量大类：

1.一年内业务数据结果；

2.永久结果。

• 对永久结果的思考：

– 通过Golden Gate，准实时输入流式数据给风
控定时引擎；

– 风控定时引擎引入Storm技术，对结果在线持
续分析统计。



2.3 风控系统RSM X – 引入风控自学能力

• 计划在hadoop上引R构建的数据模型，在通过R构建数据模型，构建风控系统的深度
学习能力

• 利用名人效应的算法：

– 将有恶意交易商户的所有交易轨迹数据，绘制一张有向图；对比交易也绘制有向
图，如果两个图像的相似度很高，该商户或交易进入疑似处罚中心

– 技术准备工作：需要图形数据库技术作为支撑（neo4j）



3. 小结

• 架构是在各种约束条件下，逐步演化出来的，不要过度设计

• 对目前团队说，这是一个新系统，以交付为目标，适当兼顾业务下一步的架构策略

• 在技术选型时，要重点兼顾现有团队的技能，确保交付

• 没有完美的架构，只有更合适的架构
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