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身份认证管理 
 

 

当身份窃取猖獗的时候，有力地用户认证、客户认证和合作伙伴认证是至关重要的措

施。有了用户名和密码就足够了吗？双因素认证是有效的方法吗？还是无力应对新出现的

威胁呢？本专题将提供全面的信息，帮助理解目前的认证方式和面临的挑战，并且介绍如

何采用安全的认证系统。 

 

什么是身份认证  

 

什么是认证呢？认证包括决定是否是用户，实际是，他或者她想要成为谁。认证可以

通过使用登录密码、单点登录（SSO）系统，生物认证、数字认证和 PKI（public key 

infrastructure）进行。那么使用认证要考虑哪些因素呢？ 

 

 什么是身份认证？ 

 

ID 和密码认证  

 

用户 ID 和密码系统是最古老的数字认证方式。这种类型的认证系统可以简单的提示

用户输入她或他的 ID 和密码以获得对系统的访问，这是实行和使用都很简单的方式，但

是他们也有很大的安全风险。密码的最大问题之一就是他们可以被共享、猜到或者滥

用…… 

 

 ID 和密码认证：利用管理和策略保证数据安全 

 

生物认证  

 

生物认证是使用指纹或者面部扫描和虹膜或者声音识别辨认用户的认证方法。生物扫

描设备可以提取用户的生物数据，例如虹膜类型或者指纹扫描，并转化成电脑可以解读并
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验证的数字信息。因为恶意黑客很难获得一个人的生物数据，而用户也不太可能把他或她

的生物数据放错位置或者滥用，这种形式的技术比起其他的认证方法可以更强大…… 

 

 生物认证的设备、系统和实施 

 

企业单点登录  

 

单点登录（SSO）是一种可以简化用户和 IT 管理员登录过程的技术形式。通过 SSO，

用户可以一次输入她或他的用户名和密码访问多个应用。用户被授予了访问特别应用的权

限，当他们输入了他们的认证后就可以访问所有的这些应用，这就减少了连续的提示。

SSO 还减少了管理 IT 员工的无数密码的成本…… 

 

 企业单点登录：简化认证过程 

 

PKI 和数字证书  

 

公钥基础设施(PKI)是可以处理数字证书的公共密钥的创建的一组服务器。PKI 系统可

以维护数字证书，根据需要创建和删除证书。这种系统允许用户在公共网络上通过公共和

私有的密码键安全地交换信息，而这些密码键的获取和访问是通过认证授权（CA）实现

的…… 

 

 PKI 和数字证书：安全、认证和采用 

 

安全令牌和智能卡  

 

智能卡是一张小小的塑料卡片，和信用卡大小差不多，包含的内置微芯片可以存储特

定用户的认证信息。智能卡的芯片可以存储特定用户的多种认证因素（例如密码和指

 
                                               TT 安全技术专题之“主题名称”                          Page 3 of 16 



                                                                            

纹）。当用户在智能卡读卡器上刷卡的时候，智能卡就可以进行多因素认证，使得智能卡

系统可以进行双因素或者多因素认证…… 

 

 安全令牌和智能卡认证 
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什么是身份认证？ 

 

身份认证包括决定是否是用户，实际是，他或者她想要成为谁。身份认证可以通过使

用登录密码、单点登录（SSO）系统，生物认证、数字认证和 PKI（public key 

infrastructure）进行。 

用户认证对于确保对系统和服务的合适的认证和访问很关键，特别是由于数据窃取和

信息安全威胁变得越来越先进。虽然身份认证不能完全阻止信息和身份窃取，但是我们可

以确保使用了几种认证方法，资源可以得到保护。 

身份认证要考虑有三个因素：你知道的东西，例如用户 ID 和密码；有些你具有的东

西，例如智能卡；和你的身份，这就是说身份特点，例如使用生物认证技术验证的指纹。

这些因素可以单独使用，或者他们可以综合构建强大的认证策略，这就是已知的双因素或

者多因素认证。以下几篇文章将介绍和这三种认证因素相关的方法。。 

 (作者：SearchSecurity.com  译者：Tina Guo 来源：TechTarget 中国)  
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ID 和密码认证：利用管理和策略保证数据安全 

 

用户 ID 和密码系统是最古老的数字认证方式。这种类型的认证系统可以简单的提示

用户输入她或他的 ID 和密码以获得对系统的访问，这是实行和使用都很简单的方式，但

是他们也有很大的安全风险。 

密码的最大问题之一就是他们可以被共享、猜到或者滥用。企业应该在如何恰当地处

理密码上对用户进行教育。在对用户的密码指南中最重要的是密码永远不应该写下来。通

常员工会把密码记下来帮助他们记忆大量信任状。排除这个问题的方式之一是不要使用多

个密码。如果用户在企业系统中有一个 ID 和密码——典型的是企业的单点登录——把他

们记下来的可能下就大大减少了。 

企业还应该对用户制定策略，说明如何选择安全的密码。用户密码应该完全和用户的

ID 无关。密码的最小长度应该是八个字符，并包含字母和数据，以及大小写的字符。如果

企业运行的是微软的系统，有个简单的方法可以查看是否符合密码策略，就是 Windows 

Server 中的使“密码必须满足复杂性要求”的安全设置。这些设置要求用户的密码满足特

别的指导原则，而如果不满足，用户将会收到错误信息，强制在企业系统激活前重设密

码，以满足特殊的安全条件。 

通常，攻击者通过猜测一般用户的 ID 或者密码“强力破解”获得对系统的访问。大

部分的企业使用员工名字的第一个字母，然后接上他或她的姓氏最为 ID，这使得黑客可以

及其简单地获取企业中所有用户的 ID。 

企业应该要求员工定期更改密码，大部每 60 到 90 天改一次。使用密码允许访问极端

敏感的数据的时期应该更短。用户不应该可以重新使用他们的旧密码，并且要保证所有的

密码都和用户 ID 完全不同。 
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遵守密码的最佳做法，不仅可以改善企业安全，还可以帮助企业遵守一些法规最访问

控制的要求，例如 HIPAA， SOX(the Sarbanes-Oxley Act)和支付卡行业数据安全标准

(PCI DSS)。 

密码破解 

密码破解的程序和工具有很多，他们也被叫做密码破解器，企业可以用于对他们目前

的密码系统进行风险评估。对自己的系统进行黑客行动的方法可以帮助企业认识安全风

险，并在恶意攻击发生前清除不安全的密码。它还可以帮助通过处理法规问题在问题被审

计原或者黑客攻击消费者信息之前就解决可能的法律纠纷。流行的密码破解工具包括 John 

the Ripper 和微软基线安全分析器 (MBSA)。 

决定使用道德黑客的人必须首先获取密码将被暴露的终端用户和企业管理的许可。在

运行了软件并获得了结果后，企业可以决定目前密码系统的风险等级。这可以帮助评估新

的认证形式时候需要实施，或者是否需要对员工进行关于如何恰当地使用和创建密码的简

单培训。 

 (作者：SearchSecurity.com  译者：Tina Guo 来源：TechTarget 中国)  
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生物认证的设备、系统和实施 

 

什么是生物认证 

生物认证是使用指纹或者面部扫描和虹膜或者声音识别辨认用户的认证方法。生物扫

描设备可以提取用户的生物数据，例如虹膜类型或者指纹扫描，并转化成电脑可以解读并

验证的数字信息。因为恶意黑客很难获得一个人的生物数据，而用户也不太可能把他或她

的生物数据放错位置或者滥用，这种形式的技术比起他的认证方法可以更强大。 

生物认证可以用于对企业大楼的物理访问和企业电脑系统的内部访问。生物认证最常

被用于更广泛的双因素或者多因素认证系统中的一种认证方式，因为大部分生物认证的进

行还是需要员工输入用户 ID 和密码。 

生物认证设备和系统 

可用的生物认证设备特别多——包括指纹扫描器、面部和声音识别、虹膜扫描和击键

特征——而对企业来说，选择适合并解决特殊需要的设备是很重要的，而这些特殊需要包

括业务架构、系统漏洞和用户访问。下面是一些流行的生物认证设备和系统的简要介绍，

可以帮助安全经理们了解赞成和反对的理由，以及怎样知道他们是否适合企业。 

指纹扫描器时最早的生物认证方式，而且是最可靠的认证方式。这些系统很容易使

用，而且很受用户的赞许，但是和所有的认证产品一样，他们也存在不足。指纹可以从一

个用户的计算器或者杯子上提取，例如用于恶意访问。如果用户的指纹被破坏或者改变

（例如被切断或烧伤的手指），他们还可以造成以下麻烦。 

面部和声音识别系统和指纹扫描器类似。他们的易用性使之很受欢迎，但是用户的声

音可以被录音，而面部可以从照片上复制，在有些情况下可能导致对系统的第三方恶意访

问。 
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虹膜和视网膜扫描被认为是更安全的生物认证方式，因为复制一个人的视网膜比复制

指纹复杂多了。 

使用击键特征的认证系统是另一种选择。这种技术可以测量用户的击键特征和速度—

—每妙的自述、常见的错误、字符顺序——并且把这些信息存储到系统目录中，用于以后

认证用户。BioPassword Inc.、Aladdin Knowledge Systems Ltd.和 Deepnet Security 

Ltd.是可以提供击键特征产品的三家厂商。 

生物认证的实行 

实行生物认证很复杂，而且成本很高，要求企业在硬件和软件上的花费巨大。不同生

物认证的实行和配置过程也不相同，所以企业必须首先慎重考虑配置哪种系统，然后小心

策划这一过程。 

生物认证是一种用于保护极端敏感数据的先进技术，所以应该考虑高等的敏感资料。

任何其他类型的数据使用生物认证都是对时间何资源的浪费。企业应该对他们的系统进行

全面的风险分析，并决定哪些信息需要生物认证技术的保护，例如用户的信用卡信息。 

企业还必须保证生物数据的传输和存储的安全性。虽然生物认证系统被认为是最先进

的认证方式，但是他们也有一些漏洞。例如，有些人认为复制用户的生物信息是不可能

的，但是当生物信息被转换成数字数据后，它就可以在不安全的网络中被黑客窃取并重

设。 

就像前面说过的，企业可以通过更难以复制的数据的使用，减小黑客通过对用户生物

认证信息的可能性，但是风险依然存在。考虑一下，企业采用一些防范措施保证数据的可

以适当地传输、收集和存储很重要。 

企业必须保证所有从生物读取器传输到认证服务器上的信息都汇集到了安全的设备

上，而且在加密的信道中传送，并存储到加密数据库中。Active Directory 和 LDAP 都可

以执行这些动作。最后，任何运行生物应用的系统都必须打补丁并加固。 
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最后，企业要决定采用哪些产品，有一点很重要就是首先在测试环境中运行产品，以

除去在使用过程中可能出现的缺陷，并指出如何使用户接受的问题最小化。 

 (作者：SearchSecurity.com  译者：Tina Guo 来源：TechTarget 中国)  
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企业单点登录：简化认证过程 

 

单点登录（SSO）是一种可以简化用户和 IT 管理员登录过程的技术形式。通过 SSO，

用户可以一次输入她或他的用户名和密码访问多个应用。用户被授予了访问特别应用的权

限，当他们输入了他们的认证后就可以访问所有的这些应用，这就减少了连续的提示。

SSO 还减少了管理 IT 员工的无数密码的成本。 

SSO 系统通过在特定服务器上的集中认证改善安全状况。所有的认证信任状必须首先

通过特定的 SSO 服务器，然后它就会通过它存储的某个用户的认证信任状。这种集中认证

更可能减少单因素认证系统的恶意认证。另外，SSO 系统通常提供了对敏感数据的更强大

的存储，因为他们通常是受企业防火墙保护的。 

SSO 还可以帮助用户帐户日志和监控的存储——例如，不活跃员工帐户的排除，跟踪

用户行为——这不仅改善了企业的安全状况，还是萨班斯法案（SOX）的要求。 

虽然单点登录对于用户和 IT 管理员来说都很方便，但是它对企业安全也产生了一些

风险。如果恶意黑客获得了用户的 SSO 信任状的控制，黑客就可以访问多个应用而不是一

个，这就增加了潜在的破坏程度。为了阻止对恶意访问，必须要有彻底的详细地执行和配

置过程，以及安全的数据传输和存储。 

SSO：执行和配置 

当准备好单点登录的执行时，需要考虑企业的规模和企业等级的风险等级。企业需要

以特定的需求、架构和基本结构配置它的 SSO 系统。 

为了避免恶意访问，执行 SSO 的每个方面都必须深入查看企业的认证的访问控制策

略。保证目前的策略可以保护敏感信息非常重要。受到攻击的 SSO 信任状和不太好的认证

模式可能导致对一些敏感数据的非授权访问。 
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管理员必须知道企业系统需要哪种类型的认证，以及在开始配置之前，系统正在使用

什么样的目录服务。必须要充分了解使用 SSO 的位置以及原因。是为了网络访问还是 Web

访问？是在硬件上使用，还是在软件上使用，或者两者都要用？ 

基于软件的 SSO 系统在大型企业中更受欢迎。这些系统由各种功能模块组成，在这些

系统上配置的难度更高，并且要求有专门的硬件。此外，基于硬件的 SSO 的使用需要网络

架构的兼容性，但是配置会更容易，这使得这种类型的系统更受小型企业的欢迎。 

 一旦决定了企业使用 SSO 的位置和原因，必须要决定哪一个系统需要 SSO 访问。作

出这个决定的最好方法是查看员工最常用的系统。通过检查员工的行为，管理员可以决定

哪些系统需要访问控制，以及需要采用什么技术，这都取决于用户访问应用还是网络系

统。 

最后，SSO 的配置必须要有规划并一步步地实现，这一点很重要。如果这个过程的处

理不谨慎，出现了一些错误，企业的整个访问管理架构可能存在同时崩溃的风险。 

 (作者：SearchSecurity.com  译者：Tina Guo 来源：TechTarget 中国)  
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PKI 和数字证书：安全、认证和采用

 

公钥基础设施(PKI)是可以处理数字证书的公共密钥的创建的一组服务器。PKI 系统可

以维护数字证书，根据需要创建和删除证书。这种系统允许用户在公共网络上通过公共和

私有的密码键安全地交换信息，而这些密码键的获取和访问是通过认证授权（CA）实现

的。PKI 提供了数字认证，这就是电子“信用卡”，包括认证授权的名称、用户名和有效

期以及用户的公共密钥。数字证书是用于在在线交易中建立用户证书的。所有的证书都是

数字授权发布的，而且包括证书发布的数字签名来验证接受者的授权。 

当用户想要进入和用户或者系统的安全的交流时，他或者她只需向那个用户或系统发

送他或者她的证书，然后这些用户或者系统使用 CA 的公共密钥来认证 CA 的私人密钥特

征。这个过程可以验证发送者的公钥是否是真实的，而接受然后可以使用公共密钥进入于

证书发送者的安全地交流。 

虽然发送者的私人密钥不是用于认证的，但是它要求解密发送者的信息。交流只有在

原始信息被解密后才能完成；这只能使用私人密钥，而只有用户可以访问。 

在使用数字证书前，需要选择企业策略的终止日期。在选择终止日期时，需要考虑的

两个因素是成本和安全。终止日期越久，就越贵，但是这不应该是做决定时考虑的唯一因

素。证书的终止日期还可以影响 PKI 基础设施的安全性，而是意识到这一点很重要。 

证书的生命周期越长，它所使用的公共和私人密钥也越长，而这会增加攻击的可能

性。如果企业使用生命周期长的证书，例如两年，他们就需要在证书到期前更改公共和私

人密钥。 

PKI 的实施和管理 
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PKI 系统的一些最大劣势是他们很复杂而且很贵，要求相当细致的计划，而且维护、

安装和实施也很难。 

实施过程需要广泛的 IT 人员的参与，考虑 PKI 系统要求专门的个人硬件和服务器的

全面工作。用户需要为系统的复杂的安全措施上挣扎。安全意识培训应该要求调解用户的

问题或者关心的地方并确保系统合适的使用。这些培训应该指导用户如何通过一些最佳的

安全实践保护他们的私人密钥，例如安全存储、站外笔记本保护，以及如何选择强大的登

录密码和反恶意软件程序。 

PKI 可以被用于双因素认证的一种。这种技术可以和其他认证设备上一起使用，然后

单一的认证方法的安全性就会增加了。 

个人数字证书 

为了缓解实施 PKI 的金融负担，有些企业为内部访问在内部系统中配置这种技术，而

不在外部配置。外部实施要求企业获得从成本较高的 CA 中获取公共数字证书。当在内部

配置 PKI 时，数字证书不需要来自已有的 CA；他们可以通过企业的 PKI 自己标识，这是一

种成本效益比较高的方法。 

对于那些决定从公司获得数字证书的人来说，它应该只是为了内部访问。个人数字证

书不能被外部识别，因为他们不是 CA 注册的。在一个大型企业中，个人证书可以被用于

在员工中进行网络访问或者用于在远程部门中的文件或者系统的用户验证。 

 (作者：SearchSecurity.com  译者：Tina Guo 来源：TechTarget 中国)  
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安全令牌和智能卡认证 

 

智能卡是一张小小的塑料卡片，和信用卡大小差不多，包含的内置微芯片可以存储特

定用户的认证信息。智能卡的芯片可以存储特定用户的多种认证因素（例如密码和指

纹）。当用户在智能卡读卡器上刷卡的时候，智能卡就可以进行多因素认证，使得智能卡

系统可以进行双因素或者多因素认证。 

智能卡可以帮助减少黑客从电脑中窃取储存或者传输的信息的危险。信息是在智能卡

上处理的，这样信息就可以不离开智能卡或者传送到另外的计算机上。 

缺点是，只有有限的信息可以被存储在智能卡的微芯片上。出于这个原因，智能卡加

密的选择也很有限。短小的加密密钥很有必要，而这提高了数据受到攻击的可能性。 

一次性密码（OTP）智能卡，也被叫做密钥卡（key fob），是认证的另一种方式，它

要求有两种因素：你所知道的和你所拥有的。这些令牌的设计是为了在特定的时段内产生

和显示新密码。为了访问一个系统，用户必须输入她或他的用户名或者 ID，，这是认证的

第一个因素（你所知道的），然后提供令牌上的 PIN，这就是你所拥有的认证因素。 

令牌提供的 PIN 是不断变化的——大约每 30 到 60 秒一次，这取决于程序的设计——

这就使黑客很难使用那个 PIN 获取访问。即使攻击者成功窃取了 PIN，在他或者她把 PIN

输入到系统中时，它就已经改变了。 

虽然双因素或者多因素认证系统要比单因素认证方法好得多，但是不是可以混乱设置

的。有一种方法黑客可以破解两种形式的认证——例如用户 ID 和密码以及 OTP——就是通

过人在中间攻击（man-in-the-middle attack，MITM）。在 MITM 攻击中，黑客可以截取

服务器和认证系统之间的信息。黑客盗取了证书，然后使用证书重设用户 ID 和密码并获

取新的 OTP。现在黑客使用自己的密码和 OTP 就获得了完全的帐户权限。 
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安全令牌的执行 

那么企业如何决定安全令牌是否是正确的选择呢？这个决定应该基于这项技术和现有

的认证系统之间的配合程度。用户的赞同和维护也是很重要的因素。如果这项技术在使用

中出现混乱或很难使用，而且如果管理员需要投入大量的时间来维护它，它就不会受欢

迎。 

在实施令牌系统时，加密对于避免攻击很必要，而且可以最大程度地进行保护。确保

用户 ID、密码、OTP 和 PIN 都已经加密了。当说到 OTP 的时候，物理窃取是重大的问题。

如果攻击者可以物理窃取你的 OTP，你的运气就太不好了，所以物理安全和适当的分配对

于安全的认证也很重要。 

 

员工意识培训有助于教育用户恰当地使用他们的令牌。应该说清楚令牌永远不应该被

无意地丢在员工的桌子上。 

应该对那位员工接受了令牌进行记录，而且应该实行验证确保每一个令牌都给了合适

的员工。 

 (作者：SearchSecurity.com  译者：Tina Guo 来源：TechTarget 中国)  
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