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•  TrueType	
  Font	
  is	
  a	
  digital	
  font	
  includes	
  many	
  different	
  kind	
  of	
  
informaDon	
  used	
  by	
  rasterizer	
  and	
  operaDng	
  system	
  soSware	
  to	
  
display	
  characters	
  on	
  the	
  computer	
  screen	
  or	
  print	
  out	
  in	
  other	
  
device,	
  for	
  instance:	
  printer	
  

•  	
  Two	
  groups	
  of	
  categories	
  are	
  exist:	
  
	
  	
  -­‐	
  GDI	
  Font:	
  raster,	
  vector,	
  TrueType	
  &OpenType	
  
	
  	
  -­‐	
  Device	
  Font	
  

•  	
  FoundaDon	
  of	
  TrueType	
  font:	
  
–  	
  Outline	
   	
  :	
  Glyph	
  shapes	
  are	
  described	
  by	
  font	
  outline,	
  a	
  glyph	
  outline	
  	
  	
  

	
   	
   	
  	
  	
  consists	
  of	
  a	
  series	
  of	
  contours	
  

–  	
  FUnit 	
  :	
  Describe	
  the	
  TrueType	
  font	
  file	
  point	
  locaDon	
  in	
  the	
  em	
  square	
  

Reference:	
  TrueType	
  1.0	
  Font	
  File,	
  Technical	
  SpecificaDon	
  Revision	
  1.66	
  August	
  1995	
  	
  



•  FoundaDon	
  of	
  TrueType	
  font:	
  
–  Em	
  Square	
  :	
  An	
  imaginary	
  square	
  that	
  is	
  used	
  to	
  size	
  and	
  align	
  glyphs	
  

–  	
  Grid 	
  	
  	
  :	
  Two	
  dimensional	
  coordinate	
  system;	
  x-­‐axis	
  describes	
  	
  
	
   	
   	
  	
  	
  	
  	
  movement	
  in	
  a	
  horizontal	
  direcDon;	
  y-­‐axis	
  describes	
  	
  

	
   	
   	
  	
  	
  	
  	
  movement	
  in	
  a	
  verDcal	
  direcDon	
  

Reference:	
  TrueType	
  1.0	
  Font	
  File,	
  Technical	
  SpecificaDon	
  Revision	
  1.66	
  August	
  1995	
  	
  



•  Process	
  glyphs	
  from	
  a	
  TrueType	
  font	
  file	
  to	
  be	
  displayed	
  on	
  
raster	
  devices:	
  
–  The	
  outline	
  stored	
  in	
  the	
  font	
  file	
  is	
  scale	
  to	
  the	
  requested	
  size.	
  
–  Scaler	
  converts	
  FUnits	
  to	
  pixel	
  coordinates	
  and	
  scales	
  outline	
  to	
  
the	
  size	
  requested	
  by	
  applicaDon.	
  

–  InstrucDons	
  associated	
  with	
  glyph	
  are	
  carried	
  out	
  by	
  the	
  
interpreter.	
  Interpreter	
  executes	
  instrucDons	
  associated	
  with	
  
glyph	
  and	
  grid	
  fits.	
  

–  The	
  result	
  is	
  a	
  grid-­‐fiNed	
  outline	
  for	
  the	
  requested	
  glyph.	
  
–  The	
  outline	
  is	
  then	
  scan	
  converted	
  to	
  produce	
  bitmap	
  that	
  can	
  
be	
  render	
  on	
  the	
  targeted	
  device.	
  

Reference:	
  TrueType	
  1.0	
  Font	
  File,	
  Technical	
  SpecificaDon	
  Revision	
  1.66	
  August	
  1995	
  	
  



•  TrueType	
  Font	
  Scaler	
  creates	
  the	
  necessary	
  bitmap	
  at	
  a	
  parDcular	
  
resoluDon	
  when	
  a	
  specific	
  point	
  size	
  is	
  requested	
  by	
  an	
  
applicaDon.	
  	
  	
  

•  The	
  conversion	
  of	
  an	
  outline	
  into	
  a	
  bitmap	
  is	
  referred	
  to	
  as	
  scan	
  	
  

	
  	
  conversion.	
  

•  To	
  solve	
  the	
  low	
  resoluDon	
  issue	
  in	
  outline	
  to	
  bitmap	
  conversion,	
  
each	
  glyph	
  include	
  a	
  set	
  of	
  instrucDons	
  that	
  instruct	
  the	
  font	
  scaler	
  
to	
  modify	
  the	
  shape	
  of	
  the	
  glyph	
  before	
  scan	
  conversion.	
  

Reference:	
  TrueType	
  1.0	
  Font	
  File,	
  Technical	
  SpecificaDon	
  Revision	
  1.66	
  August	
  1995	
  	
  



•  Font	
  Scaler	
  consists	
  of	
  a	
  set	
  of	
  API	
  funcDons.	
  User	
  can	
  pass	
  
parameters	
  to	
  the	
  Font	
  Scaler	
  through	
  the	
  fs_GlyphInputType	
  data	
  
structure	
  and	
  receive	
  informaDon	
  from	
  the	
  fs_GlyphInfoType	
  
record.	
  	
  

•  FuncDons	
  	
  for	
  Engine	
  exported	
  interface:	
  
–  Win32k!fs_OpenFonts 	
   	
  -­‐	
  Win32k!fs_NewSfnt	
  

–  Win32k!	
  fs_NewGlyph 	
   	
  -­‐	
  Win32k!fs_WinNTGetGlyphIDs	
  
–  	
  Win32k!fs_ContourScan 	
   	
  -­‐	
  Win32k!fs_ConvertGrayLevels	
  

–  	
  Win32k!fs_FindBitMapSize 	
   	
  -­‐	
  Win32k!fs_NewControurGridFit	
  

–  	
  Win32k!fs_SetUpKey 	
   	
  -­‐	
  	
  Win32k!fs_GetGlyphIDs	
  

–  	
  Win32k!fs_IniDalize	
  

Reference:	
  TrueType	
  1.0	
  Font	
  File,	
  Technical	
  SpecificaDon	
  Revision	
  1.66	
  August	
  1995	
  
Credit	
  to 	
  :	
  Understanding	
  Windows	
  Kernel	
  Font	
  Scaler	
  Engine	
  Vulnerability,	
  Wang	
  Yu	
  SyScan	
  360	
  2012	
  	
  



•  FuncDons	
  	
  for	
  Engine	
  internal	
  interface:	
  
–  Win32k!fs__Contour 	
   	
  -­‐	
  Win32k!fs__NewTransformaDon	
  

•  FuncDons	
  	
  for	
  Engine	
  converter	
  funcDon:	
  
–  	
  Win32k!fsc_SetupScan 	
   	
  -­‐	
  Win32k!fsc_FillGlyph 	
  	
  

–  	
  Win32k!fsc_FillBitMap 	
   	
  -­‐	
  Win32k!fsc_CalcSpline	
  

–  	
  Win32k!fsc_MeasureGlyph	
   	
  -­‐	
  Win32k!fsc_CalcLine	
  

	
  …… 	
   	
   	
   	
  	
  	
  …… 	
   	
   	
   	
  	
  	
  	
  

•  FuncDons	
  	
  for	
  Engine	
  support	
  interface:	
  
–  Win32k!fsg_CreateGlyphData 	
  -­‐	
  Win32k!fsg_GridFit	
  

–  	
  Win32k!fsg_ExecuteGlyph 	
   	
  -­‐	
  Win32k!fsg_PrivateFontSpaceSize	
  

	
  	
  …… 	
   	
   	
   	
  	
  	
  	
  ……	
  

Reference:	
  TrueType	
  1.0	
  Font	
  File,	
  Technical	
  SpecificaDon	
  Revision	
  1.66	
  August	
  1995	
  
Credit	
  to 	
  :	
  Understanding	
  Windows	
  Kernel	
  Font	
  Scaler	
  Engine	
  Vulnerability,	
  Wang	
  Yu	
  SyScan	
  360	
  2012	
  	
  



•  FuncDons	
  	
  for	
  Bitmap	
  related:	
  
–  Win32k!sbit_GetMetrics 	
   	
  -­‐	
  Win32k!sbit_GetBitmap	
  

–  	
  Win32k!sbit_ValidateScaleY 	
  -­‐	
  Win32k!sbit_ValidateScaleX	
  
	
  	
  …… 	
   	
   	
   	
  	
  	
  	
  ……	
  

•  FuncDons	
  	
  for	
  InstrucDon	
  Virtual	
  Machine:	
  
–  	
  itrp_Execute 	
   	
   	
  -­‐	
  itrp_InnerExecute	
  

–  itrp_CALL 	
   	
   	
   	
  -­‐	
  itrp_FDEF	
  
	
  	
  	
  	
  	
  	
  	
  …… 	
   	
   	
   	
  	
  	
  	
  …… 	
   	
   	
   	
  	
  	
  	
  

•  FuncDons	
  	
  for	
  Font	
  Structure	
  Parser:	
  
–  Win32k!sfac_GetSbitMetrics 	
  -­‐	
  Win32k!sfac_SearchForStrike	
  

	
  	
  	
  	
  	
  	
  	
  …… 	
   	
   	
   	
  	
  	
  ……	
  
Reference:	
  TrueType	
  1.0	
  Font	
  File,	
  Technical	
  SpecificaDon	
  Revision	
  1.66	
  August	
  1995	
  
Credit	
  to 	
  :	
  Understanding	
  Windows	
  Kernel	
  Font	
  Scaler	
  Engine	
  Vulnerability,	
  Wang	
  Yu	
  SyScan	
  360	
  2012	
  	
  





•  We	
  use	
  2	
  servers	
  in	
  our	
  fuzz	
  farm	
  specific	
  for	
  TrueType	
  Font	
  
	
  	
  	
  	
  	
  	
  fuzzing	
  on	
  Windows	
  Plajorm.	
  
•  	
  We	
  build	
  with:	
  
–  	
  Custom	
  built	
  server	
  with	
  Memory	
  32GB,	
  Storage	
  1	
  TB,	
  1	
  
wireless	
  card	
  

–  Ubuntu	
  server	
  10.04	
  64-­‐bits	
  (we	
  don’t	
  really	
  care	
  about	
  the	
  
latest	
  version)	
  

–  	
  Each	
  Ubuntu	
  server	
  installed	
  VMWare	
  WorkstaDon	
  9.0	
  	
  
–  	
  Each	
  Ubuntu	
  server	
  able	
  to	
  switch	
  on	
  18	
  Windows	
  8	
  Pro	
  
operaDng	
  system	
  

–  	
  Total	
  fuzzing	
  test	
  case	
  per	
  day	
  ~300,000	
  
–  	
  Total	
  Hardware	
  cost	
  ~RM	
  10K	
  



•  Since	
  Windows	
  8	
  Pro,	
  kernel	
  debugging	
  over	
  an	
  Ethernet	
  network	
  
is	
  supported.	
  The	
  reverse	
  engineer	
  not	
  need	
  to	
  suffer	
  set	
  up	
  the	
  
kernel	
  debugging	
  via	
  serial	
  port,	
  1394	
  port	
  etc.	
  

•  	
  To	
  set	
  up	
  WinDBG	
  kernel	
  debugging	
  through	
  the	
  network:	
  

–  Target	
  computer	
  (Debuggee):	
  

•  bcdedit	
  /debug	
  on	
  
•  bcdedit	
  /dbgsepngs	
  net	
  hosDp:w.x.y.z	
  port:n	
  

	
  	
  Host	
  computer	
  (Debugger):	
  
•  windbg	
  –k	
  net:port=n,	
  key=Key	
  

Reference:	
  hNp://msdn.microsoS.com/en-­‐us/library/windows/hardware/hh439346(v=vs.85).aspx	
  



.	
  

Windbg	
  –k	
  net:port=n1,	
  key=Key1	
  
Windbg	
  –k	
  net:port=n2,	
  key=Key2	
  
……	
  
……	
   Each	
  server	
  running	
  with	
  ~18	
  Windows	
  8	
  

Pro	
  OS	
  enable	
  kernel	
  mode	
  debugging	
  
over	
  an	
  ethernet	
  network	
  



.	
  





•  Fuzzing	
  is	
  a	
  soSware	
  tesDng	
  methodology,	
  aims	
  to	
  provide	
  invalid,	
  
mutated	
  or	
  malformed	
  inputs	
  of	
  applicaDon	
  in	
  the	
  hope	
  that	
  the	
  
applicaDon	
  exhibits	
  some	
  security	
  issue	
  

Font	
   Fuzzer	
   Fuzzed	
  Font	
  

Display	
  some	
  text	
  



•  Dumb	
  fuzzing:	
  

–  Simple	
  modificaDon	
  of	
  legiDmate	
  data	
  feeding	
  the	
  targeted	
  
applicaDon	
  without	
  awareness	
  of	
  its	
  data	
  structure	
  

–  	
  Dumb	
  fuzzing	
  is	
  not	
  the	
  good	
  method	
  in	
  TrueType	
  Font	
  Fuzzing	
  

•  	
  Smart	
  fuzzing:	
  
–  Generate	
  inputs	
  that	
  are	
  malformed	
  but	
  mostly	
  compliant	
  with	
  
the	
  consideraDon	
  of	
  data	
  structure	
  such	
  as	
  ‘checksum’,	
  ‘offset’,	
  
‘relaDons’	
  and	
  ‘encoding’	
  



•  The	
  010	
  Binary	
  Editor	
  parses	
  a	
  variety	
  of	
  file	
  into	
  a	
  hierarchical	
  
structure	
  formats	
  using	
  a	
  binary	
  template	
  

	
  -­‐	
  Free	
  30-­‐day	
  trial	
  	
  !!	
  
	
  -­‐	
  Support	
  mulDple	
  plajorm:	
  Windows,	
  Mac	
  OSX	
  

	
  -­‐	
  Free	
  binary	
  templates	
  (*.bmp,	
  *.zip,	
  *.wav)	
  	
  
•  We	
  developed	
  the	
  TrueType	
  (*.u)	
  and	
  OpenType	
  (*.oj)	
  binary	
  

template	
  for	
  the	
  internal	
  usage	
  

Reference:	
  hNp://www.sweetscape.com/010editor/	
  





•  A	
  TrueType	
  font	
  file	
  contains	
  data,	
  in	
  table	
  format	
  that	
  comprises	
  
an	
  outline	
  font.	
  	
  

•  The	
  TrueType	
  font	
  file	
  begins	
  at	
  byte	
  0	
  with	
  the	
  Font	
  Offset	
  Table	
  
•  Offset	
  Table	
  is	
  divided	
  into	
  5	
  subtable:	
  	
  
	
   	
  sfnt	
  version 	
  :	
  65536	
  (0x0001	
  0000)	
  for	
  version	
  1.0	
  
	
   	
  numTables 	
  :	
  Number	
  of	
  tables	
  

	
   	
  searchRange 	
  :	
  (Maximum	
  power	
  of	
  2	
  ≤	
  numTables)x16	
  
	
   	
  entrySelector 	
  :	
  Log2(Maximum	
  power	
  of	
  2≤	
  numTables)	
  

	
   	
  rangeShiH 	
  :	
  numTablesx	
  16	
  -­‐	
  searchRange	
  

Reference:	
  TrueType	
  1.0	
  Font	
  File,	
  Technical	
  SpecificaDon	
  Revision	
  1.66	
  August	
  1995	
  





•  The	
  Font	
  Table	
  Directory	
  entries	
  is	
  followed	
  aSer	
  the	
  Font	
  
Offset	
  Table,	
  begins	
  at	
  byte	
  12.	
  

•  Entries	
  in	
  the	
  Table	
  Directory	
  must	
  be	
  sorted	
  in	
  ascending	
  
order	
  by	
  ‘tag’	
  name	
  

•  Font	
  Table	
  Directory	
  Header:	
  
	
  tag 	
   	
  :	
  4	
  byte	
  idenLfier	
  
	
  checkSum 	
  :	
  Checksum	
  of	
  the	
  table	
  

	
  offset 	
  :	
  Beginning	
  offset	
  of	
  the	
  font	
  table	
  entry	
  
	
  length 	
  :	
  Length	
  of	
  the	
  table	
  

Reference:	
  TrueType	
  1.0	
  Font	
  File,	
  Technical	
  SpecificaDon	
  Revision	
  1.66	
  August	
  1995	
  





•  Required	
  Tables	
  in	
  Font	
  Offset	
  Table:	
  	
  
	
  cmap 	
  :	
  character	
  to	
  glyph	
  mapping	
  
	
  glyf	
   	
  :	
  glyph	
  data	
  
	
  head 	
  :	
  font	
  header	
  
	
  hhea 	
  :	
  horizontal	
  header	
  
	
  hmtx 	
  :	
  horizontal	
  metrics	
  
	
  loca	
   	
  :	
  index	
  to	
  locaLon	
  
	
  maxp 	
  :	
  maximum	
  profile	
  
	
  name 	
  :	
  naming	
  table	
  
	
  post 	
  :	
  PostScript	
  informaLon	
  
	
  OS/2 	
  :	
  OS/2	
  and	
  Windows	
  specific	
  metrics	
  



•  OpDonal	
  Tables	
  in	
  Font	
  Offset	
  Table:	
  	
  
	
  cvt 	
   	
  :	
  Control	
  Value	
  Table	
  
	
  EBDT 	
  :	
  Embedded	
  bitmap	
  data	
  
	
  EBLC 	
  :	
  Embedded	
  bitmap	
  locaLon	
  data	
  
	
  EBSC 	
  :	
  Embedded	
  bitmap	
  scaling	
  data	
  
	
  fpgm 	
  :	
  font	
  program	
  
	
  gasp 	
  :	
  grid-­‐fiZng	
  and	
  scan	
  conversion	
  procedure	
  
	
  hdmx 	
  :	
  horizontal	
  device	
  metrics	
  
	
  kern	
   	
  :	
  kerning	
  
	
  LTSH 	
  :	
  Linear	
  threshold	
  table	
  
	
  prep 	
  :	
  CVT	
  Program	
  
	
  PCLT 	
  :	
  PCL5	
  



•  OpDonal	
  Tables	
  in	
  Font	
  Offset	
  Table:	
  	
  
	
  VDMX 	
  :	
  VerLcal	
  Device	
  Metrics	
  table	
  
	
  vhea 	
  :	
  VerLcal	
  Metrics	
  header	
  

	
  vmtx 	
  :	
  VerLcal	
  Metrics	
  



Never	
  ever	
  use	
  dumb	
  fuzzing	
  
methodology	
  to	
  these	
  fields:	
  
‘checkSum’,	
  ‘offset’,	
  ‘length’	
  and	
  
‘Table’	
  



1.	
  python	
  code	
  is	
  used	
  to	
  determine	
  

	
  	
  	
  	
  	
  the	
  checksum	
  of	
  ‘head’	
  table	
  

def	
  chk(tab):	
  
	
  total_data=0	
  

	
  	
  	
   	
  for	
  i	
  in	
  range(0,	
  len(tab),	
  4):	
  

	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  data=unpack(“>I”,	
  tab[i:i+4])	
  [0]	
  

	
  	
  	
  	
  	
  total_data	
  +=	
  data	
  

	
  final_data=0xFFFFFFFF	
  &total_data	
  

	
  	
  	
  	
   	
  return	
  final_data	
  

2.	
  The	
  checksum	
  calculaDon	
  implies	
  	
  4	
  	
  

byte	
  boundaries	
  for	
  the	
  enDre	
  table,	
  	
  

and	
  pad	
  the	
  remaining	
  space	
  with	
  	
  

zeros	
  



3.	
  ‘Offset’	
  points	
  to	
  the	
  beginning	
  of	
  	
  

	
  	
  	
  	
  ‘DataHEAD’	
  structure	
  

4.	
  ‘Length’	
  defines	
  the	
  size	
  of	
  	
  

	
  	
  	
  	
  ‘DataHEAD’	
  table	
  



def	
  chk(tab):	
  
	
  	
  	
  	
  total_data=0	
  
	
  	
  	
  	
  for	
  i	
  in	
  range(0,	
  len(tab),	
  4):	
  
	
  	
  	
  	
  	
  	
  	
  	
  data=unpack(“>I”,	
  tab[i:i+4])	
  [0]	
  
	
  	
  	
  	
  	
  	
  	
  	
  total_data	
  +=	
  data	
  
	
  	
  	
  	
  final_data=0xFFFFFFFF	
  &	
  total_data	
  
	
  	
  	
  	
  return	
  final_data	
  



•  We	
  can	
  fuzz	
  a	
  font	
  by:	
  

	
  a.	
  Byte	
  flipping	
  of	
  the	
  enDre	
  TrueType	
  font	
  table	
  	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  (1	
  byte,	
  2	
  bytes,	
  4	
  bytes…)	
  

	
  b.	
  During	
  fuzzing,	
  every	
  flipping	
  test	
  requires	
  to	
  fix	
  the	
  checksum	
  	
  
	
  	
  	
  	
  	
  	
  value	
  

	
  c.	
  Filling	
  in	
  a	
  LOGFONT	
  structure	
  	
  

	
  d.	
  Calling	
  ‘CreateFontIndirect’	
  to	
  return	
  a	
  font	
  handle	
  (HFONT)	
  	
  	
  
	
  e.	
  Work	
  with	
  fonts	
  at	
  a	
  lower	
  level	
  through	
  font	
  APIs:	
  	
  	
  	
  	
  

	
  	
  	
  	
  	
  	
  GetFontData,	
  GetGlyphIndices,	
  ExtTextOut	
  with	
  	
  	
  	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  ETO_GLYPH_INDEX	
  flag	
  



•  Every	
  fuzzed	
  TrueType	
  font	
  will:	
  
	
  a.	
  automaDcally	
  install	
  the	
  craSed	
  font	
  in	
  ‘C:\WINDOWS\Fonts’	
  	
  

	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  folder	
  
	
   	
  htr=windll.gdi32.AddFontResourceExA(fileFont,	
  FR_PRIVATE,	
  None)	
  	
  

	
  b.	
  Register	
  a	
  window	
  class	
  and	
  creaDng	
  a	
  new	
  window	
  to	
  	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  automate	
  the	
  font	
  text	
  display	
  in	
  the	
  range	
  of	
  font	
  size	
  

	
  c.	
  Remove	
  the	
  fonts	
  in	
  ‘C:\WINDOWS\Fonts’	
  folder	
  	
  	
  	
  
	
   	
  windll.gdi32.RemoveFontResourceExW(fileFont,	
  FR_PRIVATE,	
  None)	
  

•  Part	
  of	
  the	
  fuzzer’s	
  source	
  code	
  is	
  shared	
  in	
  github:	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
   	
  hjps://github.com/lingchuanlee/FontFuzzer	
  



•  Create	
  the	
  window	
  class	
  and	
  define	
  LOGFONT	
  structure	
  
lf	
  =win32gui.LOGFONT()	
  

htr=windll.gdi32.AddFontResourceExA(fileFont,	
  FR_PRIVATE,	
  None)	
  
w=mainWindow()	
  

hwnd=w.CreateWindow()	
  

hdc=windll.user32.GetDC(hwnd)	
  



•  Defined	
  a	
  character	
  map	
  of	
  a	
  TrueType	
  font	
  
z=[	
  

	
  chr(0),chr(1),chr(2),chr(3),chr(4),chr(5),chr(6),chr(7),chr(8),chr(9),	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  

	
  chr(10),chr(11),chr(12),chr(13),chr(14),chr(15),chr(16),chr(17),chr(18),chr(19),	
  

	
  	
  	
  	
  	
  	
  	
  	
  [......]	
  	
  
	
  chr(250),chr(251),chr(252),chr(253),chr(254),chr(255)	
  

	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  ]	
  

array_types=c_wchar*256	
  

var1=array_types()	
  

for	
  y	
  in	
  range(1,	
  256,	
  1):	
  

	
  var1[y]=z[y]	
  

	
  [……]	
  



•  A	
  range	
  of	
  font	
  size	
  
	
  for	
  fontsize	
  in	
  range	
  (1,	
  100,	
  1):	
  

	
   	
  lf.lfHeight=fontsize	
  

	
   	
  lf.lfFaceName="Droid"	
  

	
   	
  lf.lfWidth=0	
  
	
   	
  lf.lfEscapement=0	
  

	
   	
  lf.lfOrientaLon=0	
  

	
   	
  lf.lfWeight=FW_NORMAL	
  

	
   	
  lf.lfItalic=False	
  

	
   	
  lf.lfUnderline=False	
  

	
   	
  lf.lfStrikeOut=False	
  

	
   	
  lf.lfCharSet=DEFAULT_CHARSET	
  

	
   	
  lf.lfOutPrecision=OUT_DEFAULT_PRECIS	
  

	
   	
  lf.lfClipPrecision=CLIP_DEFAULT_PRECIS	
  

	
   	
  lf.lfPitchAndFamily=DEFAULT_PITCH|FF_DONTCARE	
  



•  Draws	
  text	
  using	
  the	
  selected	
  font	
  

	
  windll.gdi32.ExtTextOutW(	
  

	
   	
  hdc,	
  

	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
   	
  5,	
  

	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
   	
  5,	
  

	
  	
  	
  	
  	
  	
   	
  ETO_GLYPH_INDEX,	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
   	
  None,	
  

	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
   	
  var1,	
  

	
   	
  len(var1),	
  

	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
   	
  None)	
  







•  The	
  Graphics	
  Device	
  Interface	
  (GDI)	
  is	
  part	
  of	
  the	
  core	
  OS	
  
component.	
  Responsible	
  for	
  graphical	
  object	
  and	
  transmipng	
  
output	
  to	
  devices	
  such	
  as	
  video	
  displays	
  as	
  well	
  as	
  printers	
  

•  There	
  are	
  different	
  types	
  of	
  font	
  available	
  on	
  Windows.	
  Two	
  
groups	
  of	
  categories:	
  GDI	
  fonts	
  and	
  device	
  fonts	
  

•  GDI	
  fonts,	
  based	
  in	
  Windows	
  consists	
  of	
  three	
  types:	
  raster,	
  stroke	
  
and	
  true	
  type	
  



•  We	
  idenDfy	
  font	
  vulnerability	
  as	
  one	
  of	
  the	
  likely	
  weak	
  points	
  and	
  
accessible	
  via	
  browser	
  (Firefox,	
  Chrome),	
  MicrosoS	
  Office	
  
Documents	
  (*.docx,	
  *.pptx)	
  and	
  other	
  applicaDon	
  Adobe	
  Portable	
  
Document	
  format	
  (.pdf)	
  

•  Local	
  Windows	
  Kernel	
  Exploit	
  -­‐	
  copy	
  and	
  execute	
  a	
  craSed	
  font	
  on	
  
Windows	
  system	
  to	
  raise	
  the	
  aNacker’s	
  privilege	
  as	
  super	
  user	
  

•  Remote	
  Windows	
  Kernel	
  Exploit	
  -­‐	
  included	
  social	
  engineering	
  and	
  
requires	
  the	
  target	
  to	
  open	
  the	
  craSed	
  MicrosoS	
  Word	
  (*.docx)	
  
or	
  website	
  



•  The	
  aNacker	
  copy	
  and	
  execute	
  a	
  craSed	
  font	
  in	
  Windows	
  system	
  
to	
  raise	
  the	
  user	
  privilege	
  as	
  super	
  user	
  



•  The	
  font	
  vulnerability	
  could	
  allow	
  remote	
  code	
  execuDon	
  if	
  the	
  
vicDm	
  opens	
  the	
  craSed	
  web	
  page	
  embedded	
  with	
  TrueType	
  font	
  



•  The	
  aNacker	
  can	
  use	
  CSS	
  @font-­‐face	
  property	
  to	
  embed	
  craSed	
  
TrueType	
  font	
  onto	
  the	
  web	
  page	
  

@font-­‐face{	
  
	
   	
  font-­‐family:“CraMed	
  Font";	
  
	
   	
  src:	
  url("sample.R")	
  format('truetype');	
  
	
   	
  }	
  

body{	
  
	
  font-­‐family:‘CraMed	
  Font';	
  

	
  	
  	
  	
  	
  	
   	
  	
  font-­‐size:30;	
  

	
   	
  font-­‐style:normal;	
  
	
  font-­‐weight=bold;	
  
	
  font-­‐stretch=0;	
  

	
  	
  	
  	
  	
  	
  	
  	
  }	
  

</style>	
  
</head>	
  
<body>	
  

	
  &#0;	
  &#1;	
  	
  &#3;	
  	
  &#4;	
  	
  &#5;	
  	
  &#6;	
  
	
  [……]	
  	
  	
  	
  

</body>	
  



•  The	
  font	
  vulnerability	
  could	
  allow	
  remote	
  code	
  execuDon	
  if	
  the	
  
vicDm	
  opens	
  the	
  craSed	
  MicrosoS	
  Office	
  Word	
  file(*.docx)	
  



•  ODTTF	
  is	
  an	
  embedded	
  font	
  file	
  type	
  used	
  in	
  MicrosoS	
  Office	
  XML	
  
format	
  and	
  MicrosoS’s	
  XML	
  Paper	
  SpecificaDon	
  Format(XPS)	
  

•  Embedded	
  font	
  obfuscaDon	
  prevents	
  end-­‐users	
  from	
  using	
  
standard	
  ZIP	
  uDliDes	
  to	
  extract	
  fonts	
  from	
  OpenXPS	
  or	
  Office	
  
document	
  files	
  and	
  install	
  them	
  on	
  the	
  systems	
  

•  To	
  perform	
  embedded	
  font	
  obfuscaDon,	
  a	
  128	
  bit	
  (16	
  bytes)	
  GUID	
  
(Globally	
  Unique	
  IdenDfier)	
  is	
  generated	
  for	
  the	
  font	
  to	
  be	
  
obfuscated	
  



•  MicrosoS	
  Office	
  2007	
  is	
  adopted	
  an	
  XML-­‐based	
  file	
  format	
  for	
  
Excel	
  2007,	
  Word	
  2007	
  and	
  PowerPoint	
  2007	
  

•  The	
  new	
  file	
  format	
  called	
  Office	
  Open	
  XML	
  Format	
  improve	
  file	
  
and	
  data	
  management,	
  data	
  recovery	
  and	
  extend	
  the	
  support	
  
with	
  the	
  earlier	
  versions	
  



•  EdiDng	
  	
  components	
  of	
  a	
  document	
  in	
  the	
  XML	
  to	
  force	
  the	
  Office	
  
Word	
  use	
  the	
  craSed	
  obfuscated	
  TrueType	
  Font	
  (*.odu)	
  

•  /~path~/Office	
  Word/word/fontTable.xml,	
  we	
  set	
  the	
  Globally	
  
Unique	
  IdenDfier	
  (GUID)	
  value	
  in	
  “w:fontKey”	
  	
  

•  Perform	
  an	
  XOR	
  operaDon	
  on	
  the	
  first	
  32	
  bytes	
  of	
  the	
  binary	
  data	
  
of	
  the	
  font	
  with	
  the	
  generated	
  GUID	
  Key	
  



.	
  
F8	
   1E	
   D8	
   17	
   36	
   AD	
   4C	
   71	
   88	
   D3	
   E5	
   A6	
   2F	
   BA	
   F8	
   34	
  

fontKey[i]	
  	
  	
  	
  	
  	
  ;i=0,1,2,……15	
  

TrueType	
  Font	
  

Key[0]	
  	
   Key[15]	
  	
  

fontKey	
  =	
  keys.decode("hex")	
  	
  	
  	
  	
  
obfFontString	
  =	
  open(vFontFile,	
  'rb').read()	
  
fontString	
  =	
  [ord(x)	
  for	
  x	
  in	
  obfFontString]	
  
for	
  i	
  in	
  range(16):	
  
	
  	
  	
  	
  	
   	
  fontString[i]	
  =	
  ord(obfFontString[i])	
  ^	
  ord(fontKey[15-­‐i])	
  

	
  fontString[i+16]	
  =	
  ord(obfFontString[i+16])	
  ^	
  ord(fontKey[15-­‐i])	
  



.	
  
F8	
   1E	
   D8	
   17	
   36	
   AD	
   4C	
   71	
   88	
   D3	
   E5	
   A6	
   2F	
   BA	
   F8	
   34	
  

fontKey[i]	
  	
  	
  	
  	
  	
  ;i=0,1,2,……15	
  

TrueType	
  Font	
  

Key[0]	
  	
   Key[15]	
  	
  

fontKey	
  =	
  keys.decode("hex")	
  	
  	
  	
  	
  
obfFontString	
  =	
  open(vFontFile,	
  'rb').read()	
  
fontString	
  =	
  [ord(x)	
  for	
  x	
  in	
  obfFontString]	
  
for	
  i	
  in	
  range(16):	
  

	
  fontString[i]	
  =	
  ord(obfFontString[i])	
  ^	
  ord(fontKey[15-­‐i])	
  
	
  fontString[i+16]	
  =	
  ord(obfFontString[i+16])	
  ^	
  ord(fontKey[15-­‐i])	
  



.	
  
F8	
   1E	
   D8	
   17	
   36	
   AD	
   4C	
   71	
   88	
   D3	
   E5	
   A6	
   2F	
   BA	
   F8	
   34	
  

fontKey[i]	
  	
  	
  	
  	
  	
  ;i=0,1,2,……15	
  

TrueType	
  Font	
  

Key[0]	
  	
   Key[15]	
  	
  

fontKey	
  =	
  keys.decode("hex")	
  	
  	
  	
  	
  
obfFontString	
  =	
  open(vFontFile,	
  'rb').read()	
  
fontString	
  =	
  [ord(x)	
  for	
  x	
  in	
  obfFontString]	
  
for	
  i	
  in	
  range(16):	
  

	
  fontString[i]	
  =	
  ord(obfFontString[i])	
  ^	
  ord(fontKey[15-­‐i])	
  
	
  fontString[i+16]	
  =	
  ord(obfFontString[i+16])	
  ^	
  ord(fontKey[15-­‐i])	
  



•  /~path~/Office	
  Word/word/document.xml,	
  we	
  defined	
  the	
  value	
  
of	
  “w:rFonts	
  w:ascii”,	
  “w:hAnsi”,	
  “w:sz	
  w:val”,	
  “w:szCs	
  w:val”	
  	
  

This	
  element	
  specifies	
  a	
  font	
  
which	
  shall	
  be	
  used	
  to	
  format	
  

all	
  characters	
  	
  

This	
  element	
  specifies	
  the	
  
font	
  size.	
  The	
  element’s	
  val	
  
aNribute	
  are	
  expressed	
  as	
  

half-­‐point	
  values	
  







•  MicrosoS	
  has	
  provided	
  “exploitable”	
  Windows	
  debugging	
  
extension	
  for	
  WinDBG,	
  a	
  powerful	
  automated	
  crash	
  analysis	
  and	
  
security	
  risk	
  assessment	
  tool	
  

•  	
  The	
  tool	
  was	
  created	
  by	
  the	
  MSEC	
  Security	
  Team	
  and	
  the	
  latest	
  
version	
  1.6.0	
  supported	
  ARM	
  crash	
  dump	
  

•  	
  Based	
  on	
  our	
  experience,	
  the	
  tool	
  doesn’t	
  much	
  help	
  in	
  Windows	
  
kernel	
  crash	
  dump	
  

•  	
  Use	
  “!analyze	
  –v	
  “	
  and	
  manual	
  tracing	
  kungfu	
  	
  “ph”,	
  “th”	
  

•  VirtualKD	
  is	
  cool	
  and	
  improves	
  your	
  kernel	
  debugging	
  
performance	
  with	
  VMWare	
  /	
  VirtualBox	
  ,	
  plus	
  it	
  is	
  supported	
  
Windows	
  8	
  now!! 	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  



???	
  





???	
  

InstrucDon	
  virtual	
  
machine??	
  





???	
  

InstrucDon	
  virtual	
  
machine??	
  



InstrucDon	
  virtual	
  
machine??	
  



•  Many	
  crash	
  dump	
  happened	
  in	
  our	
  fuzzing	
  process.	
  Now	
  what	
  we	
  
concern	
  is,	
  exploitable?	
  Or	
  able	
  to	
  control	
  EIP??	
  Or	
  just	
  BSOD??	
  

•  	
  In	
  bug	
  #1,	
  we	
  fuzzed	
  on	
  GLYPH	
  table	
  in	
  TrueType	
  Font	
  files.	
  
•  	
  For	
  bug#2,	
  bug#3,	
  bug#4,	
  we	
  fuzzed	
  on	
  FPGM	
  table	
  in	
  TrueType	
  

Font	
  files	
  

•  	
  Some	
  bugs	
  very	
  interesDng	
  and	
  able	
  to	
  embed	
  into	
  MicrosoS	
  
Office	
  Word	
  or	
  browser	
  to	
  launch	
  the	
  remote	
  Windows	
  kernel	
  
aNack	
  

•  	
  Some	
  bugs	
  just	
  didn’t	
  work	
  once	
  the	
  font	
  is	
  embed	
  into	
  Office	
  
Word	
  or	
  browser	
  





•  	
  Delete	
  the	
  glyph	
  from	
  the	
  TrueType	
  Font	
  sample	
  and	
  concentrate	
  
on	
  a	
  few	
  glyph	
  before	
  you	
  start	
  to	
  fuzz,	
  or	
  else	
  the	
  reverse	
  
engineering	
  or	
  root	
  cause	
  finding	
  process	
  going	
  to	
  kill	
  you!!	
  	
  

•  	
  Two	
  TrueType	
  font	
  tests	
  need	
  to	
  include:	
  
–  Open	
  the	
  TrueType	
  Font	
  file	
  using	
  FontView.exe	
  
–  	
  Calling	
  the	
  glyph	
  index	
  from	
  character	
  map	
  and	
  display	
  the	
  
text	
  in	
  different	
  size	
  

•  	
  Do	
  not	
  fuzz	
  and	
  display	
  the	
  text	
  start	
  at	
  font	
  size	
  0,	
  MicrosoS	
  
Office	
  does	
  not	
  accept	
  font	
  size	
  0	
  



•  Many	
  open	
  source	
  tool	
  help	
  you	
  on	
  TrueType	
  Font	
  fuzzing:	
  

–  FontForge	
  
–  	
  MicrosoS	
  Typography	
  Tools	
  –	
  FontTools.exe	
  

–  	
  010	
  Binary	
  Editor	
  
–  VirtualKD	
  

•  	
  Many	
  commercial	
  ($$)	
  tool	
  help	
  you	
  on	
  TrueType	
  Font	
  ediDng:	
  

–  FontLab	
  Studio	
  5	
  
–  Fontographer	
  
–  BitFonter	
  

•  	
  Happy	
  TTF	
  Fuzzing!!	
  




