OPSEC Failure of Spies

Cellular metadata cuts both ways



Abu Omar
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PHONES THAT HAVE ACTIVATED VIA BUTTI’S CELLS

NUMB Number of | First connection —| Last connection -
EEONE = connections|  Date/hour Date/ hour
S TIMOFTE MIHAL n 4 95 23/01/2003  |16/02/2003 12.51.56
Tabella 2 12.00.02
970 DE LUCCI DAVIDE, n7 86 16/01/2003  {16/02/2003 12.57.36
Tabella 2 11.59.48
3387079723 TIMOFTE MIHAL n 3 78 23/01/2003  |16/02/2003 12.48.06
Tabella 2 12.36.37
3389383879 AGOSTINI CARLA, n9 59 26/01/2003  116/02/2003 12.50.09
Tabella 2 10.59.33
3338577471KOLAZE & GHELON SRL,n.6 48 110172003 {16/02/2003 12.51.56
Tabella 2 11.38.41
3386567958JAUREGUI CRIBILLERO, n.8 47 310012003 116/02/2003 12.58.26
Tabella 2 11.10.02
4075 RIVA BENIAMINO, n I 27 310012003 16/02/2003 12.48.53
Tabella 2 111211
3343170797 TIMOFTE MIHAL n. 54 24 29/01/2003  109/02/2003 12.30.54
Tabella 2 11.21.2)
3409849532 ADLER MONICA C., n. 17 23 1400172003 |16/02/2003 12.38.33
Tabella 2 12,2527

11 79 21/01/)




0393397946739
TIMOFTf MIHAT

(0393387905706
LOGAN CYNTIA DAME

00393336579242
TMOFTOE MIHAT

4

(0393470408060
GALISAI MARIO

00393470502758
CHANNING DREW CARLYLE

\

0393338577471
KOLAZE & %‘ELON SRL

0039028581133
MAGGIORE SPA

&

0390243911703
NEW COMMUNICATION SAS

j=

(0302108075087



dalle 13:47 del 12J01/2003 =

TN 1) < Z
alle 15:29 del 18/02/2003
00393366952625 00393386567958 350692800342930
TIMOFTE MIHAL JAUREGUI CRIBILLERO GISSELLA MILAGROS Mokia Mobile Phones-3330
B dalle 19:55 del 097102002
"‘f'- alle 08:41 del 16/10/2002
dalle 12:19 del 20/01/2003
alle 10:29 del 20/02/2003 ny
(0393335037608
: HARBAUGH RAYMOND
' lle 14:51 del 07/12/2002
Utilizzatore Utilizzatore %de:‘llleeW:Zl dd; ISIIIZ !IZUUZ% E
350005200298920 ‘ 0039349892867 350886203887370
Nokia Mabile Phones-3310 HARBALGH RAYMOND Nokia Mobile Phones-3310
i
Intestatario
dalle 10:21 del UQIUUZUW Intestatario
alle 10:44 del 20/01/2003 s @
-_ Ha aloggiato dal . (&l
i ‘_ - Dafolj2003 &l 01/02/2003 Thelﬁéstln Palace
w.,;“.. A I 1 . 1) (- R m_'— g sl P Repu ki
WIND ~ “ ——— Gt
00393201166261 HARBALGH RAYMOND - Ha alloggiato dal
DUMMY CZUSTOMER "N TR T 01/02/2003 &l 02/02f2003 - @
Hatel Ghironi
’ ' Ha alloggiato dal LA SPEZIA
i L ! 4, 03022003 &l 04/02/2003
Utlizzatore Utiizzatore Utiizzatore »
Ha alloggiato dal .
04/02/2003 & 191_'02!2003 5 @

Patente di quida
nr, 66604068

Passaporto USA
nr, 016136600

""::ﬂ f Hatel Tremoggia
Chiesa in Yalmalenco (50)

= 8

Carta di Credito YI54 StarHotel
nr, 4486025001058371 y, Pattai - Milano



£

Grand Hotel Baglioni
P.za Unita Italiana nr, 6 - FIRENZE
M

Ha alloggiato dal

Joly Hotel del golfo 02/02/2003 al 04/02{2003

LA SPEZIA

-—

Ha]alloggiato dal
01/02/2003 al UZ)‘OZIZOUS

Ha alloggiato dal ﬁ

£

Hilton
v, Galvani 12 - MILANO
-4

Ha alloggiéto dal
03/02/2003 al 10/02/2003

£

7 Hotel Windsor
i MILANO

/ Ha alloggiatd»dal
£ 10§02/2003 al 17/02/2003

Ha alloggiato dal

@‘

© T 25/01/2003 al 01/02/2003

17/02{2003 al 19/02/2003

ety
Hatel Principe di Savoia __PURVIS GEORGE Hotel Marriott
p. Repubblica - MILANO : v, Washington 66 - MILANO
Utilizzatore Ut‘i'fizzatore
- Utilizzatare h
s ‘::
Passaporto USA i Carta di Credito Mastercard
nr. 015645726 nr. 5466160067501849
TIN P =
00393338579242 351342803590320

TIMOFTg MIHAI

Mokia Mobiltsa Plaones-3310



Following a graphic that illustrates all investigative elements on the user of the phone.

) )

Jolly Hotel del golfo Grand Hotel Baglioni

@ La Spezia P.za Unit Italiana nr, 6 - FIRENZE @
s A

Hatel Principe di Savoia N . Hilton
p. Repubblica - MILANO . Ha alloggiato dal Ha alloggiato dal 7'y, Galvani 12 - MILANO
) 01022003 al UZIUZI 2003 02102!2003 al 04/02/2003 g
Ha alloggiato dal /" Haalloggiato dal
12012003 &l 01/02/2003 / US‘IUZIZDUS al 18/02/2003
Ha parcheqgiato i veicolo - Ha noleggiato un'autovettura
nel parcheggio del "Principe di Savoia" ——— > fjimane)
dal 01/02/2003 al 17/02/2003
!  trale01:00ele 10:00 del 23/012003 i )
Targa di automobile (0393409849532 Targa di automobile
CC247CM ADLER MON.ICA COURTNEY BY479EH
Utlizatore
Utilizlzétore Utiliz‘zatore
£3 ‘ ’v
Carta di Credito Diners Club 350843807466970
nr. 38541798540000 Mokia Mobilg Pgones-3510
)/ |

Passaporto LUSA Patente di guida
nr. 017017139 nr, 66605387
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E.4) Verifications on phones. IMEI Codes

To be able to identify all 17 users of the 17 Sim cards operating, as said before, on the spot of the
kidnapping, we have requested the IMEI codes that identify each phone used with those Sim
Cards, to be able to verify if they eventually would have been used also with different Sim cards.

It appeared from the study of the IMEI codes (please see graphic 33 and Milan Digos report dated
Feb. 24, 2005) that the phones had been several times exchanged between the various elements of
the group. In fact, those phone had been previously used with other Sim cards, moreover some of
them had been used with Sim cards registered under the name of other American citizens (even
after the 17" of February 2003) who were obviously not involved in our investigation. That gives

more strength to the hypothesis that the phones we were verifying would be a kind of “office
phone”.,
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00393460614737 00393357504143
SUDDATH BARBARA CONSOLATO GENERALE LISA

N AP

3\ /2
445954401 320820
Matorola Inc,-L7089 -




11:21:54 a1 Fletrarossa, Sett. I
3480614737 13331729183 |22/02/2003 15 |GO - MONFALCONE - Via Terza Armata, 21,
13T Sett. 3
3480614737 (335204587 103/03/2003 10
09:35:51
WSS 030352008 30 Egito
3480614737 . 165 Egitto
3480614737 13477619320 |15/03/2003 42 |CO - CARIMATE - Via Stazione, Sett. 3
10:29:58
3480614737 3477619320 |]5/03/2003 43 |MI - MEDA - Via 8. Maria c/o Torre acqua
10:31:28 comunale, Sett. 3
3480614737 |3483948952 |15/03/2003 38  \MI - SEREGNO - Via §.Stefano da Seregno, 39

10:34:28

c/o centrale Telecom, Sett, 3
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WANTED
Robert Seldon Lady {(Bob Lady) - CiA Agent
{left in photo):
-Abduction {Warrant: Tribunale Di Milano, ITALY,
n. 10838/05 R.G.N.R.)
-Torture (U.S. Code: 18 USC Section 2340A)
Contact police or Interpol: Fax. (3314 724471 63






http://www.youtube.com/watch?feature=player
_detailpage&v=Pck96WXcLaO#t=57s



* http://www.youtube.com/watch?feature=play
er_detailpage&v=GqgbgcVKVZ_ g#t=132s



Matthew Cole



