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云计算推动力

� 节省成本

� 不用投资软件和硬件

� 不用花费在技术支持和设备维护

�操作系统打补丁

�升级 

�数据备份

� 迅速部署

� 简单定制    (Customization) 便马上可用
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云计算推动力

� 可测量性 

� 自动资源分派

� CPU 周期 (cycle)
�记忆

�存贮 

�带宽 

�连接数 

� 用多少算多少
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云计算趋势

来源: eWEEK.com  2010年2月16日
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云计算趋势

来源: eWEEK.com  2010年2月16日
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云计算威胁

来源:  IP SOGOODE  2010年4月12日



CONFIDENTIAL7

云
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云的结构

� 互联网连接

� 多个数据中心

� 资源分享 (多租户 Multi-tenancy)
� 服务器

� 软件 

�应用软件

� 存贮

� 网络 



基于云的服务例子

VM 1

VM 2

VM N

App 1

App 1

App 1

服务器    1

服务器 2

服务器    3

云的服务
$X/ 月

好处

� 提供迅速可测量性 
(scalability), 冗余
(redundancy)

� 减少资本费用 (cap-ex)

涵义 

� 数据和应用已移离你可控
制的范围 -- 流动用户直接
存取数据

� 对延误和带宽敏感的应用
会有一定影响
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转移到云 (公众云 public cloud)

� 推动力

� 节省成本

� 迅速部署

� 把你的应用看成基于云的服务

� 你的应用转移到云后你将会失去基础设施 （Infrastructure) 
的控制权

� 依赖云供应商
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你的应用在云上安全吗?

� 应用软件的隔离

� 租户之间的隔离

� 避免死机的影响 – 其他租户应用出问题时不构成影响

� 记忆，存贮，网络

� 存取控制 (Access control)
� 认证和授权 (Authentication and authorization)
� 时间的限制

� 威胁

� 病毒, 木马, Malware, 间谍软件

� DoS 和 DDoS 攻击

� 网 (Web) 和数据库的攻击
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你的应用在云上安全吗?

� 数据的保护

� 存贮

�备份和恢复

�加密

�在互联网的传送

� 数据泄漏

�机密数据

� 传输风险

�在数据中心里

�数据中心之间

�在互联网上

�机密性 (加密)
�完整性 (认证)
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公众云 vs 企业云

� 你可以百分百控制企业云（enterprise cloud) 的安全

� 至于公众云 (public cloud)
� 要看云供应商能提供什么

�  需要制定安全政策 

�数据完整性

�数据泄漏

�不死机证明  (proof)
�灾害恢复 (Disaster recovery)
�存取控制

� Forensics
�服务水准协议 (Service level agreement)
� Down time



好处

� 高效率

� 好表现 
(Performance)

涵义
� Hypervisor 威胁 

� 应用之间的安全

VM 1

VM 2

VM 3

App 1

App 2

App 3

服务器 1
30% 负载 

服务器 2
20% 负载 

服务器 3
15% 负载 

虚拟服务器 
65%负载
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云里面的虚拟服务器



UTM 防火墙

VM 1

VM 2

VM 3

� 战略1: 虚拟服务器前使用 UTM 
防火墙阻挡外来的攻击
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保护云里面的虚拟服务器



保护云里面的虚拟服务器

UTM 防火墙

VM 1

VM 2

VM 3

干净虚拟服务器网络 （Clean VM Clean VM Clean VM Clean VM 

Networking)Networking)Networking)Networking)
�战略2: 在多个虚拟服务器之间提
供安全保护

�UTM 防火墙保护：
� 虚拟服务器1和3
� 外来攻击
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基于云的服务例子

VM 1

VM 2

VM N

App 1

App 1

App 1

服务器    1

服务器 2

服务器    3

云的服务
$X/ 月

好处

� 提供迅速可测量性 
(scalability), 冗余
(redundancy)

� 减少资本费用 (cap-ex)

涵义 

� 数据和应用已移离你可控
制的范围 -- 流动用户直接
存取数据

� 对延误和带宽敏感的应用
会有一定影响
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基于云的服务

VM 1

VM 2

VM N

云的服务
$X/ 月

干净    VPN
� SSL VPN 和 UTM 防火墙提
供企业对云连接的 “干净 
VPN” 服务

� 提供存取控制和威胁的缓和
(mitigation)

SSL VPN UTM 防火墙
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企业
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云安全措施

客户端

� 安全 web (HTTPS) 对话

� 切勿使用公共电脑

云

安全 Web
(HTTPS) 对话

浏览器
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云安全措施 (1)

云接入点

� 安全远程存取服务器 (Secure Remote Access Server)
� 远点控制 (End point control)

� 设备查询 （Device interrogation – 病毒软件, 操作系统 …)
� 检疫区 (Quarantine zone)
� 安全桌面 (Secure desktop)

安全远程
存取服务器

云

安全 Web
(HTTPS) 对话

浏览器
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云安全措施 (2)

云接入点

� 防火墙 
� DoS 和 DDoS
� 防火墙策略

防火墙
浏览器

安全 Web
(HTTPS) 对话

云
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云接入点

� UTM 设备

� 网关防病毒 (Gateway Anti-Virus)
� 入侵阻止 (Intrusion Prevention)
� 反间谍软件 (Anti-Spyware)

UTM
设备

云安全措施 (3)

浏览器

安全 Web
(HTTPS) 对话

云
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云接入点

� Web 应用防火墙 (Web Application Firewall)
� 阻止 web 的攻击

� OWASP 和 PCI compliant
� Cross Site Scripting (XSS)
� SQL Injection
� 还有很多 ….

Web 
应用防火墙

云安全措施 (4)

浏览器

安全 Web
(HTTPS) 对话

云
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云里面

� 数据中心之间
的保护 

云安全措施 (5)

云
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数据中心里面 

� 补丁和升级

� 操作系统

� 应用软件

� 存贮系统

� 网络装置

� 数据的保护

� 泄漏

� 加密

� 隔离

云安全措施 (6)
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数据中心里面 

� 密码保证 (Password Assurance)
� 密码破解 (Password cracking)
� 暴力入侵的防止 (Brute force defense)

� 日志, , , , 监控, , , , 报表

� 审计试验 (Auditing Trail)
� 表现 (Performance)
� 资源运用 (Resources utilization)

云安全措施 (7)
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