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Case Study

Operation InVersion at LinkedIn (2011)

启示：需要将偿还技术债作为⽇日常⼯工作的⼀一部分

2011年年IPO之后的六个⽉月，LinkedIn
持续与痛苦的、有问题的部署⽃斗争

VP of Engineering决定停⽌止所有功
能开发两个⽉月

彻底检修环境、部署、架构问题

背景

2003年年成⽴立，帮助⽤用户 “connect to your network for better job opportunities.

2015年年11⽉月数据
350 million会员，每秒数万请求

后台系统每秒百万次查询请求

开始时LinkedIn主要运⾏行行在⾃自开发的
Leo应⽤用上

Java单体式应⽤用

通过Servlets服务⻚页⾯面，并管理理与后
台很多Oracle DB的JDBC连接

随着早年年业务发展，两个关键服务从
Leo分离出来

会员关系图谱，在内存中

会员查询，在上个服务之上

到2010年年，⼤大多数新开发使⽤用新服
务，在Leo外围有100个左右

问题是Leo 2周才发布⼀一次

Leo系统有显著的问题

尽管可以垂直升级，如内存和CPUs

Leo经常在⽣生产环境宕机

很难排查问题和回复

很难发布新的代码

每当要发布⼀一组变更更时，站点崩溃混
乱，需要⼯工程师⼯工作到深夜解决问题

到2011年年，问题已经⽆无法忍受

需要Kill Leo，分解为很多⼩小的功能和⽆无状态服务

VP of Engineering 决定完全停⽌止新功能
⼯工作，整个部⻔门修复站点的核⼼心基础设施

业务和团队的需要

对公众宣布这⼀一决定时，是可怕的事情

好处

⼤大量量积极的结果

创建了了全套的软件和⼯工具，帮助开发代码

不不⽤用再等待数周让新功能上到主站

⼯工程师可以开发新的服务

通过⼀一系列列⾃自动化验证，发现
影响现有功能的缺陷和问题

⽴立即发布到主站 主要升级每天三次

通过构建了了安全的⼯工作系统，创造了了价值
更更少⼯工作到深夜

更更多时间⽤用于开发新功能和创新

整个⼯工程师组织都聚焦在改进⼯工具和
部署、基础架构、开发⽣生产率

成功构建了了⼯工程敏敏捷性

2010年年有超过150个独⽴立服务，今天有超过750个

总结

LinkedIn⽀支付了了接近10年年的技术债务

提升了了稳定性和安全性

⽀支撑公司未来阶段的成⻓长

代价是2个⽉月全部的聚焦在⾮非功能需求，
以及所有承诺功能的损失

把寻找和修复问题作为⽇日常⼯工作的⼀一部分，管理理技
术债务，我们可以避免这种 “near death” 的体验

API Enablement at Target (2015)

背景

Target 是美国第六⼤大零售商

每年年花费超过 $1 billion 在技术领域

在以前，需要10个不不同的团队才能完成⼀一台Server分配

如果出现问题，会停⽌止变更更并防⽌止进⼀一步出现问题，但这让⼀一切更更糟

问题

获取环境和执⾏行行部署成为开发团队的显著困难

获取需要的数据也同样困难

库存信息、架构、商店信息等核⼼心
数据被锁在遗留留系统和⼤大型机中

我们经常有多个数据来源，
特别是电⼦子商务和实体商店

由不不同团队负责

使⽤用不不同数据结构和优先级

如果⼀一个新的开发团队为客户构建新功能

需要3-6个⽉月进⾏行行集成，获取所需要的数据

更更糟的是，需要另外3-6个⽉月进⾏行行⼿手⼯工测试，
确认没有破坏关键功能

因为是在⼀一个紧耦合系统中

需要⼤大量量项⽬目经理理，因为需要协调和交接

开发把时间消耗在队列列中等待，⽽而不不是
交付结果和把事情做完

需要管理理20-30不不同团队依赖和交互

这种获取和构建数据的较⻓长的前置周期
危及了了业务⽬目标

集成实体商店和电⼦子商务的供应链

超出了了原有的设计⽬目标：只是从供应
商分发到商店

需要将商品送到商店和客户家中

改进点

API Enablement team
让团队需要交付能⼒力力按天⽽而不不是按⽉月

让Target内部的⼯工程师可以获取和存储需要的数据

时间约束在团队选择中扮演了了重要⻆角⾊色

需要团队承担⼯工作，⽽而不不是外包出去

需要⼯工程师技能，⽽而不不是管理理合同

为了了确保⼯工作不不是在队⾥里里中等待，需要
拥有整个栈，并且接管运维需求

引⼊入了了很多⽀支持持续集成和持续交付的⼯工具

为⽀支撑⼤大规模增⻓长，引⼊入Cassandra 
database and Kafka message broker

当改进申请权限时，被告知No，但是团队仍
然坚持去做，因为团队知道需要它

效果

在随后的两年年，API Enablement Team实现了了53个新业务能⼒力力

集成Pinterest时⾮非常简单 因为只需要提供⾃自⼰己的APIs

2014年年，API Enablement Team
服务了了超过每个⽉月15亿API调⽤用

2015年年，增⻓长到了了每个⽉月170亿API
调⽤用，横跨90个不不同的APIs

为了了⽀支持这种能⼒力力，每周例例⾏行行进⾏行行
80次部署

业务价值

数字化销售在2014假⽇日季增⻓长42%

在Q2⼜又增⻓长32%

2015⿊黑⾊色星期五，产⽣生了了28万实体店取货订单

2015年年⽬目标是1800家商店中的450家⽀支持电⼦子订单（原来100家）

启示

涌现理理论 强⽣生公司案例例

技术架构：API/微服务化

组织结构：⼩小型⾃自组织团队

Continuous Integration at 
Bazaarvoice

背景

Bazaarvoice为数千家零售商提供⽤用
户访谈和投票服务

2012，开始进⾏行行开发和发布流程变⾰革

$ 120million收⼊入，准备IPO

业务核⼼心是对话应⽤用

Java单体系统，⾃自2006年年开始，累计5百万⾏行行代码

服务跑在1200台服务器器上，横跨4⼤大数据中⼼心和多个云服务提供商

已切换到敏敏捷开发流程，2周迭代周期

⽬目前10周产品发布周期，渴望提升发布频率

已经开始做架构解耦，从单体架构转向微服务

2012年年⾸首次尝试

两周的发布周期

进展不不顺利利，导致⼤大量量混乱
44个⽣生产事故被⽤用户发现

管理理层：我们不不能再做这样的事情了了

⽬目标：双周发布，但不不会导致客户不不可⽤用
发布更更频繁，⽀支持AB测试

加强功能到⽣生产环境的流动

现有的三⼤大问题

缺乏各级⾃自动化测试，双周迭代⽆无法预防⼤大规模失败

版本控制分⽀支策略略允许开发提交的代码⽴立即到⽣生产发布

团队运⾏行行微服务可以独⽴立发布，⽽而单体架构发布时经常出现问题，反之亦然

解决⽅方案

持续集成

接下来的六周，开发停⽌止功能开发，专注在写⾃自动化测试集

包括单元测试-Junit, 回归测试-Selenium

使⽤用TeamCity建设部署流⽔水线

主⼲干/分⽀支发布模型

每两周创建⼀一个新的发布分⽀支

没有新的提交允许到这个分⽀支 除⾮非紧急情况-需要⾛走审批流程

这个分⽀支⽤用于⾛走QA流程，最终晋级
到⽣生产环境

效果

⼀一直运⾏行行测试，进⾏行行变更更时得到了了⼀一定级别的安全性

更更重要的，⽴立即发现某⼈人破坏了了什什么事情，
⽽而不不是只在⽣生产环境发现

改进对可预测性和发布质量量的作⽤用

2012年年1⽉月版本，44个客户事故（持续集成⼯工作开始）

2012年年3⽉月6⽇日版本，5天延迟，5个客户事故

2012年年3⽉月22⽇日，按时，1个客户事故

2012年年4⽉月5⽇日，按时，0客户事故

每两周发布很成功，于是转到了了每周发布 由于发布例例⾏行行化，很容易易进⾏行行两倍的发布

下⼀一步⽬目标

加速测试，从3+⼩小时到⼩小于1⼩小时

减少环境数，从4到3（开发，测试，⽣生产，去掉Staging）

转向全⾯面的持续交付模型 更更快，⼀一键式部署

Daily Deployments at CSG 
International (2013)

背景

美国经营账单打印最⼤大的公司之⼀一

⾸首席架构师和开发VP
投⼊入改进发布的可预测性和可靠性

发布频率从每年年两次到四次 发布周期从28周降到14周

开发团队使⽤用持续集成，每天部署代码到
测试环境，但⽣生产发布由运维团队管理理

⽣生产环境低频发布，⻛风险⾼高，约束不不同，
包括安全，防⽕火墙，负载均衡和SAN

解决⽅方案

成⽴立共享运维组SOT

管理理所有环境（开发，测试，⽣生产）

每天部署开发和测试环境 每天获得反馈

⽣生产环境部署每14周 但之前每天都在开发测试环境演练

由于这个团队每天做部署，有⾃自动化改进的积极性

让环境看起来尽可能相似

包括安全访问权限和负载权衡

修改架构设计，减少不不同环境差异性

原来
交接给DBA团队，让他们搞定

⾃自动化测试使⽤用很⼩小数据集，不不真实

现在

交叉培训开发，⾃自动化Schema变更更，
每天执⾏行行，移除与DBA的交接

在脱敏敏的客户数据上进⾏行行真实压⼒力力测试

结果

⽣生产环境事故下降91%

MTTR下降80%

⽣生产环境部署前置时间从14天减少到1天

Etsy—Self-Service Developer 
Deployment, an Example of 
Continuous Deployment 

Etsy的部署由希望执⾏行行部署的任何⼈人
进⾏行行，如开发、运维、信息安全

部署流程安全和常规化

新员⼯工第⼀一天上班就能做⽣生产环境部署

想要部署的⼯工程师进⼊入⼀一个聊天室

把⾃自⼰己加⼊入到部署队列列中，看到部署活动进展

⿎鼓励⼯工程师相互帮助

⽬目标是简单和安全部署到⽣生产环境，⽤用最少的步骤和仪式

解决⽅方案

在开发提交代码之前，他们在⾃自⼰己的
⼯工作站在⼀一分钟内运⾏行行4500个单测

所有外部调⽤用，如数据库等都被模拟

代码提交到主⼲干后，超过7000主⼲干
⾃自动化测试在CI服务器器执⾏行行

最⻓长的测试11分钟可以执⾏行行完

这些测试如果顺序执⾏行行要半⼩小时

分拆为不不同⼦子集，10台机器器并⾏行行

冒烟测试：系统级测试，运⾏行行curl调
⽤用phpunit测试案例例

端到端GUI驱动的测试

在QA或准⽣生产环境（使⽤用⽣生产硬件）

⼀一键式部署QA，准⽣生产和⽣生产环境

在IRC（聊天室）的⼈人知道部署了了什什
么代码，diff的链接

不不在⾥里里⾯面的⼈人通过邮件等⽅方式通知

效果

2009年年，Etsy部署是有压⼒力力和恐惧的事情

2011年年，部署例例⾏行行化，每天25~50次

帮助⼯工程师快速把代码上到⽣生产环境，交付价值给客户

Dixons Retail—Blue-Green 
Deployment for Point-Of-Sale 
System (2008)

背景

最⼤大的英国零售商

数千POS系统，分布在数百零售商店

尽管蓝绿部署通常是在线web服务，但
是也可以显著降低POS系统升级的⻛风险

传统上，升级POS系统是
big bang式的瀑布项⽬目

POS客户端和服务端⼀一同升级

带来⼤大范围的不不可⽤用时⻓长（通常整个周末）

显著的⽹网络带宽（推送新客户端软件到零售商店）

如果没有完全按照计划，会给商店运营带来混乱

解决⽅方案

蓝绿策略略，建⽴立2个服务端⽣生产环境版本，同时⽀支持POS客户端新⽼老老版本

在计划的POS升级之前，开始通过缓慢的⽹网
络给零售商店发送客户端新版本的安装包

安装新软件保持⾮非活跃状态

同时⽼老老版本正常运⾏行行

当所有POS客户端就绪

升级的客户端与服务端测试成功

新客户端软件部署到所有的客户

商店经理理被授权可以决定是否发布新版本

可以根据业务需要选择升级或等待

结果

显著平滑和快速发布

更更⾼高的商店经理理满意度

更更少的打断商店运营

Dark Launch of Facebook Chat 
(2008)

背景

2008年年，有超过7000万⽇日活⽤用户 2015年年超过⼗十亿⽇日活⽤用户

有⼀一个聊天的新功能

最资源密集型的操作不不是发送聊天消息

⽽而是保持每⼀一个在线⽤用户获知他们好
友的在线/空闲/离线状态

这个计算密集型的功能，是⼀一个最⼤大技术任务，花费⼀一年年完成

复杂性部分来⾃自达到性能需求所采⽤用的多样化的技术，包括
C++，JavaScript，PHP，Erlang

解决⽅方案

Chat团队将代码签⼊入版本控制库，可以每天部署⽣生产环境

⼀一开始，聊天功能只对Chat团队内部可⻅见

然后对所有内部员⼯工可⻅见，但对外部
⽤用户通过GateKeeper功能开关隐藏

每个⽤用户Session，在浏览器器中运⾏行行
的JavaScript，都有⼀一个测试⼯工具

聊天的UI元素隐藏

浏览器器可以发送隐藏的测试聊天信息
到后台⽣生产环境的聊天服务

模拟类⽣生产环境的负载

在发布给客户之前找到和修复性能问题

聊天功能发布只需两个步骤
修改Gatekeeper的配置，让部分外部⽤用户可⻅见

让⽤用户加载新的JavaScript，呈现UI，并禁⽤用测试

结果
正式发布时，⾮非常顺利利，轻松⼀一夜之间完成从0到7000万⽤用户的规模化

在发布过程中，逐步扩⼤大规模，从内部⽤用户到1%，到5%等等

Evolutionary Architecture at 
Amazon (2002)

背景

Amazon.com 始于1996

单体应⽤用

运⾏行行在WebServer上，后台数据库通信

Obidos，奥⽐比都斯

管理理所有业务逻辑，所
有展示逻辑，所有功能

相似

推荐

定制

评论

Obidos发展为过于紊乱，复杂的共享关系，
独⽴立的块⽆无法按需扩展

解决⽅方案

SOA架构，隔离，很多组件可以快速和独⽴立

⼤大型架构变更更进⾏行行了了五年年（2001-2005）

从2层单体架构到完全分布式、去中⼼心，
服务平台服务很多不不同应⽤用

Lesson1：严格的⾯面向服务，带来隔离

Lesson2：禁⽌止客户端直接数据库访问，服务
伸缩和改进可靠性时，不不必包含客户端

Lesson3：开发和运维流程从⾯面向服务受益
服务模式是团队快速创新的使能者

每个服务有团队完全负责 功能架构、构建、运维

结果

惊⼈人的提升⽣生产率和稳定性

2011年年，每天执⾏行行⼤大约15000次部署

2015年年，每天解决136000次部署

Strangler Pattern at Blackboard 
Learn (2011)

背景

技术学习机构，2011年年收⼊入$650 million 

始于1997年年的J2EE代码，部分Perl
代码嵌⼊入其中

2010年年，聚焦在⽼老老系统的复杂性和
增⻓长的前置时间

构建、集成和测试越来越复杂和易易出错

产品越⼤大，越⻓长前置时间和更更差的产出

从集成流程获取反馈需要24到36个⼩小时

代码提交数开始减少，代码⾏行行数
量量持续增加，客观的展示出代码
变更更复杂度不不断提升

解决⽅方案

2012年年开始，进⾏行行代码重构，使⽤用绞杀者模式

创建构件块，让开发者⼯工作在分离的模块上，
与单体代码基解耦，通过特定的API访问

⼯工作更更加⾃自治，不不需要与其他开发组⼤大量量沟通和协调

单体应⽤用的仓库代码开始减少

因为开发将代码转移到构建块的仓库

每个⼯工程师选择⼯工作在构建块仓库，
更更⾃自治、⾃自由和安全

构件库代码库快速增⻓长代码⾏行行和提交数

结果 开发⼯工作在构建块架构上

改进代码模块化

⼯工作更更独⽴立和⾃自由

更更快，更更好的反馈，更更好的质量量

Creating Self-Service Metrics at 
LinkedIn (2011)

Auto-Scaling Capacity at Netflix 
(2012)

Netflix开发Scryer⼯工具，作为
Amazon Auto Scaling的补充

根据历史使⽤用模式，预测客户需求，
分配必要的容量量

解决AAS的三个问题

处理理快速峰值 AWS实例例启动过慢，需要10~45分钟

中断后迅速缩减的客户需求导致AAS
移除⼤大量量计算资源，⽤用于未来需求

AAS在容量量安排时，未考虑流量量使⽤用模式

客户访问模式可预测，虽然不不符合⾼高松分布

Scryer使⽤用差异点分析排除异常点，然后使⽤用FFT快
速傅⾥里里叶变换，线性回归等技术，保护合法的流量量

显著提升客户访问体验，改进服务可
⽤用性，降低Amazon EC2成本

Advanced Anomaly Detection 
(2014)

The Launch and Hand-off 
Readiness Review at Google 
(2010)

背景

⾯面向职能的运维⼯工程师，SRE（2004）

2004年年SREs共7⼈人，2014年年1200⼈人 软件⼯工程师做运维的任务

即使新产品⾜足够重要，开发仍然要⾃自管理理服
务⾄至少6个⽉月时间，然后才有资格申请SRE

解决⽅方案

发布新服务安全检查清单

Launch Readiness Review ⾯面向⽤用户和接受⽣生产流量量之前

Hand-Off Readiness Review 服务转交给运维团队，LRR之后数⽉月

每个阶段会分配⼀一个SRE帮助他们
理理解需求和达到需求

让产品团队⾃自管理理⽣生产环境的服务

让开发按运维⽅方式⼯工作

根据LRR和HRR指导

服务转交更更容易易和可预测

上下游共情

SRE在早期帮助产品团队，是重要的⽂文化规范

Doubling Revenue Growth through 
Fast Release Cycle 
Experimentation at Yahoo! 
Answers (2010)

背景

能够多快迭代和集成客户反馈，就能多快学习产⽣生更更⼤大的影响

雅⻁虎问答，从每六周发布到每周多次发布

2009年年，与其他Q&A公司竞争

每个⽉月⼤大概1.4亿访问⽤用户，超过2千
万活跃⽤用户回答问题（20种语⾔言）

⽤用户增⻓长和收⼊入平缓，⽤用户参与度下滑

最⼤大的互联⽹网社区游戏

数千万⽤用户试图通过⾼高质量量和快速问
题解答⽽而升级

有很多机会修改游戏规则，社区交互

Twitter，Facebook等都在使⽤用实验，每周⾄至少两次

如果实验不不能频繁做，团队⽇日常⼯工作只是
聚焦在他们做什什么，⽽而不不是客户结果

解决⽅方案
团队转换到每周部署，然后是每周多次

建设新功能实验的能⼒力力

成果

通过12个⽉月的实验

⽉月访问数提升72%

⽤用户参与度三倍提升

两倍收⼊入

优化点

第⼀一个回答速度

最佳回答速度

每个答案投票

每⼈人每周回答数

第⼆二搜索⽐比率

Code Reviews at Google (2010)

规模化主⼲干开发和持续集成的典范

背景

1.3万⼈人基于主⼲干开发，每周5500次
提交，每周数百次部署

2010年年，每分钟20多个变更更提交到主
⼲干，导致每个⽉月有50%的代码变化

解决⽅方案

需要有⼤大量量的纪律律，尤其是强制的Code Review

代码可读性（强制⻛风格向导）

分配代码⼦子树Owner，维护⼀一致性和正确性

代码透明和代码贡献横跨团队

Pair Programming Replacing 
Broken Code Review Processes at 
Pivotal Labs (2011)

背景

2011年年，有两种CodeReview⽅方法
结对编程

基于Gerrit的Code Review 两个指定的⼈人+1才能提交Trunk

采⽤用Gerrit，开发常常花费⼀一周等待
接收到需要的评审结果

等待评审（⼀一周）的时候其他⼈人提交代码了了

必须合并所有的变更更，运⾏行行测试，有时
还要重新提交代码评审

解决⽅方案

为了了解决问题，拆除了了所有的Gerrit代码评审流程

替换为结对编程

把代码评审的周期从周降低到⼩小时

结对编程需要⽂文化⽀支持
评审代码跟写代码⼀一样有价值

⽂文化不不具备时，结对编程是有价值的临时实践

Standardizing a New Technology 
Stack at Etsy (2010)

显著缩减⽣生产环境所⽀支持的技术数量量

2010年年，选择少数整个组织都可以
全部⽀支持的技术，其余的根除掉

排除掉了了lighttpd, Postgres, MongoDB, 
Scala, CoffeeScript, Python

所有schema-less数据库的优势都被
运维问题取消掉了了，最后还是把
MongoDB换为已有的MySQL

⽇日志

图标

监控

⽣生产遥测

迁移Etsy整个平台到PHP和MySql

使得开发和运维能够理理解整个技术栈，
每个⼈人都可以贡献到单⼀一平台

每个⼈人都可以阅读、重写和修复其他⼈人的代码

Pre-face

Aha！ moment

Gene Kim

从1999年年开始研究⾼高绩效技术组织

最早的发现：跨越开发、IT运营、信息安
全等不不同职能的边界对成功⾄至关重要

2006年年经历航空公司订票服务外包项⽬目

⼤大型、以年年为单位的发布

每次发布导致外包商巨⼤大的混乱和破坏

遭到SLA处罚，因为有影响客户的运⾏行行中断

因为利利润率下滑⽽而裁掉有经验的员⼯工

⼤大量量的返⼯工和救⽕火，⽆无法满⾜足来⾃自客户⽇日益增⻓长的Backlog

每个⼈人都觉得要丢失合同

There must be a better way

2009 Velocity Conference

描述了了通过架构、技术实践和⽂文化规
范实现了了让⼈人震惊的结果

⾮非常兴奋，找到了了⼀一直寻找的better way：DevOps

推⼴广DevOps，成为编写The Phoenix Project的动机

Jez Humble

2000年年，第⼀一份⼯工作

是两个技术员⼯工中的⼀一员，做所有的事情，⽹网
络、编码、⽀支持、系统管理理

通过FTP从⾃自⼰己的⼯工作站部署⽣生产环境

2004年年到ThoughtWorks，与70个
⼈人共同⼯工作

作为8⼈人团队的⼀一员，⼯工作是部署系
统到准⽣生产环境

⼏几个⽉月后，把需要2周的⼿手⼯工部署，
转换为需要1⼩小时的⾃自动化部署

通过蓝绿部署，可以在业务时段中以
毫秒级进⾏行行升级或回滚

这个项⽬目的经历促成了了持续交付和本书编写
“Whatever your constraints, 
we can always do better”

Patrick Debois

2007年年，数据中⼼心迁移项⽬目
跟敏敏捷团队⼀一起⼯工作

妒忌他们的⾼高⽣生产率，短时间完成⼤大量量⼯工作

下⼀一个项⽬目在运维团队实验使⽤用看板

看到团队的动态变化

在Agile Toronto 2008 会议上，提出⼀一篇
IEEE paper，但是没有被敏敏捷社区⼴广泛回应

2009年年Velocity Conference 看
到“10 Deploys per Day”演讲

说服志同道合的⼈人，举办DevOpsDays

意外创造了了DevOps这个词

传播开来，影响巨⼤大

John Willis

2008年年进⾏行行⼀一个⼤大规模遗留留IT系统
配置管理理和监控的咨询项⽬目

遇到Puppet lab创始⼈人Luke

发现过去20年年对配置管理理的做法都
是错误的，Luke描述的是第⼆二代CM

约在⼀一个咖啡馆⾥里里⾯面聊infrastructure as code

Luke认为运维需要转变为软件开发者⼀一样的⾏行行为
把配置纳⼊入版本

采⽤用CI/CD交付模式

2009年年Velocity Conference，听到
敏敏捷基础设施相关演讲

看到了了开发和运维之间的『混乱之墙』

⾸首次DevOpsDays受邀的唯⼀一美国嘉宾

在这次活动以后，DevOps融化在⾎血液中

驱散谬⻅见

DevOps is Only for Startups

DevOps实践被互联⽹网独⻆角兽
公司所倡导

Google、Amazon、Netflix、Etsy

他们并不不是⽣生来如此，历史上曾经
是”⻢马驹公司”，经历过业务停滞的⻛风险

因为有很多与 traditional “horse” 
organizations 相关的问题

⾼高危代码发布导致灾难性失败

不不能快速发布功能满⾜足市场竞争

合规性考虑

不不能扩⼤大规模

开发与运维⾼高度不不信任

然⽽而，他们都能够

改变架构、技术实践和⽂文化

亚⻢马逊2001年年前OBIDOS(奥⽐比杜斯)
系统问题重重，后来换成SOA架构

2009年年Twitter，把前端巨⽯石架构
ROR系统，花费⼀一年年多重构

2011年年LinkedIn，花费两个⽉月停⽌止新功
能开发，解决环境、部署和架构技术债

2009年年Etsy，处理理部署问题和技术
债务，进⾏行行公司技术和⽂文化转型，排
除紧耦合Sprouter系统、提升协作效
率，整体花费两年年时间

2009年年Facebook基础架构运维接近崩
溃，⽆无法跟上⽤用户增⻓长，员⼯工导到处救
⽕火，然后开始进⾏行行运维规模化的改⾰革

因为DevOps⽅方法与实践，取得突出的成果

“Let there be no more talk of DevOps 
unicorns or horses but only thoroughbreds 
and horses heading to the glue factory.”

DevOps Replaces Agile

DevOps的⽅方法和实践与敏敏捷相适应

DevOps是敏敏捷之旅的延伸

敏敏捷是DevOps的使能者

因为敏敏捷聚焦于⼩小团队持续交付⾼高质
量量的代码给⽤用户

超越『在每个迭代结束时获得潜在可
交付的代码』这个⽬目标，很多DevOps
实践浮现出来

把⽬目标扩展为让代码⼀一直处于可部署状态

开发每⽇日签⼊入代码到主⼲干

在类⽣生产环境演示功能

DevOps is incompatible with ITIL

1989发布的ITIL影响了了⼀一代⼜又⼀一代运维实践者

世界级IT运维流程和实践，横跨服务策略略，设计和⽀支持

DevOps实践可以与ITIL流程兼容

为了了⽀支持更更短的前置周期和更更⾼高部署频率 很多ITIL流程需要⾃自动化

解决配置和发布管理理流程⽅方⾯面的问题 保持CMDB和软件库及时更更新

DevOps需要快速探测和恢复事故
ITIL关于服务设计，事故，问题
管理理流程的纪律律仍然适⽤用

DevOps is Incompatible with 
Information Security and 
Compliance（合规）

DevOps可能缺失的传统控制⽅方式

职责隔离

变更更审批流程

项⽬目末尾的⼈人⼯工的安全Review

但这不不意味着DevOps组织没有有效控制
取代只在项⽬目末尾进⾏行行安全和合规活动

控制被集成到⽇日常⼯工作每个阶段中 更更好的质量量安全和合规性

DevOps Means Eliminating IT 
Operations, or “NoOps“

虽然IT运营的本质发⽣生变化，但仍然重要

IT运营更更早进⼊入软件周期，与开发⼀一起

开发在代码部署到⽣生产后与IT运营⼀一
起持续⼯工作

替代基于⼯工单的⼿手⼯工⼯工作

赋能给开发，提升⽣生产⼒力力
开发通过API和⾃自服务平台创建环
境，测试和部署代码，监控系统

IT运营更更像开发
IT运营的产品是⼀一个平台，让开发⼈人员可
靠/快速/安全的测试部署和运⾏行行IT服务

DevOps is Just “Infrastructure as 
Code” or Automation

很多DevOps的模式需要⾃自动化

DevOps还需要⽂文化规范和架构
让共享⽬目标通过IT价值流达成

这些远远超过⾃自动化的范畴

“DevOps isn’t about automation, just as 
astronomy isn’t about telescopes.”

DevOps is Only for Open Source 
Software

很多成功的故事使⽤用LAMP stack 
(Linux, Apache, MySQL, PHP)

得到DevOps的成果与使⽤用的技术⽆无关

还有成功的案例例使⽤用Microsoft.NET, COBOL, 
and mainframe assembly code, as well as 
with SAP and even embedded systems

Foreword：Dev and 
Ops Become DevOps

Imagine a world 

PO，开发，测试，IT运营，信息安全⼀一同⼯工
作，不不仅相互帮助，⽽而是确保整个组织成功

他们朝着共同的⽬目标，让计划的⼯工作
朝着⽣生产环境快速流动

同时达到世界级的稳定性，可靠性，
可⽤用性和安全性

跨职能团队严格测试他们的假设，哪
些功能能够满⾜足⽤用户和达到企业⽬目标

不不仅是实现⽤用户功能，更更要确保⼯工作
在整个价值流中顺畅流动

没有造成IT运维或内外部⽤用户的混乱
和运⾏行行中断

与此同时，还要降低团队的摩擦，建
⽴立⼯工作系统让开发具备更更⾼高的效率

将测试、运维和信息安全的知识注⼊入
到交付团队，及⾃自服务的⼯工具和平台

团队可以在⽇日常⼯工作中保持与其他团
队的独⽴立

这些能够建⽴立⼀一个安全⼯工作系统

⼩小的团队可以快速和独⽴立的开发，测
试和部署代码

价值快速，安全，可靠的到达⽤用户

可以让组织最⼤大化开发效率，促进组织
学习，创造⾼高的员⼯工满意度，赢得市场

The world we live in

我们⼯工作的系统是破碎的
导致⾮非常差的结果

远远达不不到我们的真实潜⼒力力

开发和运维是对⼿手

测试和信息安全只在项⽬目结尾进⾏行行 想修正问题已经为时过晚

⼤大多数关键活动需要⼤大量量⼿手⼯工⼯工作和
交接，让我们⼀一直处于等待状态

不不仅导致很⻓长的前置时间，⽽而且⼯工作
质量量（尤其是部署）是困难和混乱的

对客户和业务产⽣生消极影响

结果是，远远达不不到⽬目标，整个组织
对IT效能不不满意

预算缩减和阻碍

员⼯工满意度下降，觉得⽆无⼒力力改变流程和结果

解决办法：改变⼯工作⽅方式，DevOps
告诉我们最好的⽅方式

更更好的理理解DevOps⾰革命的潜能

1980s 年年代制造业的⾰革命

应⽤用精益原则和实践

改善了了⽣生产率，客户前置时间，产品
质量量，客户满意度，赢得市场

变⾰革之前 平均制造前置周期是6周，70%按时交付

2005年年，普遍应⽤用精益实践 产品前置时间少于3周，95%按时交付

没有采⽤用精益实践的组织丢失市场份额，或已退出市场

交付技术产品和服务也是⼀一样

1970到1980年年代
⼤大多数新需求需要1到5年年时间
开发和部署，成本千万美元

2000年年代 技术发展、敏敏捷原则和实践的应⽤用
开发新功能数周到数⽉月

部署到⽣生产环境需要数周到数⽉月

2010年年

DevOps的引⼊入及硬件、软件和云的商品化

功能（甚⾄至整个初创公司）可以按周创建

⼩小时或者分钟级快速部署到⽣生产环境 部署变得规律律化和低⻛风险

这些组织可以通过实验验证商业想法
然后快速和安全的开发
功能，部署到⽣生产环境

今天，采⽤用DevOps的原则和实践的
组织可以每天部署成百上千次变更更

在有利利竞争条件是需要快速⾯面向市场和持
续实验的时代⾥里里，那些不不能复制这些成果
的组织必将输给灵活的竞争者，就像那些
没有采⽤用精益原则的⽣生产制造企业⼀一样

The Problem

核⼼心、⻓长期的冲突 开发和运维内在冲突导致的恶性循环

缓慢速度、质量量下降、增加中断、技术债增加

开发和运维相互冲突的⽬目标
响应快速变更更的竞争场景

提供稳定、可靠和安全的服务给客户

不不同仓筒间度量量和激励机制，阻碍整
个组织⽬目标的达成

通常按⽉月甚⾄至季度部署，⽣生产部署⽆无法做到例例
⾏行行，⽽而是需要中断，习惯性的救⽕火和英雄主义

恶性循环的三种⾏行行为

1. 很多问题是由于应⽤用和基础设施复
杂、缺乏记录、⾮非常脆弱

经常承诺解决技术债，但是从未发⽣生

这些脆弱的制品经常⽀支撑着核⼼心业务

2.为了了补偿之前未实现承诺，产品经
理理承诺⼀一个更更⼤大的功能，或业务管理理
层设定了了更更⼤大的收⼊入⽬目标，但未注意
到技术是否可⾏行行

开发⼯工作被作为⼀一个新的紧急项⽬目处
理理，为按期发布⾛走捷径，结果注⼊入更更
多技术债

3.⼯工作变得更更难，⼤大家更更忙，⼯工作时间
更更⻓长，沟通更更慢，队列列更更⻓长，⼯工作紧耦
合，⼩小问题导致更更⼤大的失败

对变更更更更担⼼心、更更低容忍

部署时间更更⻓长，部署出现更更多问题，客户中断更更多，更更
多英雄式的救⽕火，剥夺了了解决技术债的能⼒力力

⼯工作需要更更多沟通，审批，等待其他依赖团队，质量量更更糟

IT fails, the entire organization fails

恶性循环为何到处发⽣生

IT组织有两个相反的⽬目标

每个公司都是技术公司，不不论他们
是否意识到

IT是重要的投⼊入，⽬目前50%项⽬目是技
术相关

银⾏行行只是有银⾏行行业务许可的IT公司

成本：⼈人和经济学

经历了了常年年的恶性循环，尤其是在开发下游
的⼈人，会有注定失败的⽆无能为⼒力力的感觉

精疲⼒力力尽，愤世嫉俗，绝望

害怕做正确的事情，因为怕惩罚、失
败甚⾄至危及⽣生计

both IDC and Gartner estimated 
that in 2011

5%花在IT

50%中的1/3花在紧急和计划外⼯工作或返⼯工 $520 billion浪费

其中50%花在运维现有系统

减少⼀一半浪费，投⼊入到五倍价值的⼯工作中 create $2.6 trillion of value per year

DevOps：有更更好的⽅方法，
破除恶性循环

理理想情况下

⼩小团队独⽴立开发功能，在类⽣生成环境验证

代码快速、可靠、安全的部署到⽣生产环境

代码部署有节奏和可预测

不不需要在周五午夜发布，然后周末都在解决问题

部署在⼯工作⽇日进⾏行行

每个⼈人在办公室准备好，客户⽆无感知

在这⼗十年年中，IT运营⼈人员第⼀一次可以像别⼈人⼀一样在业务时段⼯工作

建⽴立每⼀一步的快速反馈，每个⼈人可以⽴立即看到⾏行行为的效果

当变更更签⼊入版本控制，快速的⾃自动化
测试在类⽣生产环境进⾏行行

反复确保代码和环境像设计的那样运
⾏行行，处于安全和可部署的状态

⾃自动化测试分钟级反馈 实现更更快的处理理和学习

如果是⼏几个⽉月后集成测试发现的问题
很难与原因对应

问题在发现时处理理，避免累积技术债

遍布⽣生产的遥测，包括代码和⽣生产环境，确保问题发现和快速处理理

架构允许⼩小团队解耦地使⽤用⾃自服务
平台安全⼯工作

团队独⽴立⼯工作，⼩小批量量，快速，频繁
交付新价值给客户

⽽而不不是每个⼈人都在等待，延期、紧急返⼯工

重要产品和功能使⽤用灰度发布技术
在发布⽇日之前，代码和功能就
进⼊入⽣生产环境

仅对内部和少量量真实⽤用户可⻅见

测试和持续优化功能直到达到
业务预期⽬目标

仅仅变更更功能开关或配置设置，就可
以让新功能可⻅见或扩⼤大⽤用户群

取代数天或数周的救⽕火式⼯工作

出现问题⾃自动回滚

结果：发布受控，可预测，可回滚，低压⼒力力

所有问题及早被发现和修复
更更⼩小，更更便便宜，更更容易易修正

每次修复，进⾏行行组织学习，预防再次出现

每个⼈人持续学习，培养科学的
假设驱动的⽂文化

⼀一切基于度量量

将产品开发和流程改进视为实验

建⽴立⻓长期团队负责达成⽬目标

替代项⽬目结束⼈人员重新分配的⽅方式

保持团队完整，持续迭代和改进

产品团队为外部客户解决问题，同时内部平
台团队帮助其他团队更更有效率，安全，可靠

⾼高度信任，协作的⽂文化
奖励员⼯工承担⻛风险

⽆无恐惧的谈论问题⽽而不不是隐藏问题

每个⼈人负责他们⼯工作的质量量

每个⼈人在⽇日常⼯工作中构建⾃自动化测试

使⽤用peer review获得信⼼心，问题早在
影响⽤用户之前就被解决

这些流程减轻⻛风险，与不不友好的权限⼈人审批不不
同，可以证明我们有⼀一个有效的内部控制系统

如果什什么事情出错了了，免责的事后分析

不不责备某⼈人，⽽而是分析问题原因并避免问题

增强学习⽂文化

组织内部技术会议，提升技能并确保每个⼈人持续教导和学习

甚⾄至在⽣生产环境注⼊入失败
制造⼤大规模失败，随机杀进程和服务器器，注⼊入⽹网络延迟

确保系统有更更好的恢复能⼒力力，以及组织级的学习和改进

DevOps的业务价值，数据来⾃自
State Of DevOps Report

更更⾼高的敏敏捷性和可靠性 打破核⼼心、⻓长期的冲突

代码和变更更部署快30倍

从代码提交到成功运⾏行行在⽣生产
环境的时间快200倍

前置时间数分钟到数⼩小时

两倍可能性达到利利润率，市场份额和
⽣生产率的⽬目标

⾼高绩效组织过去三年年有50%增⻓长的
资本总额

更更⾼高员⼯工满意度，更更低⽐比例例员⼯工精疲⼒力力尽
员⼯工将组织推荐给朋友的概率是其他
组织的2.2倍

因为将安全⽬目标集成到开发和运维流程的所有阶
段，他们花费50%更更少时间补救安全问题

DevOps帮助规模化开发者⽣生产率

当开发⼈人数变多，个体⽣生产率显著下降

沟通，集成，测试开销

⼈人⽉月神话
当项⽬目延迟时，增加更更多的开发不不仅
降低个体⽣生产率，更更降低整体⽣生产率

DevOps：当我们有正确的架构，正确的技术实
践，正确的⽂文化规范，⼩小团队可以快速，安全，
独⽴立的开发，集成，测试和部署变更更到⽣生产环境

⼤大型组织使⽤用DevOps，虽然有数千⼈人的开发
⼈人员，但是他们的架构和实践能够让⼩小团队
仍然保持极⾼高的⽣生产率，就像初创公司那样

⾼高绩效组织可以随着团队规模增⻓长，规模化部署次数

采⽤用DevOps的组织，可以随着开发⼈人员
数量量的增加，每天的部署次数线性增⻓长

⽐比如Google，Amazon，Netflix已经做的那样

THE DEVOPS HANDBOOK: 
AN ESSENTIAL GUIDE

成功启动DevOps并取得成果的理理论，原则和实践

Part I：high level principles of the Three Ways: Flow, 
Feedback, and Continual Learning and Experimentation

Part II：how and where to start, and presents 
concepts

value streams, organizational design 
principles and patterns, organizational 
adoption patterns, and case studies

Part III：how to accelerate Flow by building 
the foundations of our deployment pipeline

enabling fast and effective automated testing, 
continuous integration, continuous delivery, 
and architecting for low-risk release

Part IV：how to accelerate and amplify Feedback 

creating effective production telemetry

integrate A/B testing into our daily work

create review and coordination 
processes to increase the quality

Part V：how we accelerate Continual Learning

establishing a just culture

converting local discoveries into global improvements

reserving time to create organizational learning and improvements

Part VI：how to properly integrate security and 
compliance into our daily work

integrating preventative security controls 
into shared source code repositories

integrating security into our deployment pipeline

enhancing telemetry

Part IV： the Second Way, The 
Technical Parcties of Feedback

14. 建⽴立遥测发现和解决问题

运维经验法则 出问题重启服务器器

Microsoft Operations 
Framework (MOF) 2001年年

最⾼高服务级别的组织，重启服务器器
数量量⽐比平均少20倍，蓝屏少五倍

因果关系⽂文化

诊断和修正服务事故

利利⽤用⽣生产遥测理理解可能解决问题
的因素，⽽而不不是盲⽬目重启服务器器

遥测

⾃自动化通信进程，远端收集度量量数据，随后传输到监控接收设备

监控⽣生产、准⽣生产、部署流⽔水线

Case：Etsy 2009

技术栈转移到LAMP(Linux, Apache, 
MySQL, and PHP)

使⽤用Ganglia收集服务器器信息，展示
在Graphite

把指标聚集在⼀一起，从各业务到部署

2011年年跟踪超过20万⽣生产指标

包括应⽤用功能，应⽤用健康，数据库，
操作系统，存储，⽹网络，安全等

把Top30最重要业务直播展示在仪表盘

2014年年跟踪超过80万指标

2015状态报告

⾼高绩效组织解决⽣生产事故快168倍，MTTR分钟级

快速MTTR的技术实践
运维使⽤用版本控制

遥测和主动的⽣生产环境监控

创建中⼼心化的遥测基础设施

监控和⽇日志系统并不不是新鲜事物

但开发和运维各⾃自关注的信息经常是孤岛

The Art of Monitoring，
描述了了现代化监控架构

经常包含Nagios and Zenoss

数据采集：业务逻辑，应⽤用，环境层

事件、⽇日志、指标

Collectd, Ganglia, NewRelic, 
AppDynamics, Pingdom

事件路路由器器，负责存储事件和指标

可视化，趋势，报警，异常探测等

Sensu, Nagios, Zabbix, LogStash, 
Splunk

监控流⽔水线，如⾃自动化测试成功失败，部署到环境等

⾃自服务API，⽽而不不是需要⼈人开⼯工单，
等待得到报告

创建应⽤用⽇日志遥测，帮助⽣生产环境

开发和运维⼯工程师创建⽣生产遥测，作为⽇日常⼯工作⼀一部分

⽇日志级别

Debug 调试⽤用，troubleshooting时暂时打开

info ⽤用户驱动或系统特定活动（开始信⽤用卡交易易）

warn 潜在错误（数据库调⽤用时间⻓长）

error 错误情况（API调⽤用失败，内部错误）

fatal 必须终⽌止（⽹网络进程不不能绑定⽹网络socket）

使⽤用遥测指导问题解决
80%中断是由于变更更，MTTR中80%是⽤用于发现哪⾥里里变更更了了

基于真相的问题解决显著加快MTTR，让开发和运维双赢

让建⽴立⽣生产监控作为⽇日常⼯工作⼀一部分

建⽴立基础设施和必要的库，让增加指标并
展示在仪表盘中像写⼀一⾏行行代码⼀一样简单

Etsy的开源监控库 StatsD

结合Graphite or Grafana⼀一起⽤用，
⽣生产图形和仪表盘

建⽴立⾃自服务访问到遥测和信息辐射器器

让遥测快速、⽅方便便获取，价值流中
每个⼈人可以共享相同的现实

信息辐射器器：⾼高度可视化，所有项⽬目成
员和路路过的⼈人都能看到最新的⼀一览信息

来⾃自TPS

价值
团队没有什什么可以向访问者隐藏的（客户，⼲干系⼈人）

团队没有什什么可以向⾃自⼰己隐藏的（承认和直⾯面问题）

向内外部客户⼴广播信息

Case：Creating Self-Service 
Metrics at LinkedIn (2011)

找到和填充遥测的缺⼝口

业务级 交易易，收⼊入，⽤用户登录率，A/B测试结果

应⽤用级 交易易时间，响应时间，应⽤用失效

客户软件级 浏览器器上JS，移动应⽤用 应⽤用错误和崩溃，客户独⽴立的交易易时⻓长

部署流⽔水线级
流⽔水线状态，红灯绿灯，变更更部署前
置时间，频率，环境状态

还要监控安全相关的事件

应⽤用和业务指标 业务指标

客户获取漏漏⽃斗

能够指导⾏行行动

基础设施度量量

环境中出错，需要确切知道什什么应⽤用和
服务会被影响，如CMDB需要的那样

在过去，建⽴立服务和⽣生产环境基础设施的关联，依靠
⼿手⼯工维护（CMDB或Nagios⾥里里⾯面定义的配置）

然⽽而，这些连接⽬目前能够⾃自动化注册，动态发现和
使⽤用（通过Zookeeper，Etcd，Consul等⼯工具）

准⽣生产环境也要遥测，提前发现和
修复问题，如数据库缺失索引等

在指标上覆盖其他相关信息 让变更更可视化，所有发布活动图形化

15. 分析遥测更更好预测
问题和达成⽬目标

Case：Netflix，分析遥
测主动发现和修正问题

全球流媒体视频和电视剧供应商

2015收⼊入$6.2 billion，7500万订阅

挑战：集群中上千个⽆无状态的节点，
找到有所不不同的

2012年年使⽤用的统计技术是异常值检测

⾸首先计算什什么是当前正确的状态

识别不不匹配的节点并移除

可以⾃自动标记错误⾏行行为的节点，
⽽而不不⽤用定义什什么是正确的⾏行行为

不不⽤用告知运维做什什么事情，⽽而是⾃自动处理理

使⽤用平均值和标准差探测潜在问题

解决报警疲劳的问题

提升信噪⽐比的⽐比率，聚焦在异常值

假如分析每天未授权的登录数，收集
的数据符合⾼高斯分布

设置超过三倍标准差则报警

只有0.3%的数据会触发报警

⾮非预期的结果则报警
分析之前服务故障（如30天），建⽴立遥测列列表，
哪些是可以提前和更更快发现或诊断问题

当遥测数据不不是⾼高斯分布

运维中有些数据是卡⽅方分布，会引发问题

Case：Auto-Scaling Capacity at 
Netflix (2012)

使⽤用反常探测技术

统计技术：smoothing

Fast Fourier Transforms, 
Kolmogorov-Smirnov test

Graphite and Grafana tool

Case：Advanced Anomaly 
Detection (2014)

16. 启动反馈，开发和
运维可以安全部署代码

仅仅⾃自动化部署流程是不不⾜足够的

还需要集成⽣生产遥测到部署⼯工作

建⽴立⽂文化规范，每个⼈人都对整个流⽔水线的健康负责

使⽤用遥测，让部署更更安全

为MTTR优化⽽而不不是MTBF 从错误快速恢复⽽而不不是试图防⽌止错误

⽬目标是部署流⽔水线在错误到达⽣生产之前捕获，但仍
然会有未发现的，需要通过⽣生产遥测快速恢复服务

关闭功能开关（⽆无需重新部署）

向前修复（代码修复并通过流⽔水线部署）

回滚（开关、蓝绿或⾦金金丝雀）

Etsy向前修复例例⼦子

开发与运维轮值共享寻呼

下游运维发现的问题，在上游开发被按低优
先级处理理，导致持续混乱和中断运维⼯工作

处理理办法：价值流中的每个⼈人共享
下游处理理运⾏行行事故的职责

开发，开发经理理，架构师轮值寻呼

每个⼈人获得上游所做的架构和代码决策的反馈

当半夜两点把开发叫醒，缺陷修复⽐比以前更更快

越来越少的公司有专职的on-call团队，⽽而是触及到⽣生
产代码和环境的每个⼈人，在服务故障时都能被联系到

让开发跟随下游⼯工作

⽤用户体验设计（UX）观察

让开发看到下游⼯工作如何影响产品，
最终运⾏行行到⽣生产环境

直接地看到客户的困难

做出更更好更更知情的决策

将⾮非功能需求加⼊入到backlog

让开发开始⾃自管理理他们的产品服务

Google让开发组⾃自管理理他们在⽣生产环境的
服务，直到符合集中的运维组管理理的资格

防⽌止有问题的⾃自管理理服务发布到⽣生产导
致⻛风险，需要定义必须达到的启动要求

运维⼯工程师是顾问⻆角⾊色，帮助服务具备
上⽣生产的条件

创建Launch guidance

Defect counts and severity

Type/frequency of pager alerts

Monitoring coverage

System architecture 解耦⽀支持⾼高频部署

Deployment process 可预测，确定的，充⾜足⾃自动化

Production hygiene ⾜足够的好的⽣生产习惯

同时要关注安全和合规⻛风险

服务退还机制
⽣生产服务变得脆弱，运维可以把产品
⽀支持职责交还给开发

Case：The Launch and Hand-off 
Readiness Review at Google (2010)

17. 集成假设驱动开发和A/B测试

A/B测试：在处理理（变更更功能、设计元素、背景颜⾊色）和
结果（转化率、平均订单⼤大⼩小）之间建⽴立因果关系

验证商业模型最低效的⽅方法就是构建整个产品，
看是否预期的需求真实存在

当软件部署和发布快速、安全，在线⽤用户
实验可以在⾼高负载和收益时段进⾏行行

微软分析和⽤用户体验组

只有1/3的实验，可以改进关键指标

2/3的实验⽆无影响，即使是合理理、好的想法
这些⽆无⽤用功能让代码复杂和增加维护成本

浪费了了机会成本

集成A/B测试到设计、执⾏行行、测试和部署功能 进⾏行行有意义的⽤用户研究和实验

集成A/B测试到发布
功能开关

Etsy A/B API，Optimizely, Google Analytics

集成A/B测试到功能计划 在客户获取漏漏⽃斗的上下⽂文中设计实验

Case： Doubling Revenue Growth through Fast Release 
Cycle Experimentation at Yahoo! Answers (2010)

18. 创建审查和协作流程，
增强当前⼯工作质量量

Case：Peer review 
process at GitHub

Pull request

增加质量量，让部署更更安全，集成在
每个⼈人⽇日常⼯工作流程中

GitHub Flow

创建叙述命名的分⽀支

提交代码到本地分⽀支，有规律律的push到服务器器上的分⽀支

需要反馈或帮助，或者准备好合并，打开⼀一个pull request

得到期望审核和必要的批准后，合并到master

push到master后，⼯工程师部署到⽣生产环境

2012年年执⾏行行12602次部署 8⽉月23⽇日563构建和175次⽣生产部署

变更更管理理流程的危险 过度控制的变更更

传统变更更控制，⻓长前置时间，
降低反馈的⼒力力量量和及时性

当变更更控制失败发⽣生

需要填写变更更请求表，回答更更多问题

需要更更多授权，更更⾼高管理理及审批

需要更更多前置时间审批

TPS：最接近问题的⼈人，⼀一般知道的更更多

做⼯工作的⼈人和决策⼯工作的⼈人离的越远，越差的结果

2014年年状态报告：⾼高绩效组织更更多依靠
peer review，更更少的外部变更更审批

协作和变更更排期

解耦的架构 聊天室通知变更更（同时做A/B测试），主动找到冲突

紧耦合的架构 谨慎安排变更更排期，每个团队代表在⼀一起排期和排序

基础架构变更更（⽹网络路路由等） 技术⼿手段：冗余、切换、模拟

变更更Peer review

开发code review，其实是任何变更更通⽤用的

近距离⼯工作的同事仔细观察发现错误

需要review的时点：代码提交到主⼲干前

⼩小批量量code review

变更更和潜在⻛风险⾮非线性关系

提交100⾏行行代码⽐比10⾏行行代码，错误⻛风险不不⽌止10倍

开发应该⼩小批量量增量量⼯工作，⽽而不不是⻓长分⽀支

Guidelines for code reviews

每个⼈人提交主⼲干前，要有其他⼈人review变更更

每个⼈人监控他们同组伙伴的提交流，
发现潜在冲突

定义哪些变更更是⾼高⻛风险，需要SME
审核（数据库变更更、安全敏敏感模块）

如果某⼈人提交过⼤大，让他拆分成多个

code review形式

结对编程

Over-the-shoulder ⾛走读代码

Email轮查

⼯工具辅助 Gerrit，Github pull request

Case：Code Reviews at Google (2010)

⼿手⼯工测试和冻结变更更的潜在危险

⼿手⼯工测试时间更更⻓长，更更少部署变更更

增⼤大了了部署批量量
变更更成功率下降

故障数和MTTR升⾼高

结对编程，改进变更更

结对编程 2000年年之前XP提出，两个⼯工程师在同⼀一台⼯工作站⼯工作

结对

⼀一个司机，⼀一个领航员

领航员也要考虑⼯工作战略略⽅方向，提出改进

司机专注完成战术上的任务

另外⼀一种结对增强TDD
⼀一个⼯工程师写⾃自动化测试

另外⼀一个⼯工程师写代码

2011年年数据调查
结对编程⽐比两个⼈人单独编码慢15%

⽆无错误代码从75%提升到85%

结对编程在组织中传播知识，增强团队信息流动

Case：Pair Programming 
Replacing Broken Code Review 
Processes at Pivotal Labs (2011)

评估pull request流程的有效性

不不好的pull request
没有充⾜足的上下⽂文

没有⽂文档，变更更想要做什什么

好的pull request

对变更更⾜足够细致的描述

怎么进⾏行行的变更更

潜在的⻛风险和对策

如果部署出现⾮非预期

增加到pull request

链接到相应的问题

不不是责备，⽽而是坦⽩白的谈话，
将来如何规避问题

⽆无谓的砍掉官僚僚流程

总结 ⽣生机型的⽂文化的必要部分 让变更更实施⼈人完全拥有他们变更更的质量量

Part V:The Third Way, The Technical 
Practices of Learning

19. 注⼊入学习到⽇日常⼯工作

在复杂系统中⼯工作

Self-diagnostics and Self-improvement 

让解决⽅方案对整个组织可⽤用

创建动态系统
理理解错误，转化为⾏行行动

阻⽌止错误未来再发⽣生

Case： Netflix

April 21, 2011，AWS US-EAST区域宕机

Netflix没有被⼤大规模AWS中断影响到
有⼈人猜测是由于Netflix是最AWS最⼤大的客户之⼀一，受到特殊对待

实际上是由于从2009年年开始的架构设计赋予的异常还原能⼒力力

2008年年，Netflix在线视频交付服务是J2EE单体架构，托管在⼀一个数据中⼼心

2009年年开始重构系统，被称作『云原⽣生』，被设计运⾏行行在Amazon公有云上，考虑还原能⼒力力

架构解耦，每个组件考虑挑战超时，
确保失败的组件不不影响整个系统

每个功能和组件被设计为优雅降级
⽐比如CPU繁忙时，把个性化电影列列表换
为缓存过的需要更更少计算的静态内容

构建Chaos Monkey，持续模拟AWS失
败，让服务⾃自动化恢复⽽而不不是⼈人⼯工⼲干预

实现组织学习（在⽇日常⼯工作时段）

建设公平的，学习⽂文化

坏苹果理理论

排除错误，就是排除导致错误的⼈人

⼈人为错误不不是问题，⼈人为错误是我们
给他们的⼯工具设计的结果

取代“naming, blaming, and shaming”

最⼤大化组织学习，在⽇日常⼯工作中持续
增强暴暴露露和共享问题的机会

两个有效的实践

免责的事后分析

受控的引⼊入失败到⽣生产环境，建⽴立对
复杂系统中不不可避免问题的实践

免责的事后分析会议

建⽴立时间线，收集失败细节信息，不不要惩罚制造错误的⼈人
聊天记录，IRC or Slack

⽣生产遥测的特定指标，不不仅是陈述

授权所有⼯工程师在各⾃自领域改进安全

⿎鼓励制造错误的⼈人教育组织其他⼈人，如何避免

接受有⾃自由决定的空间，⼈人们选择是否决定采取⾏行行动

提出对策如何避免类似的事故，确保
记录下来有⽬目标⽇日期和负责⼈人跟进

参与⼈人

有可能导致问题的⼈人

发现问题的⼈人

响应问题的⼈人

诊断问题的⼈人

被问题影响的⼈人

任何感兴趣的⼈人

可能的对策

新的⾃自动化测试发现部署流⽔水线的危险状况

增加更更多是⽣生产遥测

识别需要额外peer review的变更更类型

增加失败演练，作为常规安排的Game Day

发布免责事后分析越⼴广越好

⼴广泛发布会议纪要和相关内容

事后分析完成之前，禁⽌止关闭⽣生产故障

将本地学习和改进转化为全局学习和改进

在线服务公司，会发送给中断影响的客户，增加透明和信任

降低事故容忍度，找到微弱的失败信号
NASA 2003 哥伦⽐比亚号航天⻜飞机失事

此前⼀一位中级⼯工程师就报告过事故，但未被重视

注⼊入⽣生产事故，启动恢复性和学习 Chaos Monkey

创⽴立Game Days演练失败

模拟和演练事故，给他们实践的能⼒力力

⾸首先计划⼀一个灾难事件，⽐比如模拟整个数据中⼼心毁坏

给团队时间准备，排除所有的单点错误

创建必要的监控流程，故障切换流程

定义和执⾏行行操练，问题和困难被识别、处理理和测试

在约定的时间，执⾏行行中断

暴暴露露潜在缺陷latent defects 

20. 转换本地发现到全局改进

通过聊天室和聊天机器器
⼈人⾃自动化捕获组织知识

Case：ChatOps at GitHub
Hubot

发送命令： @hubot deploy owl to production

通过聊天室⽽而不不是⾃自动化脚本的好处

每个⼈人看到所发⽣生的⼀一切

⼯工程师第⼀一天⼯工作可以看到⽇日常⼯工作如何执⾏行行

⼈人们倾向于请求帮助，当他们看到别⼈人互相帮助

快速组织学习和积累

增强透明和协作的⽂文化

GitHub

所有运维员⼯工远程⼯工作

Hubot触发Puppet, Capistrano, 
Jenkins, resque，Graphite

⾃自动化标准流程做进软件以便便重⽤用

架构，测试，部署和基础设施管理理
的的标准和流程经常写成Word⽂文档

经常不不知道或没有时间实施标准

把⼿手⼯工流程变为代码⾃自动化执⾏行行

为整个组织创建单
⼀一共享源代码库

全机构共享的代码仓库是集成本地
发现到跨越整个组织最有效的机制

Case：Google

2015年年单⼀一共享源代码库

超过⼗十亿个⽂文件

超过⼆二⼗十亿⾏行行代码

2万5千⼯工程师使⽤用 Chrome和Android在独⽴立的库

不不仅是代码，还有知识和学习的内容

库、基础设施和环境的配置标准
Chef recipes,Puppet manifests

部署⼯工具

测试标准和⼯工具，包括安全

部署流⽔水线⼯工具

监控和分析⼯工具

学习指南和标准

所有东⻄西从源代码构建，⽽而不不是在
运⾏行行时动态链接

永远只有单⼀一版本的库正在使⽤用

是在构建流程中静态链接的

每个库都有Owner，不不仅负责编译，
还有依赖它的所有项⽬目成功通过测试

像真实世界的图书管理理员

如果不不能够构建单⼀一代码树，必须找
到另外⼿手段管理理好版本、库和依赖

Nexus, Artifactory, Debian或RPM

通过⾃自动化测试即⽂文档
和实践团体传播知识

每个库都要有显著数量量的⾃自动化测
试，⾃自⽂文档并告诉其他⼈人如何使⽤用

每个库或服务建⽴立讨论组和聊天室，
问题会被其他使⽤用者快速回复

通过整理理⾮非功能需求，
应⽤用为运维设计

充⾜足的⽣生产环境和应⽤用遥测

精确追踪依赖的能⼒力力

服务可恢复性和优雅降级

服务向前和向后兼容性

归档数据，管理理⽣生产数据集容量量

轻松搜索和理理解跨服务⽇日志

从多个服务追踪⽤用户请求

使⽤用功能开关，简单、集中运⾏行行时配置

构建可重⽤用的运维⽤用户故事到开发

当有运维⼯工作不不能全部⾃自动化或⾃自服
务，⽬目标是让这些⼯工作可重复和可确定

标准化，尽量量⾃自动化

当不不能⾃自动化，集体定义清晰
的交接，降低前置时间和错误

Rundeck to automate and execute 
workflows, or work ticket systems 
such as JIRA or ServiceNow.

创建运维⽤用户故事给开发 以与开发并肩⼯工作的⽅方式，暴暴露露可重
复的运维⼯工作

确保技术选择帮助达到组织⽬目标

为团队优化⽣生产率，但不不能妨碍组织⽬目标实现

运维可以影响哪些组件在⽣生产环境使⽤用，
或给予他们不不负责未⽀支持平台的能⼒力力

识别出有问题的基础架构或平台

阻碍或减缓⼯工作流

不不成⽐比例例的制造⾮非预期⼯工作

不不成⽐比例例的制造⼤大量量⽀支持请求

与架构结果不不⼀一致
吞吐量量，稳定性，安全，
可靠性，业务连续性

Case：Standardizing a New 
Technology Stack at Etsy (2010)

21. 预留留时间创建组织学习和改进 改进闪电战improvement blitz

全神贯注的专注时间，解决特定的问题

Case：Target DevOps Dojo 道场

1.8万平⽅方英尺的开放办公区 1672平⽅方⽶米

DevOps教练帮助团队评估他们实践的状态

30天挑战

开发团队与教练⼀一起，30天取得突破

针对问题，与教练集中⼯工作，2天迭代

30天挑战结束后，团队回到业务线

不不仅解决问题，⽽而且把新知识带回团队

并⾏行行有8组团队进⾏行行挑战的能⼒力力

也有⾮非密集型的参与模式 1到3天，完成⼀一个MVP

每两周具备Open Labs
任何⼈人可以访问道场，与教练交流

参加Demos，或接受培训

制度化仪式，解决技术债

规划以天或周为单位的改进闪电战
improvement blitzes

不不允许功能开发

解决有问题的代码、环境、架构、⼯工具

横跨整个价值流，开发、测试、信息安全

⼯工程师跨越整个价值流解决问题

spring、fall cleanings、ticket queue inversion weeks、
hack days、hackathons、20% innovation time

不不仅关注产品创新，还要关注改进⼯工作

Facebook hackathon
HipHop PHP compiler

⽐比原⽣生PHP处理理6倍更更⾼高的⽣生产负载

让每个⼈人教和学 美国国家保险公司
Teaching Thursday

每周组织时间学习

从DevOps会议共享经验

DevOpsDays

DevOps Enterprise Summit ⼤大型复杂组织

Case：Internal Technology Conferences at 
Nationwide Insurance, Capital One, and Target (2014)

创建内部顾问和教练传播实践 Case：Google 2005

Testing Grouplet⼩小组 构建世界级⾃自动化测试⽂文化

专注的改进闪电战，内部教练，内部认证机制

当时有20%创新时间的规定
志趣相投的⼈人组成测试⼩小组（Grouplets）

专注在改进闪电战

⽬目标：整个Google采⽤用⾃自动化测试

没有预算或正式授权，也没有明确的约束

Testing on the Toilet
只有线上的宣传不不⾜足够

每周更更新厕所的测试海海报

两个举措显著促进成功

Test Certified (TC)

提供路路线图，改进⾃自动化测试

克服第⼀一个障碍：不不知道从哪⾥里里或如何开始

Level1~3

Level 1 快速建⽴立基线度量量

Level 2 设定规则，达到⾃自动化覆盖率⽬目标

Level 3 朝⻓长远的覆盖率⽬目标努⼒力力

提供测试认证导师

全职导师，亲⾃自动⼿手，跟团队⼀一起改
进测试实践和代码质量量

应⽤用测试⼩小组的知识、⼯工具、技术到团队的代码

将TC作为指导以及⽬目标使⽤用

全职顾问最终由公司资助

公司级的Fixit改进闪电战

普通⼯工程师有⼀一个想法，可以在全公司内召集⼯工程
师进⾏行行为期⼀一天，密集的代码改良或⼯工具应⽤用冲刺刺

测试⼯工具

其他⼯工具

在关键点及时提供专注的任务，产⽣生兴奋和能量量，
帮助达到最⾼高⽔水平

Part VI： Integrating Information 
Security, Change Management, and 
Compliance

22. 信息安全是每个⼈人每天的任务

开发：运维：信息安全 = 100：10：1

信息安全集成在SDLC的所有阶段

集成安全到开发迭代演示

⽬目标：功能团队尽早保证信息安全

邀请信息安全到开发迭代的产品演示中

Compliance by demonstration

集成安全到缺陷追踪和事后分析
使⽤用与DEV/OPS相同的缺陷追踪系统 如Jira

安全问题的事后分析制度

集成预防的信息安全控制到
共享代码库和共享服务

安全相关的机制和⼯工具

验证和加密的库和服务

配套提供安全培训，检查⼯工具的使⽤用

提供有效的特定安全配置

Code libraries和建议的配置（2FA，
two-factor authentication library)，
bcrypt password hashing, logging

密码管理理（连接设置，加密key）

OS包和构建（NTP时间同步,正确配
置的OpenSSL，syslog配置关键安
全信息到ELK）

与运维团队协作，安全和低⻛风险的⽅方
式创建cookbook和构建镜像

集成安全的部署流⽔水线

流⽔水线静态代码扫描时，运⾏行行安全测试

Gauntlt

确保应⽤用安全

happy path和alternative paths
验证⽤用户旅程

按预期，没有异常或错误

sad path 出问题的时候，特别是安全相关错误

测试类型

静态分析
瑕疵，后⻔门，潜在恶意代码

⾃自内⽽而外

动态分析

内存，功能⾏行行为，响应时间和性能

⾃自外⽽而内

Arachni and OWASP ZAP (Zed 
Attack Proxy)

⾃自动化功能测试阶段、上线后的服务都要进⾏行行

依赖扫描

另外⼀一种的静态扫描

部署流⽔水线构建时进⾏行行

确保依赖⼆二进制和可执⾏行行程序不不会受攻击

Gemnasium and bundler audit for 
Ruby, Maven for Java, and the 
OWASP Dependency-Check.

源代码完整和代码签名

开发有⾃自⼰己的PGP Key

所有提交到代码库的都要签名

所有CI流程产出的包也需要签名

Case：Static Security Testing at 
Twitter (2009)

确保软件供应链安全 选择组件和库时，不不仅是功能性，还要关注漏漏洞洞

确保安全的环境

⾃自动化测试确保适当的安全设置，
Key⻓长度等都被正确应⽤用

使⽤用Nmap确保只有期望的端⼝口开放

Case：18F Automating Compliance for the Federal Government with Compliance Masonry

集成信息安全到⽣生产遥测 集成安全遥测到相同的⼯工具，Dev、QA、OP使⽤用

创建安全遥测到应⽤用

成功和不不成功的⽤用户登录

⽤用户密码重置

⽤用户email重置

⽤用户信⽤用卡变更更

创建安全遥测到环境

OS 变更更

安全组变更更

配置变更更(e.g., OSSEC, Puppet, Chef, Tripwire)

云基础设施变更更(e.g., VPC, security groups, users and privileges)

XSS企图(i.e., “cross-site scripting attacks”)

SQLi企图(i.e., “SQL injection attacks”)

web服务错误(e.g., 4XX and 5XX errors)

还要确认正确配置了了⽇日志，遥测可以发送到正确的地⽅方

Case：Instrumenting the Environment at Etsy (2010)

保护部署流⽔水线

如果部署流⽔水线有写权限，攻击者
可以注⼊入恶意变更更到版本控制库

经常在UT中注⼊入恶意代码

减缓⻛风险的策略略

加固持续构建和持续集成服务器器，确
保可以⾃自动化⽅方式重建，防⽌止被盗⽤用

评审所有注⼊入到版本控制库的变更更，
包括提交时的结对编程或合并回主⼲干
前的code review

让仓库探测到代码包含可疑的API调
⽤用，隔离并⽴立即触发code review

确保每个CI流程运⾏行行在⾃自⼰己隔离的容器器或VM

确保CI系统的版本控制凭证只读

23. 保护部署流⽔水线

集成安全和合规到变更更审批流程

如果部署流⽔水线建设正确，变更更不不需要⼈人⼯工变更更
审批流程，⽽而是依赖⾃自动化测试和主动⽣生产监控

ITIL中的三种变更更

标准变更更

低⻛风险变更更，遵循已建⽴立的和审批过的流程，也可以是预审批的

每个⽉月更更新应⽤用税表或国家代码，⽹网站内
容和⻛风格变更更，确定影响的应⽤用和OS补丁

变更更前不不需审批，变更更⾃自动化完成，有⽇日志可追溯

普通变更更

⾼高⻛风险变更更，需要授权的审批和批准

很多组织中，由变更更咨询委员会（CAB）或紧急
变更更咨询委员会（ECAB）负责，这是不不恰当的

缺乏需要的专业知识和对变更更的整体理理
解，经常导致不不可接受的⻓长前置时间

特别是数百⼈人⼯工作⼏几个⽉月的⼤大量量新代码部署

CAB需要填写定义好的变更更请求（RFC），包括业务
⽬目标，计划的效⽤用（服务做什什么）和保证（服务如何
交付和使⽤用），业务⻛风险，提出时间点

紧急变更更

紧急，潜在的⾼高⻛风险，需要⽴立即投产

紧急的安全补丁，恢复服务

需要⾼高级管理理审批，但⽂文档可以后置

DevOps的⽬目标是普通变更更流程也适⽤用于紧急变更更

将⼤大多数低⻛风险变更更重
新分类为标准变更更

有可靠的流⽔水线，已经实现快速，可靠和⾮非戏剧性的部署

要取得运维和相关变更更权利利⼈人的同意，标准变更更由CAB预批准

仍然需要可视化和记录到变更更管理理系
统（Remedy or ServiceNow）

⾃自动化链接变更更请求记录到计划系统
（Jira, Rally, LeanKit, TW Mingle）

功能缺陷

⽣生产事故

⽤用户故事

链接⽅方式：通过提交代码的时候增加
Comments，包含ticket number

跟踪部署到版本库变更更，
再到计划⼯工具的tickets

链接就可以了了，⽽而不不必每次代码提交都开新的ticket

当变更更分类为普通变更更

正常变更更需要⾄至少⼀一个CAB的⼦子集审批

提交变更更请求需要完整和准确

可以⾃自动化创建RFCs

⽐比如⾃自动化创建ServiceNow变更更单，带有Jira⽤用户故事链接，还
有构建清单和测试输出，并链接到将要运⾏行行的Puppet/Chef脚本

Case：Automated Infrastructure Changes as 
Standard Changes at Salesforce.com (2012)

降低对分离职责的依赖

采⽤用结对编程，代码提交持续审查，code review

Case：PCI Compliance and a 
Cautionary Tale of Separating 
Duties at Etsy (2014)

确保⽂文档和证据为审计员和
合规官员准备好

Case：Proving Compliance in 
Regulated Environments (2015)

Case：Relying on Production 
Telemetry for ATM Systems

Part III：The first way，The 
technical practices of flow

9. 创建部署流⽔水线的基础

Case: Australian 
telecommunications company 
2009

10个⼯工作条线在进⾏行行，都采⽤用
瀑布模型，但显著落后于进度

只有⼀一个⼯工作条线成功到达UAT测试，但
花费另外6个⽉月测试，仍达不不到业务预期

以上问题促进部⻔门进⾏行行敏敏捷转型

但是敏敏捷转型⼀一年年，只取得很⼩小的改
进，仍然达不不到业务结果的要求

在发布回顾时提出的问题

缺乏业务的参与

需要改善环境的可⽤用
性，每次申请等待8周

改进

建⽴立集成和构建组，负责内建质量量，
⽽而不不是靠最后的测试

由⾃自动化专家和DBA进⾏行行⾃自动化环境建设

团队发现在开发和测试环境匹配的代
码，只有50%能够运⾏行行在⽣生产环境

每个环境的持续向前修复，但未同步
回版本控制库

团队仔细将不不同环境的所有变更更放⼊入
版本控制库

建设⾃自动化环境构造流程，可以重
复、正确的⽣生成环境

结果：得到正确环境的时间从8周降低到1天

反思
不不⼀一致构建的环境

变更更没有系统地同步回版本控制库

按需创建开发，测试和⽣生产环境

让开发可以在他们⾃自⼰己的⼯工作站运⾏行行类⽣生产环境，按需⾃自服务

开发⼯工程师可以更更早和持续得到⼯工作质量量的反馈

不不仅是把环境需求⽂文档化，⽽而是创建⼀一个通⽤用构建机制来构建环境

取代⼈人⼯工构建和配
置环境，要⾃自动化

拷⻉贝虚机镜像，启动在Amazon EC2

构建⾃自动化环境⽣生成流程（从基础镜像PXE安装）

基础设施即代码（Puppet, Chef, Ansible, Salt, CFEngine）

⾃自动化操作系统配置⼯工具（Solaris Jumpstart，
Red Hat Kickstart, Debian preseed）

从虚机镜像或容器器装配环境（Vagrant, Docker）

在公有云（AWS，Google App Engine, 
Microsoft Azure），私有云或PaaS（OpenStack 
or Cloud Foundry）创建新环境

为整个系统建⽴立单⼀一可信仓库

放到共享版本控制库的资产

应⽤用代码和依赖，库、静态内容等

创建数据库Schemas的脚本，应⽤用引⽤用的数据等

环境构建⼯工具和制品（AMI镜像，Puppet和Chef recipes）

所有创建容器器的镜像，Docker或Rocket定义⽂文件或composition file

所有⾃自动化测试和⼿手⼯工测试脚本

⽀支持代码打包，部署，数据库迁移，环境分配的脚本

所有项⽬目制品（需求⽂文档，部署流程，发布⽇日志等）

所有云配置⽂文件（AWS Cloudformation templates, 
Microsoft Azure Stack DSC files, OpenStack HEAT）

其他脚本或构建多个服务的基础设施所需的配置信息（企业服
务总线，数据管理理系统，DNS zone⽂文件，防⽕火墙配置等）

不不仅可以重建⽣生产环境，还需要重建
整个准⽣生产和构建流程

运维团队对版本控制的使⽤用，是IT效能最⾼高
的预测指标（不不仅是代码，还有环境配置）

让基础设施更更容易易重建⽽而不不是修复

原来对待服务器器像宠物，起名字，⽣生病之后治疗好

现在对待服务器器像牲畜，看数量量，⽣生病之后处理理掉

保证环境的⼀一致性，当进⾏行行⽣生产变更更时，这些变更更
都需要被复制到⽣生产和准⽣生产环境，以及新建环境

避免⼿手⼯工登录服务器器变更更，必须确保变更更
可⾃自动化复制，变更更要纳⼊入版本控制

可以依赖⾃自动化配置管理理系统（Puppet
等），或者新建虚拟机或容器器

不不可变基础设施

不不允许⼈人⼯工⽣生产环境变更更

唯⼀一⽅方式是将变更更纳⼊入版
本控制，重建代码和环境

为了了防⽌止⾮非受控配置差异，
禁⽌止远程登录到⽣生产服务器器

防⽌止配置漂移，雪花⽚片服务
器器，脆弱的⼈人⼯工产品

保持准⽣生产环境最新，让开发⼯工作在当前版本环境上

开发完成的标准（DoD），
包含运⾏行行在类⽣生产环境

⽬目标是确保开发和测试例例⾏行行集成代码到类⽣生
产环境，⽽而不不是迭代结束才第⼀一次⽣生产部署

在准⽣生产环境使⽤用与⽣生产环境相同的
监控，⽇日志，部署⼯工具

尽早和经常性的实践部署，降低⽣生产
环境代码发布时的部署⻛风险

10. 启⽤用快速可靠的⾃自动化测试

Case：Google Web Server 
(GWS)，2005

C++应⽤用，处理理⾸首⻚页和其他Google Web⻚页⾯面的请求

很多不不同的组都相互独⽴立的创建不不同
的搜索功能，放到GWS组，像垃圾场

有很多问题

构建和测试耗时太久

代码提交到⽣生产环境没有充分测试

团队签⼊入⼤大批量量变更更与其他团队冲突

请求结果错误或⾮非预期的缓慢，影响
数以千计的Google.com的搜索请求

解决⽅方案

建⽴立强硬要求：未完成⾃自动化测试的变更更不不被GWS接收

建⽴立持续构建

建⽴立测试覆盖率监控，确保覆盖率持续提升

编写测试规则和指导，让团队坚持

结果很吃惊

GWS快速成为公司效率最⾼高的团队

每周集成来⾃自其他团队的⼤大量量变更更的
同时维持快速发布

新成员可以快速在这个复杂系统贡献代
码，得益于⾼高测试覆盖率和代码质量量

成⽴立测试⼩小群，在接下来五年年，把⾃自
动化测试⽂文化复制到整个Google

现在的Google

每次提交触发数百数千⾃自动化测试

测试成功后⾃自动化合并⼊入主⼲干准备部署⽣生产

很多特性每⼩小时或每天构建，选择发布

“Push on Green” delivery philosophy

⼯工程师素养和⾼高度信任的⽂文化让这套机制可以运⾏行行

2013年年，⾃自动化测试和持续集成让超过4000个⼩小
团队⼀一起⼯工作，保持⽣生产率，同时开发测试部署

所有代码在单⼀一共享仓库，数⼗十亿⽂文件，持续构建
和集成，50%的代码每⽉月变更更

每天4万次代码提交，5万次构建，12万个⾃自动化
测试集，每天750万测试运⾏行行

100+⼯工程师负责测试⼯工程、持续集成、发布⼯工
程⼯工具，提升开发者效率（0.5%的RD⽐比率）

持续构建，测试和集成代码到环境

⽬目标：内建质量量到产品，即使在早期的阶
段，开发把构建⾃自动化测试作为⽇日常⼯工作

部署流⽔水线：代码签⼊入到变更更控制，
⾃自动在类⽣生产环境构建和测试

在专有环境⾃自动化构建和测试

构建和测试⼀一直运⾏行行，不不论个体⼯工程
师的⼯工作习惯

搞清楚所有依赖，避免只在开发⼈人员
笔记本上能⼯工作

打包应⽤用，可以重复安装代码和配置

不不仅把代码打包，可以选择打包到容器器中

让环境像更更像⽣生产环境，持续和可重复

部署流⽔水线可以⽤用来⾃自服务构建UAT等测试环境

⼯工具：Jenkins, ThoughtWorks Go, Concourse, Bamboo, 
Microsoft Team Foundation Server, TeamCity, Gitlab CI, as 
well as cloud-based solutions such as Travis CI and Snap

提交阶段

构建打包，单元测试

静态代码分析，重复率和覆盖率分析，⻛风格检查

以上内容，在代码被版本库接受之前（pre-commit 
hooks）要在本地IDE运⾏行行测试，提前快速反馈环

只打包⼀一次，同样的包，采⽤用
同样⽅方式部署到各个环境

持续集成实践

完整、可靠的⾃自动化测试⽤用例例集

当遇到测试失败，停下整条⽣生产线的⽂文化

开发⼯工作在主⼲干上，⼩小批量量的提交，
不不能使⽤用⻓长期存在的Feature分⽀支

构建快速和可靠的⾃自动化确认测试集

快速的⾃自动化测试，⽴立即发现和修复问题，需要确
保⼩小批量量，任何时间保持可部署状态

单元测试

测试单⼀一⽅方法、类，或隔离的功能

保持测试快速和⽆无状态，⽤用桩替代
数据库和外部依赖

验收测试

功能，⽤用户故事，接⼝口正确性

验证应⽤用是否满⾜足客户的意
思，⽽而不不是程序员（UT验证）

通过后执⾏行行⼿手⼯工测试（探索
性，UI测试）、集成测试

架构需要⽀支持模拟远端服务进⾏行行测试

集成测试
确保应⽤用与其他产品或服务交互正确

由于脆弱性，控制数量量，冒烟测试就够了了

有Deadline压⼒力力时，往往停⽌止编写单测

度量量和可视化测试覆盖率

如果低于特定⽬目标（如UT覆盖80%
的类），则让测试集失败

对时间的要求 by Martin Fowler

10分钟构建和测试，UT隔离数据库
时会运⾏行行⾮非常快

第⼆二个阶段是验收测试，连接真实数据
库和端到端⾏行行为，可能运⾏行行⼀一两⼩小时

通过⾃自动化测试尽量量早发现问题
如果发现测试困难或成本很⾼高，要考虑
架构是否紧耦合，模块不不能独⽴立测试

确保测试快速运⾏行行（必要的话并⾏行行）

如安全测试和性能测试并⾏行行

使⽤用最新的构建测试，⽽而不不
是等待开发给⼀一个特定版本

测试驱动开发

TDD or ATDD
研究表明，使⽤用TDD，缺陷密度要好
60%~90%，多花15%~35%的时间

变更更开始，先写测试，再写代码

为想要新增的功能写测试，测试是失败的

写功能代码直到测试通过

重构新代码和⽼老老代码，让测试通过

⾃自动化尽可能多的⼿手⼯工测试

不不稳定的测试会带来额外的成本

少量量可靠的⾃自动化测试，好过⼤大量量不不稳定或⼿手⼯工的测试

从少量量稳定的⾃自动化测试开始，逐步增加

集成性能测试到测试集

⽬目标是编写和运⾏行行⾃自动化性能测试跨越整个应⽤用栈（代码，
数据库，存储，⽹网络，虚拟化），作为部署流⽔水线的⼀一部分

通过与验收测试并⾏行行，性能测试可以做背景压⼒力力

记录性能结果偏离度，⽐比如与之前测试结果相差2%以上

集成⾮非功能需求测试到测试集可⽤用性、可扩展性、容量量、安全性等

当部署流⽔水线破坏时触发安灯拉绳

当某⼈人引⼊入的变更更导致构建或⾃自动化测试失
败，新⼯工作不不允许进⼊入系统，直到问题解决

如果流⽔水线破坏，⾄至少通知整个团
队，这样可以修复问题或回滚

可以配置版本控制系统防⽌止进⼀一步的代码提交，
直到第⼀一个阶段（构建和单测）回到绿⾊色状态

团队⽬目标⼤大于个体⽬目标，帮助个⼈人就
是帮助整个团队

后⾯面的阶段失败，如验收或性能测
试，不不是停⽌止新⼯工作，⽽而是让开发或
测试⽴立即修复问题

在更更早阶段增加测试案
例例，更更早发现问题

增加⾃自动化测试失败的可⻅见性
熔岩等，放歌曲

警报器器，交通灯

需要触发安灯拉升避免做成Water-Scrum-Fall

11. 启动和实践持续集成

增加分⽀支数量量或分⽀支中变更更的数量量，
会让集成变更更难度⼏几何级上升

通常合并会在项⽬目末尾发⽣生，导致⼤大量量返
⼯工和下降螺旋，持续集成解决这个问题

Case：HP’s LaserJet Firmware

构建运⾏行行在扫描仪，打印机和其他设备的固件

四百⼈人开发团队，分布在美国巴⻄西和印度

很缓慢，很多年年不不能按业务需求交付新功能，
6~12个⽉月才能发布新功能

每年年发布两次，5%的时间⽤用于开发新功能，其
余时间浪费在与技术债相关的⾮非⽣生产性的⼯工作，
如管理理多个分⽀支或⼿手⼯工测试等

20%详细计划。低吞吐量量和⾼高等
待时间被错误归结在有问题的预
估，然后被要求⼯工作评估的更更细

25%移植代码，所有维护在分
开的代码分⽀支上

10%在开发⼈人员之间集成代码

15%完成⼿手⼯工测试

解决⽅方案

持续集成和主⼲干开发

⼤大量量投资⾃自动化测试

创建硬件模拟器器，测试可以在虚拟平台运⾏行行

在开发⼯工作站重现测试失败

新的架构⽀支持通⽤用的构建和发布运⾏行行在所有打印机上

原来：每个产品线需要新的分⽀支，每个型号
有不不同的固件，打印机能⼒力力在编译时定义

新架构：所有开发在同⼀一个代码分⽀支上，
单⼀一主⼲干上的固件发布⽀支持所有型号，打
印机能⼒力力在运⾏行行时通过XML配置⽂文件定义

效果

⼀一份基准代码⽀支持所有24个产品线，在主⼲干上开发

主⼲干开发需要构建有效的⾃自动化测试

持续集成是发现问题最快的⽅方式

在主⼲干上运⾏行行所有测试集
合（单元、验收、集成）

破坏流⽔水线，停⽌止⼯工作，
确保快速回滚到绿灯状态

花费很多精⼒力力构造打印机模拟器器，
⽀支持固件可以⾃自动化测试

⾃自动化测试提供快速的反馈

单元测试在⼯工程师⼯工作站上运⾏行行数分钟

三级⾃自动化测试，分别在提交时、2⼩小
时、4⼩小时触发

全回归测试每24⼩小时运⾏行行⼀一次

每天可以构建10到15次

每天有超过100次提交

⼯工程师每天修改或新增7.5~10W代码

回归测试时间从⼿手⼯工6周缩短到1天

业务收益

⽤用于创新和编写新功能的开
发时间从5%提升到40%

整体开发成本降低40%

开发⽀支持的项⽬目数增加到140%

单项⽬目开发成本降低到78%

⼩小批量量开发

为个⼈人优化⽣生产率
⼯工作在⾃自⼰己的私有分⽀支

⼯工作独⽴立⽆无打扰，但合并成为噩梦

为团队优化⽣生产率
⽆无分⽀支，只有⼀一条⻓长主线

每次提交可能影响整个项⽬目停⽌止

⼤大批量量合并困难，更更难有动⼒力力去改进和重
构代码，因为这会导致所有其他⼈人的返⼯工

主⼲干开发

每个开发每天⾄至少提交⼀一次代码到主⼲干

减⼩小了了批量量，批量量越⼩小越接近单件流

快速反馈，快速修复

Gated Commits

先确认提交的变更更能够成功Merge，构
建和通过测试，然后才实际合并到主⼲干

否则开发⼈人员会被提醒

12. ⾃自动化和低⻛风险发布

Case：Facebook，2012

从下午1点开始，发布⼯工程师选择当天要发布到
facebook.com的变更更，⼈人为确保每个⼈人的变更更经过了了测试

在⽣生产推送之前，所有存在变更更的⼯工
程师必须在场并在IRC聊天频道签⼊入

不不在现场的⼯工程师，变更更
将会⾃自动从部署包中移除

如果⼀一切正常并且⾦金金丝雀测试通过，
通过⼀一键式在20分钟让数千服务器器
更更新成最新的代码

facebook前端代码原来是PHP，
2010年年为了了提升性能改成C++，编
译后1.5G，15分钟内完成拷⻉贝

在过去五年年，⽹网站从周到天到每天三次
部署，APP从六周到四周到两周部署

使⽤用持续集成，让代码部署成为低⻛风
险流程，每个⼈人⽇日常⼯工作的⼀一部分

⾃自动化部署流程

简化和⾃自动化尽量量多的⼿手⼯工步骤

打包代码，适合部署

创建预配置好虚机镜像或容器器

中间件的⾃自动化部署和配置

拷⻉贝包或⽂文件到⽣生产服务器器

重启服务器器，应⽤用或服务

从模板⽣生成配置

⾃自动化冒烟测试

运⾏行行测试程序

脚本化和⾃自动化数据库迁移

⽀支持部署到⽣生产的流⽔水线⼯工具：the Jenkins Build Pipeline plugin, 
ThoughtWorks Go.cd and Snap CI, Microsoft Visual Studio Team 
Services, and Pivotal Concourse

部署流⽔水线的要求

相同⽅方式部署到每个环境

部署后冒烟测试

维护环境⼀一致性，开发测试⽣生产环境保持同步

Case：Daily Deployments at CSG International (2013)

⾃自动化、⾃自服务部署

通常运维执⾏行行代码部署，因为职责分离，
可以降低⽣生产中断和欺骗⻛风险

DevOps：变⾰革为可以减轻⻛风险的其他控制
机制，通过⾃自动化测试、部署、同⾏行行评审

2013年年报告，调研了了4000技术专
家，发现开发部署代码或运维部署代
码，对变更更成功率⽆无显著区别

跨越开发和运维共享⽬目标

如果透明和有⼈人负责任

谁来做部署并⽆无关系

代码晋级流程

构建从版本控制库⽣生成包，部署到任意环境

测试任何⼈人可以运⾏行行⾃自动化测试集

部署
任何⼈人可以部署包到有权限的任意环
境，部署脚本也在版本控制库中

集成代码部署到部署流⽔水线

持续集成过程⽣生成包，适合部署到⽣生产环境

展示⽣生产环境就绪状态概览

提供⼀一键式，⾃自服务⽅方式部署到⽣生产

⾃自动化记录，为了了审计和合规性⽬目的，
执⾏行行的命令、时间、谁授权、结果

运⾏行行⾃自动化冒烟测试确保配置正确

提供快速反馈给开发

解耦部署与发布

部署
安装特定的版本到环境

可以不不与发布⼀一个功能给客户关联

发布

让那个功能对所有或部分⽤用户可⻅见

代码和环境可以设计为：功能发布
⽆无需变更更应⽤用代码

开发和运维负责快速和频繁的成功部
署，产品经理理负责发布的业务产出

两种发布模式

基于环境的发布模式

有两套或更更多的环境

只有⼀一套接收客户流量量（配置或负载均衡）

新代码部署到⾮非⽣生产环境，然后发布
时切流量量到这个环境

对应⽤用⽆无要求（应⽤用代码⽆无需修改）

蓝绿部署，⾦金金丝雀发布，集群免疫系统

基于应⽤用的发布模式

修改应⽤用，通过⼩小的配置变更更，选择
性发布和暴暴露露特定的功能

通过功能开关，逐步暴暴露露新功能给开发团
队、所有内部员⼯工、1%客户、所有客户

Dark launching：在发布前，在⽣生产
环境启动，利利⽤用⽣生产环境流量量测试，
在真实启动前暴暴露露和解决问题

基于环境的发布模式

可以在正常业务时段发布

降低⽣生产发布⻛风险和部署前置时间

蓝绿部署

处理理数据库变更更

两个版本应⽤用在⽣生产环境依赖同⼀一数
据库时会产⽣生问题

部署需要数据库Schema变更更或新
增、修改、删除表或字段，数据库⽆无
法⽀支撑不不同版本应⽤用

两种解决办法

创建两个数据库，蓝绿各⼀一个

发布时将蓝数据库只读

执⾏行行⼀一个数据库的备份

在绿数据库上还原

最终切流量量到绿环境

问题是回滚到蓝环境时可能丢失交易易

要⼿手⼯工从绿环境迁移新数据

解耦数据库变更更和应⽤用变更更

将数据库变更更的发布与应⽤用变更更的发布解耦

⾸首先只对数据库做添加性变更更

不不会改变存在的数据库对象

在应⽤用端不不假设哪个数据库版本会到⽣生产环境

数据库虚拟化、版本化、 标签⼯工具：DBDeploy

Case：IMVU 2009，每天进⾏行行50次
部署，有些包含数据库变更更

数据库的扩张（新增对
象）/收缩（移除⽼老老对象）

⾦金金丝雀与集群免疫系统发布

来⾃自矿⼯工携带⾦金金丝雀，提供对⼀一氧化
碳级别早期的探测

在发布中监控每⼀一个环境，当错误发
⽣生就回滚，否则部署下⼀一个环境

要最⼩小化并⾏行行的版本

使⽤用数据库的扩张/收缩模式

Case：Facebook发布模式

A1组：服务内部员⼯工的⽣生产环境服务器器

A2组：服务很⼩小⽐比例例客户的⽣生产环境服务器器，
特定验收标准达到时（⾃自动化或⼿手⼯工测试）

A3组：剩余⽣生产环境服务器器，在A2
机器器达到验收标准

集群免疫系统

在⾦金金丝雀发布模式上扩展连接发布流程的⽣生产
监控系统，当⾯面向⽤用户性能降低则⾃自动化回滚

⽐比如新⽤用户转化率低于
历史基准15%~20%

两个好处

找到在⾃自动化测试很难发现的缺陷（如web⻚页⾯面
变更更影响了了⻚页⾯面元素的可⻅见性，如CSS变更更等）

降低探测到变更更引发的性能降级的时间

IMVU，Etsy，Netflix

基于应⽤用的安全发布模式

拥有更更⾼高的灵活性，安全发布新功能
给客户，通常是以每个功能为基础

因为在应⽤用层⾯面，所以要引⼊入开发

功能开关

有选择性的启⽤用或关闭功能开关，不不需要⽣生产环境代码部署

可以选择⽤用户群体，如内部员⼯工，分段的客户等

通常的实现：使⽤用条件语句句包装应⽤用逻辑或UI元
素，通过存储在某处的配置启⽤用或关闭功能

例例⼦子
Facebook Gatekeeper

根据⼈人⼝口学信息选择功能可⻅见或不不可⻅见

地点，浏览器器类型，年年龄，性别等

Etsy Feature API ， Netflix Archaius library

容易易回滚出现问题时，关闭开关，⽐比整个回滚更更容易易

优雅降级性能
通过减少功能性交付增加可⽀支持的⽤用户数

关闭CPU密集型功能，如推荐等

在SOA架构增加还原能⼒力力

依赖的服务不不可⽤用，功能仍可以
正常部署到⽣生产环境但关闭开关

服务准备好再开启开关

当服务失败，也可以关闭调⽤用它
的开关，让应⽤用剩余部分可⽤用

确保发现错误，⾃自动化测试时应打开所有开关

功能开关让代码部署与功能发布解耦，⽀支持了了假设驱动的AB测试

Dark Launches

部署所有功能到⽣生产环境并执⾏行行测试，但对客户不不可⻅见

⼤大型或有⻛风险的变更更，通常提前数周进
⾏行行⽣生产发布，在类⽣生产压⼒力力下安全测试

快速反馈环，⽴立即验证业务假设和结果

Case：Dark Launch of Facebook Chat (2008)

持续交付与持续部署

持续交付

开发以⼩小批量量⼯工作在主⼲干上，或者每个⼈人
在短Feature分⽀支上，有规律律的合并主⼲干

主⼲干⼀一直保持可部署状态

可以使⽤用点击按钮的⽅方式在正常业务时段按需发布

开发可以得到快速反馈，包括缺陷，
性能问题，安全问题，易易⽤用性问题

当问题被发现，他们快速修复，主⼲干
⼀一直保持可部署状态

持续部署

在以上基础上，以规律律的、⾃自服务的
⽅方式部署成功的构建到⽣生产环境

每⼈人每天⾄至少⼀一次部署到⽣生产环境

甚⾄至⾃自动化部署每个变更更

持续交付是持续部署的先决条件，就
像持续集成是持续交付的先决条件

持续部署可能适⽤用于web服务的线上交付

持续交付适⽤用于⼤大多数需要⾼高质量量部署和
发布，快速和⾼高度可预测，低⻛风险的场景

包括嵌⼊入式系统，COTS
产品，移动app等

13. 低⻛风险发布架构

架构不不断演进，Google和ebay已经
有五次从头到尾的架构重写

紧耦合架构，过多的沟通和协调，『开发花
费15%时间写代码，其余时间⽤用于开会』

单体应⽤用的问题

每次提交代码到主⼲干或发布，有导致全局失
败的⻛风险（阻塞了了其他⼈人的测试或功能）

为避免这样的问题，每个⼩小的变更更都需
要⼤大量量沟通和协调

部署变得有问题，很多变更更批量量发布，
让集成和测试更更复杂，增加出错⻛风险

绞杀者模式

让现有功能放置在API后⾯面，避免进⼀一步变动

所有新功能由新服务执⾏行行，使⽤用新架构

必要时再调⽤用⽼老老系统

可以⽤用来移植部分单体应⽤用或紧
耦合服务到⼀一个解耦的架构

实现⽣生产率，可测
试和安全的架构

解耦的架构，良好定义的接⼝口

可以让⼩小的、有⽣生产率的、2PT团队
将⼩小的变更更安全和独⽴立的部署

每个服务有良好定义的API，服务测
试更更容易易，建⽴立团队间的契约和
SLAs更更容易易

世界最⼤大的NoSQL服务

只有8⼈人⽀支持

基于很多层之上构建

SOA架构

让⼩小团队可以⼯工作在⼩小的和简单的单元

每个团队独⽴立部署，快速并安全

Google和Amazon展示了了这种架构影
响了了组织架构，灵活性和可扩展性

虽然数万开发⼈人员，⼩小团队们可以有
难以置信的⽣生产率

架构原型，单体 VS 微服务

历史上很多DevOps组织都经历了了紧耦合单体架构，帮助他
们达到产品与市场匹配，但规模化时让组织⾄至于⻛风险中

eBay’s monolithic C++ application in 2001, 
Amazon’s monolithic OBIDOS application in 2001, 
Twitter’s monolithic Rails front-end in 2009, and 
LinkedIn’s monolithic Leo application in 2011

但是他们可以重新架构，不不仅⽣生存，⽽而且取得市场成功

单体架构并不不是不不好，在产品早期
是最好选择，但架构需要不不断演进

Case：Evolutionary Architecture 
at Amazon (2002)

使⽤用绞杀者模式，安全演进企业架构

通过版本化的APIs访问所有服务，
或者称为版本化服务或不不可变服务

修改服务⽽而不不影响调⽤用者，让各系统更更解耦

如果修改参数，创建⼀一个新的API版
本，让依赖这个服务团队移植到新版本

注意新绞杀者应⽤用不不要与其他服务紧耦
合（⽐比如不不能直接访问另外⼀一个服务的
数据库），否则⽆无法达到重构的⽬目标

如果我们调⽤用的服务没有清晰定义的
API，需要构建它们或者⾄至少提供⼀一
个客户端lib库

重复从紧耦合架构解耦功能，⼯工作在安
全灵活的⽣生态系统，让开发更更有⽣生产率

创建绞杀者应⽤用不不仅是⽤用新技术重做
已存在的功能，有时业务流程也需要
重新设计的更更简单

Case：Strangler Pattern at Blackboard Learn (2011)

Part II：Where to start

5. 选择开始的价值流

Case：Nordstrom的DevOps转型

背景

始于1901年年，时装零售商领导者，2015年年收⼊入$13.5 billion

2011年年的战略略是要提升在线收⼊入

2011年年，技术组织主要是优化成本

⼤大量量技术⼯工作外包

按年年度做计划

⼤大批量量的瀑布模式软件发布

即使有97%成功率，达到时
间、预算和范围⽬目标

仍然⽆无法满⾜足五年年业务战略略⽬目标

开始优化速度⽽而不不仅仅是优化成本

转型之路路

不不想让变⾰革引起整个系统的⼤大动荡

聚焦在特定业务领域，可以实验和学习

示范早期成功，给每个⼈人改进信⼼心

专注在⽆无法达成业务⽬目标的领域中

移动应⽤用

客户不不满意，在App Store中充满负⾯面评价

现有系统的结构和流程导致每年年只能发布两次

⽬目标：快速、按需的发布，快速迭代满⾜足⽤用户需求

改进⽅方案

不不⽤用依赖很多其他公司内的团队

从每年年⼀一次计划，调整到持续计划

创建专注的产品团队，只负责App应⽤用

单⼀一优先级的，按客户需求的Backlog

避免了了团队⽀支持不不同产品时优先级冲突

独⽴立开发、测试、交付价值给客户

排除测试作为单独阶段，⽽而是集成
到每个⼈人的⽇日常⼯工作中

改进成果
每个⽉月两倍的功能交付

⼀一半的缺陷数量量

服务内部餐厅的系统

不不像App的⽬目标是优化速度和增加吞吐
量量，这⾥里里的⽬目标是降低成本和提升质量量

2013年年有11个⼤大的变更更，导致很多影响客户的事故

2014年年计划了了44个变更更

有⼈人建议将团队数量量提升三倍⽤用来满
⾜足需求

更更好的建议：停⽌止投⼊入更更多⼈人解决问
题，⽽而是应该改进⼯工作⽅方式

改进⽅方案改进服务⼊入⼝口、部署流程

改进成果
降低部署前置时间60%

降低产品事故60%到90%

2015年年，管理理⽬目标是让技术组织降
低服务交付时间20%

可以⽤用的技术

价值流图

减⼩小批量量

微服务

单件流

持续交付

有信⼼心，在正确的⽅方向上

让每个⼈人知道努⼒力力会达到更更⾼高的管理理⽬目标

GREENFIELD VS. BROWNFIELD 
SERVICES

城市规划和建筑项⽬目

Greenfield未开发的⼟土地

Brownfield之前⼯工业⽤用途的⼟土地
可能有污染

现存结构需要拆除

Brownfield DevOps projects

产品或服务已经服务客户，运⾏行行多年年

通常有很多技术债，如⽆无测试⾃自动
化，或运⾏行行在不不⽀支持的平台上等

60%在DevOps企业峰会上的案例例是
Brownfield projects

2015 State of DevOps Report

应⽤用的年年龄不不是预测效能的指标

应⽤用的架构可以根据可测性、可
部署性重构才是预测指标

转型的阻碍和问题
没有⾃自动化测试

架构紧耦合，⽆无法⼩小团队独⽴立⼯工作

Case：CSG (2013)

初始改进范围： bill printing

COBOL主机应⽤用和20个周边技术平台

交付给客户从每年年两次提升到四次

每⽇日部署到准⽣生产环境

⼤大幅提升了了可靠性，部署前置时间从
2周降低到⼩小于1天

Case：Etsy（2009）
从『仅仅从购物季幸存』，到整体组织转型

成功进⾏行行转型，2015年年IPO

Greenfield DevOps projects

Case：美国国家仪器器公司

30年年的企业，5千⼈人，每年年收⼊入$1 billion

2009年年LabVIEW产品

让LabVIEW产品上市时间⽐比普通产品减少⼀一半

为了了让产品快速上市

使⽤用DevOps实践

成⽴立新的团队

可以在现有IT流程之外运⾏行行

使⽤用公有云

团队组成

1个应⽤用架构

1个系统架构

2个开发

1个系统⾃自动化开发

1个运维主管

2个离线运维员⼯工

新项⽬目，或计划和执⾏行行的早期阶段

⽆无约束

⽆无已有的代码和流程影响

团队和资源已经到位

通常是试点云、⾃自动化部署和⼯工具等

SYSTEMS OF RECORD AND 
SYSTEMS OF ENGAGEMENT

SOR

ERP类的系统

MRP，HR，财务报表系统

慢节奏，有监管和合规性需求（如SOX）

交易易和数据的正确性是⾸首要的

Focuses on “doing it right.”

SOE

⾯面向客户或者员⼯工使⽤用的系统

电⼦子商务系统或⽣生产率应⽤用

快节奏变更更，迅速反馈环，进⾏行行实验
探索满⾜足客户需求的最佳⽅方式

Focuses on “doing it fast.”

DevOps破除障碍，既有⾼高吞吐量量⼜又保证可靠性

有观点不不⽀支持bi-modal IT

每个客户都应得到快速和质量量

需要技术卓越，⽆无论是⽼老老应⽤用还是新系统

改进⽼老老应⽤用时不不仅要降低复杂性，提
升稳定性和可靠性，还要优化速度

即使新应⽤用经常是greenfield的SOE
系统，但是经常导致下游的
brownfield的SOR系统可靠性问题

所以需要整个组织更更快和更更安全达成⽬目标

从最赞同和创新的组开始

接受新想法，需要跨越鸿沟

需要找到认同DevOps原则和实践的团队

聚焦在有⼀一定⻛风险承受能⼒力力的组，创造出成功，打好基础

早期不不要花费⼤大量量时间⽤用于转化保守的组

即使有⾼高层的⽀支持，我们也要避免big bang的模式

聚焦在组织中的⼀一些领域，确保创新成功，然后再从此扩展

跨越整个组织扩展DevOps

示范早期的成功，⼴广播我们的成功

将⼤大的改进⽬目标分解为⼩小的、增量量的步骤

实施步骤

找到创新者和早期采纳者

真正需要帮助的团队

志趣相投和同路路⼈人

有影响⼒力力和公信⼒力力

构建群聚效应和沉默的⼤大多数
扩展联盟，制造从众效应

绕开危险的政治⽃斗争

识别顽固分⼦子

明确⽴立场，有影响⼒力力的贬损者

有时甚⾄至诋毁

只有取得⾜足够的成功时才与这个组交涉

6. 理理解价值流，可视化，横跨组织扩展

改进价值流的最好⽅方法：引导所有⼲干
系⼈人梳理理价值流图workshop

识别⽀支撑价值流的⻆角⾊色

PO：内部的业务声⾳音，定义服务中的功能集合

Dev：开发服务中的应⽤用功能

OP：维护⽣生产环境，确保服务级别需求满⾜足

Release managers：管理理和协调⽣生产环境部署和发布流程

QA：确保反馈环存在，保证服务功能按预期

Technology executives or value stream manager：
确保整个价值流达到或超越客户需求

InfoSec：安全系统和数据

创建价值流

不不是⽂文档化每⼀一步的细枝末节，⽽而是理理解危
及快速流动、端前置周期和可靠性的部分

特别关注
⼯工作等待数周或数⽉月

变更更审批流程

安全审批流程

等待类⽣生产环境

显著的返⼯工发⽣生或接收

第⼀一版本价值流
只包含⾼高阶流程，5到15个流程Blocks

每个Blocks包含前置时间、处理理时间、下游的%C/A

例例⼦子

上游缺乏必要信息，导致低 %C/A

未提供正确配置的测试环境配置给开
发，导致⻓长前置周期和低%C/A

每次发布前回归测试，导致⻓长前置周期

创建专职的转型团队

转型的挑战：与现有的业务运⾏行行冲突

专职的⼩小组负责达到清晰定义、可度
量量、系统化的结果

如：降低部署前置时间50%

具体要求

只分配DevOps转型⼯工作，⽽而不不是花
费20%时间⽤用于做新的DevOps⼯工作

选择团队成员是多⾯面⼿手，掌握多领域技能

选择在组织中资深，受到尊敬的成员

提供独⽴立的物理理场所，最⼤大化沟通流，与组织其余部分隔离

从现有组织的规则和政策中脱离出来，建⽴立新的流程

共享的⽬目标达成⼀一致

降低花在产品⽀支持和计划外⼯工作50%

95%的变更更，从代码提交到⽣生产发布的周期⼩小于⼀一周

零停机发布，在⽇日常业务时段

在流⽔水线中集成所有需要的信息安全控制，满⾜足所有合规需求

改进⼯工作迭代，持续进⾏行行，通常每迭代2-4周

保持改进计划⾜足够短按周产⽣生可度量量的改进或可⾏行行动的数据

预留留20%时间⽤用于⾮非
功能需求和减少技术债

投资⾄至少20%的整体开发和运维周期，否则⼯工
程师时间都花在解决可靠性问题或变通问题上

投资⾃自动化⼯工作和架构

重构

⾮非功能需求

可维护性

可管理理性

可扩展性

可靠性

可测试性

可部署性

安全

Case：Operation InVersion at LinkedIn (2011)

7. 考虑康威定律律，设计组织和架构

康威定律律

设计系统的组织，产⽣生的设计会拷⻉贝
组织间的沟通结构

我们设计团队的⽅方式，会对我们⽣生产
的软件产⽣生巨⼤大的影响

Case：Etsy 2009开始 
DevOps 之旅

2007年年开发的Sprouter，连接⼈人、
流程和技术，但是产⽣生⾮非预期的结果

每次开发要增加新功能，都需要
DBA团队写新的存储过程；开发
创建新功能需要依赖DBA团队

需要排序，沟通

协调，队列列，会议

⻓长的前置时间

Sprouter：stored procedure router

允许开发在应⽤用中写PHP代码，DBA在Postgres
⾥里里写SQL，Sprouter帮助他们在中间相遇

开发恐惧写SQL

开发恐惧碰⽣生产环境

Sprouter在前端PHP应⽤用和Postgres DB之间，
集中访问数据库，向应⽤用层隐藏数据库执⾏行行

问题是，任何业务逻辑变更更导致
开发和DB团队的摩擦

Sprouter制造了了紧耦合，不不能让开发独
⽴立开发，测试和部署代码到⽣生产环境

DB存储过程也与Sprouter紧耦合，任
何存储过程变更更，Sprouter也需要变

Sprouter变成越来越⼤大的单点故障

按照康威定律律解释

Sprouter试图让两个团队更更轻松，但
是它未能达成期望

Etsy初始有两个团队，开发和DBA，
分别负责应⽤用逻辑和存储过程层

业务规则变更更时，从两层变更更，改为
三层都要变更更（增加Sprouter层）

2009年年，新CTO变⾰革

⼤大量量投资站点稳定性，让开发⾃自⼰己部
署变更更到⽣生产环境，排除Sprouter

将所有业务逻辑从数据库层转移到应
⽤用层，移除对Sprouter的需要

建⽴立⼀一个⼩小团队写PHP OR Mapping，
让前端开发直接访问数据库，业务逻辑
变更更从3个团队减少到1个团队

新功能⽤用ORM代替Sprouter，⽼老老功
能逐步替换，整体花费两年年时间

移除了了业务逻辑变更更时，多团队协作的问题，降低了了交接数量量，显著
提升⽣生产环境部署的速度和成功率，改进了了站点稳定性；由于⼩小团队
可以独⽴立开发和部署，变更更不不依赖其他团队，开发⽣生产率提升

Dr. Melvin Conway 1968年年实验

8个⼈人制作COBOL和ALGOL编译器器

5⼈人分配去做COBOL，3⼈人分配去做ALGOL

结果是COBOL编译器器运⾏行行需要五
步，ALGOL编译器器运⾏行行需要三步

三种组织结构

⾯面向职能的

主要为专业性、⼈人⼒力力划分和降低成本优化

集中专业知识，帮助职业成⻓长和技能发展

经常是⾼高等级制度的组织结构

曾经在运维组织流⾏行行，如系统管理理员、⽹网络
管理理员、数据库管理理员等都分到不不同的组

⾯面向矩阵的

试图结合⾯面向职能和⾯面向市场

矩阵组织经常导致复杂的组织结构个⼈人汇报给两个或更更多领导

有时⽆无论职能⽬目标还是市场⽬目标都未达成

⾯面向市场的

主要为快速响应⽤用户需求优化

组织趋于扁平，由多样、跨学科的⻆角
⾊色组成（如市场、⼯工程师等）

很多采⽤用DevOps的重要组
织是这样运作的

Amazon or Netflix

每个服务团队同时负责
功能交付和服务⽀支持

会导致在组织内潜在的冗余

问题经常由过度的⾯面向职
能导致（为成本优化）

传统IT运营组织，经常使⽤用⾯面
向职能的⽅方式组织团队专⻓长

数据库管理理员在⼀一个组

⽹网络管理理员在另⼀一个组

服务器器管理理员在第三个组

可⻅见的结果是⻓长的前置时间，
特别是⼤大规模部署等复杂活动

必须在多个组之间开⼯工单，
并且协调⼯工作和交接

导致每⼀一步都在⻓长队列列中等待

员⼯工执⾏行行⼯工作经常不不知道他们
的⼯工作与价值流⽬目标的关系

『我配置服务器器只因为别⼈人让我做的』

制造了了员⼯工创造性和积极性的真空

当每个运营职能域服务多个价值流
（如多开发团队）时，问题更更加恶化

为了了让开发团队按时完成⼯工
作，经常需要升级问题到经理理
或总监，最终到决策层

决策层根据整个组织⽬目标⽽而不不是
每个职能竖井的⽬目标确定优先级

然后决定需要下发到每个职能
域，改变局部优先级

反过来⼜又让其他团队慢下来

如果每个团队都这样做，每
个项⽬目也都会慢下来

类似的，⾯面向职能团队也经常被集中
的测试和信息安全职能采⽤用

当低频软件发布时⼯工作正常

当增加开发团队数量量或发布和部
署频率的时候，⾯面向职能的组织
很难保持和交付满意的结果

尤其他们的⼯工作都是⼿手⼯工进⾏行行的时候

启动⾯面向市场的团
队（为速度优化）

⾯面向市场的团队不不仅负责功能开发，还有测试、安
全、部署和服务在⽣生产环境的⽀支持，从概念到退出

团队设计成跨职能的和独⽴立的

这样他们可以更更快

可以设计和运⾏行行⽤用户实验

构建和交付新功能

部署并在⽣生产环境运⾏行行他们的服务

修复缺陷⽽而不不依赖其他团队⼈人⼯工处理理

这种模型已经被Amazon和Netflix采⽤用，并且是
Amazon在成⻓长过程中依然能够快速⾏行行动的主要原因

如何做到

需要把⼯工程师和技能（如运维、测试、
信息安全等）嵌⼊入到每⼀一个服务团队

不不要做⼤大型，⾃自上⽽而下的组织经常制造⼤大量量的中断、恐惧和停顿

或者通过⾃自动化的⾃自服务平台，把
他们的能⼒力力提供给团队

准⽣生产环境

初始化⾃自动化测试

执⾏行行部署

能够让每个服务团队独⽴立交付价值给客户，⽽而不不需要
新建⼯工单给其他组，如IT运营，测试，信息安全等

测试、运营和安全是每个⼈人每天的⼯工作

⾼高绩效组织中，团队的每个⼈人共享通⽤用⽬目标，质量量、可⽤用
性和安全不不是单独部⻔门的责任，⽽而是每个⼈人每天的⼯工作

每天最紧急的可能是部署客户功能或修复严重程度 1 的产
品事故，或评审同事的变更更，或紧急安全补丁，或为了了让
同事更更有效率⽽而做的改进

Case：Facebook在2009年年⼤大规模增⻓长时

遇到代码部署的严重问题

经常救⽕火和⻓长时间解决问题

最有效的改进：让所有的⼯工程师，包括经
理理和架构师轮流对他们构建的服务值班

让每个⼈人感受到上游进⾏行行的架构和代码决
策，如何影响到下游结果

CTO at Ticketmaster,⽤用美式⾜足球
⽐比喻Dev和Ops

Dev负责进攻，Ops负责防守

其实⽐比喻有瑕疵，因为他们
根本不不在⼀一个团队

新的⽐比喻：Ops是进攻先锋，
Dev是四分卫，Ops的⼯工作就是
确保Dev有⾜足够的时间实施⽐比赛

让每个⼈人成为多⾯面⼿手

过度的专业化会导致竖井化

任何⼀一个复杂的运维活动都需要在不不
同基础设施域中间做很多交接和排队

导致⻓长的前置时间

⽐比如⽹网络变更更必须由⽹网络部⻔门的⼈人执⾏行行

我们依靠⽇日益增多的技术，需要有⼯工
程师在特定技术领域很精通

但我们不不希望他们只理理解和只能在技
术价值流的某个领域做出贡献

交叉培训并提升⼯工程师技能，多⾯面⼿手
可以做⽐比专家同⾏行行更更多的事情，并且
也可以改进整个价值流并移除队列列和
等待时间

fixed mindset智⼒力力和能⼒力力是静态『给定』的

growth mindset
⿎鼓励学习，帮助⼈人们克服学习焦虑，确
保⼈人们能够有相关技能并定义学习地图

学习型组织需要⼈人们愿意学习

⿎鼓励每个⼈人学习，并提供培训和学习

建⽴立了了更更可持续和低成本的达到伟⼤大
的⽅方式，投资和开发已有的⼈人员

对策就是⿎鼓励每个团队成员成为多⾯面⼿手

为⼯工程师提供机会，学习在构建
和运⾏行行系统所使⽤用的必要技能

有规律律的在不不同⻆角⾊色间轮岗

全栈⼯工程师：⾄至少对整个应⽤用栈
（如应⽤用代码、数据库、操作系
统、⽹网络、云）有⼀一般的理理解

让⾯面向职能团队⼯工作

⾯面向职能和集中的运维团队是可⾏行行的，只要服务团队
可以通过从运维可靠和快速的获取所需，反正亦然

其实可以建⽴立起有效、⾼高速率的⾯面向职能团队

跨职能团队和⾯面向市场团队是⼀一种取得快速
流动和可靠性的⽅方式，但不不是唯⼀一路路径

让价值流中的每个⼈人看到客户和组织结果作
为共享⽬目标，不不论他们身在哪个组织中

很多让⼈人敬佩的DevOps组织保持着⾯面向
职能的团队，如Etsy，Google和GitHub

⾼高度信任⽂文化，可以让所有部⻔门⼀一起
⾼高效⼯工作，所有⼯工作优先级透明，有
充⾜足的空闲让⾼高优⼯工作快速完成

在某种程度上依靠⾃自动化的⾃自服务平
台，内建质量量到每个⼈人构建的产品中

在精益制造运动中，丰⽥田是⾯面向职能
的组织，与最佳实践（跨职能、⾯面向
市场）的不不同，被称为第⼆二丰⽥田悖论

决定性因素不不是组织形式，⽽而是⼈人员
⾏行行动和反应的⽅方式

丰⽥田的成功不不是因为组织结构，⽽而是
开发员⼯工的能⼒力力和习惯

出资服务和产品，⽽而不不是项⽬目

这些团队有专属的⼯工程师，交付内部和外
部客户承诺，包括功能，故事和任务

创造稳定的服务团队，持续资助执⾏行行他们
⾃自⼰己的策略略和⽅方案路路线

更更传统的⽅方式是开发和测试团队被指派到项⽬目，然
后在项⽬目完成和资⾦金金耗尽后重新指派到其他项⽬目

这样导致⾮非期望的结果，⽐比如开发不不能看到他们决
定带来的⻓长期结果，资⾦金金模型只⽀支持软件⽣生命周期
的最早阶段，也是⼀一个产品成功最低成本的部分

⽬目标是基于产品的资⾦金金模型取得组织级和客户结
果，如收⼊入，客户终身价值和客户接受率，理理想情
况使⽤用最⼩小的产出（⼯工作量量或时间、代码数）

⽽而传统项⽬目度量量的是在预算、时间、范围内完成项⽬目

设计团队边界，参照康威定律律

当主要沟通机制是⼯工单或变更更请求，
甚⾄至外包合同时，协作被阻塞

组织成⻓长的最⼤大挑战就是在不不同⼈人员
和团队间维持⾼高效沟通和协作

当把团队按职能切分（如开发、测试不不
同地点或整个外包），或架构分层（应
⽤用、数据库）时，会导致很差的产出

⼤大量量返⼯工

技术规格分歧

很差的交接

有⼈人空闲等待他⼈人

跨越不不同楼层、⼤大厦、时区，共同理理解
和相互信任更更难，阻碍⾼高效协作

理理想情况下，软件架构应该

让⼩小团队独⽴立、⾼高产

充⾜足的解耦

⼯工作可以完成⽽而不不需过
⾼高和不不必要的沟通协作

创建解耦的架构，助⼒力力开发的
⽣生产效率和安全

如果是紧耦合的架构

⼩小变更更可能引起⼤大范围失败

测试整个系统，需要集成成百上千其他开
发⼈人员，反过来影响同样多的交互系统

⼯工作在系统中某个部分的每个⼈人，都需
要持续与可能影响到的其他部分的⼈人⼀一
起协作，包括复杂和官僚僚的变更更流程

增⻓长了了变更更前置时间，降低了了开发效
率和部署结果

测试在稀有的集成环境进⾏行行，经常需
要数周时间获取和配置

我们需要解耦的架构

让⼩小团队的开发⼈人员可以独⽴立实施、测
试、部署代码到⽣生产环境，安全且快速

增加和维持开发⽣生产率，改进部署结果

SOA架构（1990s提出）系统由根据
限界上下⽂文解耦的服务组成

解耦的架构意味着服务可以独⽴立更更新
⽣生产环境，不不需要其他服务更更新

重要的是，服务必须从共享数据库解
耦（即使共享数据库服务，但没有通
⽤用的Schemas）

限界上下⽂文是在领域驱动
设计⼀一书中描述

开发应该能够在不不知道其他服务内部
实现的情况下，理理解和更更新服务代码

与其他服务交互完全通过APIs，不不能共
享数据结构和Schema，或者内部对象

服务良好划分，接⼝口清晰，可以更更轻
松的进⾏行行测试

Google App Engine Director：⾕谷歌和亚⻢马逊⾯面向服务的架构拥有难以
置信的灵活和可扩展性，众多⼩小团队的数万开发依然及其有⽣生产率

保持团队⾜足够⼩小（2 pizza team）

康威定律律让我们根据期望的沟通模式设计团队边界，但也⿎鼓励保持团队
规模⾜足够⼩小，降低团队内沟通，⿎鼓励保持团队领域范围⾜足够⼩小和有界限

Amazon 2002年年从单体架构转型，使⽤用两个披萨的⼩小团队规则，通常5-10⼈人

限制团队规模的好处

团队有对所⼯工作的系统有清晰，共同的理理解

限制产品或服务的增⻓长率，为了了维持共同的理理解

下放权利利，实现⾃自治

每个2PT团队都尽可能⾃自治

团队Lead，跟管理理层⼀一起，决定团队所
负责的核⼼心业务指标，⽐比如适当的功能

指标作为团队实验的整体评估标准

然后团队能够⾃自治的活动，最⼤大化度量量指标

⼩小团队速度快，不不会陷⼊入⽂文案⼯工作泥泥潭，每个团队分配到
特定的业务并完全负责。团队范围固定，设计、构建、执
⾏行行和监控，开发和架构师可以直接从业务⽤用户获取反馈

在失败没有灾难性影响的环境中，
2PT是让员⼯工获得领导经验的⽅方式

Amazon的⼀一个核⼼心策略略是连接2PT
的组织结构与⾯面向服务架构

Case：API Enablement at Target (2015)

8. 将运维集成在⽇日常开发⼯工作中

我们的⽬目标是市场导向的结果，
⼩小团队快速和独⽴立交付价值

运维如果是中⼼心化和⾯面向职能的，服
务多个开发团队，对达成⽬目标不不利利

⻓长前置时间，持续的调整优先
级和升级，很差的部署结果

Case：Big Fish Games 2013

⼀一开始将运维⼯工程师和架构师嵌⼊入到开发团队

但是没有⾜足够的运维⼯工程师⽀支持众多团队

后来采⽤用Ops联络员机制

业务关系经理理

跟产品管理理层⼯工作

熟悉产品路路线和业务

是产品在运维内部的代表

帮助产品团队明确运维路路标

专属的发布⼯工程师

熟悉产品开发和测试对运维的需求

帮助他们获取所需

确定⾃自服务⼯工具优先级

创建共享服务，提升开发⽣生产率

共享的版本控制库，预置了了安全库

部署流⽔水线，⾃自动化运⾏行行代码质量量和安全检查

部署应⽤用到已知的就绪的环境，已经有监控⼯工具

共享服务促进了了标准化，让⼯工程师更更有效率

Netflix⾃自服务：“It’s okay for people to be 
dependent on our tools, but it’s important 
that they don’t become dependent on us.”

持续寻找已在⼯工作的内部⼯工具链，扩展为集中化让
每个⼈人可以使⽤用的，这样⽐比重新设计更更容易易成功

将运维⼯工程师嵌⼊入服务团队

与开发，测试和信息安全⼀一起⼯工作

创建⼯工具和能⼒力力，改变⼯工作⽅方式

参加开发团队仪式，如计划会、每⽇日站会

另外的好处：开发运维结对，可以交叉培
训，有助于转换运维知识到⾃自动化的代码

为每个服务团队指派运维联络员
Etsy： 指定运维，需要理理解

新功能及其构建原因

与可运维性、可扩展
性、可观测性相关内容

监控和收集指标

评判与背离之前架构和模式的正当性

基础设施的需求和容量量

功能发布计划

参加开发团队仪式

邀请运维到开发站会
信息辐射，进⾏行行中和已完成任务

更更好的计划和准备

邀请运维到开发回顾会

展示结果和学习结果，反馈到产品团队

示例例反馈

找到监控盲区，本迭代已经补全

部署困难，改进的思路路

某事很困难，不不要再这样进⾏行行了了

防⽕火墙规则问题，重新架构

运维的反馈让产品团队更更好理理解他们的决定对下游的影响

提醒每个⼈人，⽐比⽇日常⼯工作更更重要的是改进⽇日常⼯工作

通过共享看板让运维⼯工作可视化
清晰看到将代码转移到⽣生产环境的⼯工作

看到运维⼯工作被阻塞，需要升级处理理或改进的部分

Part I：The three ways

Introduction

DevOps及其产⽣生的技术、架构、⽂文化
实践，是很多哲学和管理理运动的集合

THE LEAN MOVEMENT（ 1980s）

Toyota Production System

Value Stream Mapping

Kanban Boards

Total Productive Maintenance

lead time是⾼高质量量、客户满意和员⼯工
愉悦的预测器器

缩短lead time的预测器器：⼩小批量量⼯工作

精益原则聚焦在如何通过系统思考为
⽤用户创造价值

THE AGILE MANIFESTO（2001）

轻量量级软件开发流程

⼩小批量量，增量量式的发布

⼩小的⾃自组织团队，⾼高度信任的管理理模型

AGILE INFRASTRUCTURE AND 
VELOCITY（2009）

10 Deploys per Day: Dev and Ops 
Cooperation at Flickr

Patrick：DevOpsDays⼤大会DevOps⼀一词的由来

THE CONTINUOUS DELIVERY 
MOVEMENT（2009）

在持续构建，测试和集成的基础上

Jez Humble 与 David Farley扩展为：持续交付

Deployment pipeline

确保代码和基础设施⼀一直处
于可部署状态

所有签⼊入到trunk的代码可
以安全的部署到⽣生产环境

TOYOTA KATA（2009）

困惑：没有⼀一个学习丰⽥田精益实践的
组织能够复制丰⽥田⼯工⼚厂观察到的⾼高效

遗漏漏了了⼀一个最重要的实践：
improvement kata

每⽇日⼯工作的持续改进

建⽴立⽬目标状态

设置周⽬目标产出

在⽇日常⼯工作中持续改进

1. 敏敏捷，持续交付和三步⼯工作法

价值流 Value Stream

⽣生产制造的价值流

设计、⽣生产和交付产品或服务给⽤用户所需的
⼀一系列列活动，包括信息和材料料的双重流动

聚焦在创造平顺和流式的⼯工作

⼩小批量量

减少在制品

避免返⼯工

根据全局⽬目标持续优化

技术的价值流

在物理理过程中加快⼯工作流动的原则和模
式，同样适应于技术⼯工作

技术价值流：将商业假设转换为技术辅
助的服务，交付价值给⽤用户所需的流程

输⼊入是商业⽬目标和假设，从接受开发⼯工
作并加⼊入到承诺的Backlog中开始

典型的敏敏捷开发团队将需求转化为⽤用户故事，开发代
码并签⼊入到版本控制库，然后每个变更更被集成和测试

因为只有当服务运⾏行行在⽣生产环境时才交付了了价值，
所以必须确保不不仅快速交付，⽽而且部署没有产⽣生混
乱、服务中断和安全或合规性的失败

聚焦在缩短部署前置时间

关注的起点：⼯工程师将变更更签⼊入版本控制；终点：变更更成功运⾏行行在⽣生产环境，
提供价值给客户并收集有⽤用的反馈和监测

第⼀一段：设计和开发类似于精益产品开发
⾼高度的易易变性和不不确定性

深度创新⼯工作，导致⾼高度易易变的处理理时间

第⼆二段：测试和运维类似于精益⽣生产制造

需要创新和专业知识

可预测和机械性

以最⼩小的易易变性完成⼯工作产出
短的和可预测的前置时间

接近零缺陷

避免⼤大批量量⼯工作从设计/开发价值流，传递到
测试/运营价值流，如瀑布流程或⻓长功能分⽀支

我们的⽬目标是测试/运营与设计/开发同时进
⾏行行，确保快速流动和⾼高质量量

Lead Time vs. Processing Time

Lead Time
开始：需求提出

结束：需求被满⾜足

Process Time
开始：开始针对客户需求⼯工作

不不包含在队列列中等待的时间

处理理时间与前置时间的⽐比例例是重要的效率指标

达到快速流动和缩短前置时间的⽬目标，需要缩
短队列列中的等待时间

常⻅见场景：部署前置时间数⽉月

⼤大型，复杂组织

紧耦合，单体应⽤用

稀有的集成测试环境

很⻓长的测试和⽣生产环境lead time

⾼高度依赖⼿手⼯工测试

多个需要审批的流程

项⽬目末尾时发现多个开发团队
的变更更集成在⼀一起⽆无法⼯工作

修复问题需要数天甚⾄至数周的调查，
谁破坏的代码，以及考虑如何修复

DevOps典范：部署前置时间数分钟

开发收到他们⼯工作快速和持续的反馈

可以让他们快速和独⽴立的执⾏行行、集成
和验证代码，并部署到⽣生产环境（⾃自
助或通过他⼈人）

如何实现

持续将⼩小批量量代码签⼊入版本控制库，
执⾏行行⾃自动化测试和探索性测试，部署
到⽣生产环境

模块化架构，⾼高度封装和解耦，⼩小团
队可以⾼高度⾃自治，即使有⼩小的失败也
不不会导致全局中断

Percent complete and accurate 
(%C/A) 作为返⼯工的度量量

反映价值流中每⼀一步输出的质量量

三步⼯工作法：DevOps的基础原则

First Way enables fast left-to-right flow

从开发到运营到客户

让⼯工作可视化

减少⼯工作批量量和间隔

内建质量量防⽌止缺陷流转到下游

实践：持续构建、集成、测试、部署；
按需创建环境，限制在制品，构建安全
变更更的环境和组织

为全局⽬目标持续优化

Second Way enables the fast and 
constant flow of feedback from 
right to left

放⼤大反馈，防⽌止问题再次发⽣生

快速探测和恢复

在源头建⽴立质量量

在需要时，产⽣生和嵌⼊入需要的知识

持续缩短和放⼤大反馈循环

Third Way enables the creation of 
a generative, high-trust culture

⽀支持动态、纪律律性和科学的⽅方法进⾏行行实验和冒险

促进形成组织学习，⽆无论是成功或失败经验

构建更更为安全的⼯工作系统，更更好承担⻛风
险和进⾏行行实验，⽐比竞争对⼿手学习更更快

将新知识、变⾰革中的局部发现转换为全局改进

2. The Principles of Flow

优化全局⽬目标⽽而⾮非局部⽬目标

局部⽬目标

开发功能完成率

测试缺陷发现率

运维可⽤用性度量量

全局⽬目标
降低变更更部署到⽣生产环境的时间

增加服务的可靠性和质量量

让⼯工作可视化

技术价值流和制造业价值
流的区别：⼯工作不不可视

⽆无法轻易易看到阻塞和约束点的积压

团队之间容易易因信息不不全⽽而踢⽪皮球，
问题延迟到投产才发现

Kanban 或 Sprint计划板是可视化⼯工作的好办法

不不仅我们的⼯工作变得可视化了了

还可以管理理流动，从左到右越快越好

可以度量量前置周期（从卡⽚片放到看板
到移动到Done状态）

看板跨越整个价值流，不不仅是开发完成，
要运⾏行行到⽣生产环境，交付价值到客户

⼲干系⼈人可以根据全局⽬目标调整优先级

每个⼯工作单元可以优先完成最⾼高优先
级的单⼀一任务，增加吞吐量量

限制在制品 (WIP)

⼯工作的动态性

尤其是要服务于不不同需求⽅方的共享服务

处理理来⾃自各种渠道的紧急⼯工作

⼯工单系统

邮件，电话，聊天室

管理理的向上汇报

⽇日常⼯工作经常被打断，多任务上下⽂文切换成本⾼高

通过看板可以限制并⾏行行任务，
⽐比如限制每列列的卡⽚片数的上限

⽐比如测试的WIP限制为3

如果已经达到3个卡⽚片

⽆无法有新的卡⽚片加⼊入

除⾮非有卡⽚片完成或回退到左侧队列列

除⾮非有卡⽚片加到看板，否则不不⼯工作强制所有⼯工作必须可视化

更更容易易发现阻碍⼯工作完成的问题暂缓开始，聚焦完成

减少批量量规模

寄信件的例例⼦子

10封信件要发，每封信件有四个步
骤：折纸、插⼊入信封、封⼝口、贴邮票

⽅方式⼀一：⼤大批量量策略略：先折纸10张，然后
统⼀一插⼊入信封，然后统⼀一封⼝口，再贴邮票

⽅方式⼆二：⼩小批量量策略略：第⼀一封信做完四个
步骤，再开始做第⼆二封信，以此类推

⽅方式⼀一：第⼀一个完成的信件花费310秒，
更更糟的是如果折纸步骤有错，在200秒
后才会发现，然后所有信件都要重做

⽅方式⼆二：第⼀一个完成的信件花费40秒，
⽐比⽅方式⼀一快8倍，如果折纸步骤有错，只
需要把第⼀一个完成的信件重做

⼩小批量量的好处

更更少的WIP

更更快的前置时间

快速发现错误

更更少的返⼯工

在技术价值流中，与单
件流对等的是持续部署

每次变更更提交到版本控制库，被集成、
测试和部署到⽣生产环境

减少交接数量量

将代码从版本库转移到
⽣生产环境需要很多操作

需要多个部⻔门执⾏行行多种任务

包括功能测试、集成测试、环境准备、
系统/存储/⽹网络/负载均衡/安全管理理等

⼯工作在团队间交接，需要各种沟通

请求、说明、发信号

协调、排序、排期

解决冲突、测试与验证

需要使⽤用不不同的⼯工单或项⽬目管理理系统

编写各类技术说明⽂文档

沟通会议、邮件、电话

使⽤用⽂文件系统/FTP/Wiki进⾏行行共享

以上每⼀一个步骤都有潜在队列列
前置周期很⻓长

经常需要向上升级以满⾜足时间要求

交接过程中会有信息丢失
管理理员接到⼯工单创建⼀一个账号，但不不知
道是哪个服务的、为什什么、有⽆无依赖、
是否是重复性的⼯工作等

为了了解决以上问题，需要
减少交接数量量

⾃自动化 ⼯工作的重要部分

调整组织结构
可以⾃自⼰己交付价值给客户

⽽而不不⽤用⼀一直依赖其他⼈人

持续识别和拓拓宽约束

为了了缩短前置时间并增加吞吐量量，
需要持续识别约束并改进⼯工作容量量

在约束点之前改进，只会让⼯工作更更快
的堆积在瓶颈点

在瓶颈点之后改进，会保持饥饿，等
待⼯工作从瓶颈点通过

解决约束的五个步骤

识别系统约束

考虑如何拓拓宽约束（挖尽潜能）约束资源休息时找⼈人替换

让其他⼀一切配合上述决定

帮助约束资源，任务转移到⾮非瓶颈资源

不不允许约束资源停⼯工

释放⾜足够的WIP，保持约束队资源列列在预计的⻓长度

移除过多的WIP

提升系统的约束（如增加资源）

如果约束解决，回到第⼀一步，
但不不允许惰性导致系统约束

DevOps转型中，约束
经常遵循以下发展过程

环境建⽴立
测试或⽣生产环境不不能等待数周才建好

对策：按需、完全⾃自服务的创建环境

代码部署

代码部署不不能通过多个⼿手⼯工、易易出错
的多⼈人协作完成

对策：⾃自动化部署，⽬目标是开发⾃自服
务且完全⾃自动化

测试启动和运⾏行行

不不能每次花费两周准备测试环境和数
据，另外四周进⾏行行⼿手⼯工回归测试

对策：⾃自动化测试集，让测试速度跟
上代码部署速度，平⾏行行进⾏行行

过于紧耦合的架构

不不能每次代码变更更都要⼯工程师到管
理理层申请变更更

对策：构造解耦架构，变更更可以更更
安全和⾃自治，提⾼高开发⽣生产率

以上约束解决后，约束点会
在开发或产品负责⼈人

限制只有好的商业假设和必要的代码
开发，⽤用于向真实⽤用户验证假设

在价值流中排除艰⾟辛和浪费

制造业的七种浪费
inventory, overproduction, extra processing, 
transportation, waiting, motion, and defects

软件开发中的浪费

部分完成的⼯工作
未评审的需求⽂文档和变更更单

等待QA审核或系统管理理员处理理

额外的流程
下游⼯工作不不使⽤用的⽂文档

对输出不不增值的审核审批

额外的功能
范围镀⾦金金

增加测试和管理理的复杂性和⼯工作量量

任务切换
需要多项⽬目切换，管理理⼯工作依赖

增加了了额外的⼯工作量量和时间消耗

等待浪费
等待⼯工作所需资源

增加了了周期时间，阻⽌止了了⽤用户获得价值

动作浪费

需要频繁沟通的⼈人不不在⼀一处办公

交接经常导致动作浪费，需要额
外的沟通和解决歧义

缺陷浪费
错误、缺失、不不清晰的信息或材料料

缺陷产⽣生和发现的间隔越⻓长越难解决

⾮非标准或⼿手⼯工⼯工作

使⽤用别⼈人提供的，不不可重建
的服务器器，测试环境和配置

理理想情况下对运维的依赖应该
⾃自动化，⾃自服务和按需获取

英雄主义⾏行行为
如凌晨两点处理理⽣生产问题，每次发
布⽣生成上百个⼯工单

3. The Principles of Feedback

在复杂系统上安全的⼯工作

由⾼高度关联、紧耦合的组件构成，系统
⾏行行为不不能仅仅通过系统组件的⾏行行为解释

⼀一个组件发⽣生问题，很难与其他
组件隔离

同样的事情做两次，不不是同⼀一结果，
静态检查清单和最佳实践可能不不⾜足以
避免问题发⽣生

让复杂系统上的⼯工作更更安全的条件

复杂⼯工作被管理理，所以设计和执
⾏行行的问题被暴暴露露出来

问题被解决，结果是快速构造新知识

新的局部知识被开拓拓为整个组织的

持续提⾼高这种能⼒力力的⼈人提拔为领导

在问题出现时发现问题

需要持续测试我们的设计和运营假设

⽬目标是提升信息流，更更早、更更快、更更便便宜，
让原因和影响更更清晰

验证更更多假设，才能更更快发现和修复问题，
增加恢复能⼒力力，敏敏捷性，学习和创新能⼒力力

建⽴立快速的向前反馈循环

⽐比如采⽤用瀑布模式的项⽬目，⼀一整年年开发过程没有质量量反
馈，直到测试阶段，但解决问题已经为时过晚

我们的⽬目标是在⼯工作执⾏行行时快速反馈，包括⾃自动化构
建、集成、测试，⽴立即发现问题

建⽴立普遍的遥测，可以看到系统组件在⽣生产环境运⾏行行情
况，以及我们的⾏行行为如何影响系统其他部分

密集解决问题，构建新知识

典范：丰⽥田安灯拉绳

某个部件发现缺陷，或需要的部件不不
可⽤用，每个⼯工⼈人或领导都可以拉拉绳

安灯拉升被拉动后，团队负责⼈人收到
警报并⽴立即解决问题

如果问题在规定时间(如15s）未被解
决，那么⽣生产线停下来，以便便整个组
织辅助解决问题直到有对策提出

密集⽴立即解决问题，⽽而不不是绕开问题

避免问题流转到下游，避免修复成本
⼏几何上升，技术债累积

避免开展新⼯工作，那样可能引⼊入新错
误到系统中

如果问题未解决，⼯工作中⼼心在下次操
作中可能会碰到同样的问题，需要更更
多修复⼯工作

密集解决问题促进学习

防⽌止丢失关键信息

尤其在复杂系统中，特殊的流
程和场景很难事后精确重现

保持将质量量向源头推进

复杂系统中，增加更更多的检查和审批
流程，实际上增加未来失败的可能性

审批流程的有效性，随着将决策远离
⼯工作执⾏行行处⽽而降低

这样做不不仅降低决策质量量，更更增加了了
周期时间，降低了了反馈的⼒力力量量

降低了了从成功和失败中学习的能⼒力力

⽆无效质量量控制的例例⼦子

需要另外⼀一个团队完成单调、易易出错的⼿手⼯工
任务，其实可以简单的⾃自动化并由⾃自⼰己执⾏行行

需要⼀一个远离⼯工作执⾏行行、繁忙的⼈人审批，强迫
他们在缺少⾜足够⼯工作信息的情况下做出决策

编写⼤大量量⽂文档，其中很多存在问题的
细节在写完后会很快会过期

把⼤大批量量⼯工作推给团队或特定的管理理
层处理理和审批，然后等待回复

我们需要价值流中的每个⼈人，
在他们的控制领域找到并解决
问题，作为⽇日常⼯工作的⼀一部分

把质量量、安全责任和决定权推
到⼯工作执⾏行行处

⽽而不不是依赖远处管理理层的审批

推荐的做法

通过Peer Review确认变更更符合设计

⾃自动化尽可能多的质量量检查（传统是
QA和信息安全部⻔门执⾏行行的）

开发⼈人员可以快速测试⾃自⼰己的代码，
甚⾄至⾃自⼰己部署到⽣生产环境

质量量是每个⼈人的责任，⽽而不不是某个独
⽴立部⻔门的

让开发⼈人员共享质量量责任，不不仅改善
结果还能促进学习

为下游⼯工作进⾏行行优化

精益定义了了两类客户
外部客户：为服务付费

内部客户：接收和处理理我们⼯工作的⼈人

我们最重要的客户就是下游⼯工作

为下游优化我们的⼯工作

为运营的⾮非功能性需求进⾏行行设计

包括架构，性能，稳定性，可测
性，可配置性和安全性，跟⽤用户
的功能需求具有相同优先级

将⾮非功能需求主动集成到我们构
建的服务中

4. The Principles of Continual 
Learning and Experimentation

持续创造个体知识，并转化
为团队和整个组织的知识

⽬目标是创建⾼高度信任⽂文化，强调我们是
终身学习者，需要在⽇日常⼯工作承担⻛风险

将局部学习到的知识快速转换为全局改进

在⽇日常⼯工作中预留留时间以加速和保证学习，
持续将压⼒力力注⼊入到系统中以促进持续改进

甚⾄至在⽣生产环境的可控范围内，模拟和注⼊入
失败，⽤用于增强系统的恢复能⼒力力

激活组织学习和安全的⽂文化

出现影响客户的事故，常⻅见的管理理反应
是“name, blame, and shame”，然后创建更更
多的流程和审批⽤用来预防问题再次发⽣生

在技术价值流中，我们⼯工作在复杂系统（⽆无法
完美预测采取活动的预期结果），如果管理理对
于失败和事故的反应导致恐惧的⽂文化，问题可
能被隐藏直到灾难发⽣生

Westrum定义了了三种⽂文化类型

病态组织：以⼤大量量恐惧和威胁为特点，隐藏失败

官僚僚组织：以规则和流程为特点，各扫⻔门前雪

⽣生机型组织：以积极寻找和共享信息为特点，
责任共享，失败导致反思和调查

在技术价值流中，通过创建安全系统
构建⽣生机型⽂文化的基础

⽐比如引导⼀一个免责的事故后分析机制，学
习问题如何发⽣生以及改进的最佳的对策，
防⽌止问题再次发⽣生或快速发现并恢复

An engineer at Etsy：“By removing 
blame, you remove fear; by removing 
fear, you enable honesty; and honesty 
enables prevention.”

让⽇日常⼯工作的改进制度化

如果避免修复问题，⽽而是依靠变通措施，问题和技
术债将会累积，直到所有⼯工作都是在做变通措施

⽐比⽇日常⼯工作更更重要的是改进⽇日常⼯工作

明确的安排时间解决技术债和修复缺
陷，进⾏行行重构并改进代码和环境问题

Alcoa，⼀一个铝的制造商，在1987年年
2%的⼯工⼈人受伤，平均每天7⼈人受伤

CEO决定24⼩小时接收有任何⼈人受伤
的消息，并不不是惩罚，⽽而是确保升级
成学习，构造更更安全的⽣生产环境

经历了了⼗十年年时间，⼯工⼈人受伤率降低了了
95%，在业界是最令⼈人瞩⽬目的安全
记录

在技术价值流中，从最薄弱的失败信
号中找到和修复问题

⾸首先从影响客户的事故开始进⾏行行免责
的事后分析

然后从影响团队的次要事故进⾏行行分析

将局部发现转化为全局改进

美国海海军核动⼒力力推进项⽬目

有超过5700堆年年的运营时间，但⽆无
⼀一起反应堆相关⼈人员伤亡或辐射泄漏漏

严格定义操作规程和标准⼯工作，任何
偏离规程和标准的操作要积累成学习
内容，持续更更新规程和系统设计

新的成员出海海时，他们讲受益于
5700堆年年⽆无事故的知识，并且他们
的经验也会被加⼊入到集体知识给别⼈人

在技术价值流中，必须建
⽴立同样的机制

让事故分析报告能够被其他试图解决
相似问题的团队搜索到

建⽴立共享代码库横跨整个组织，共享
代码、库、配置，让集体知识能够被
整个组织利利⽤用

在⽇日常⼯工作中注⼊入恢复模式

Aisin Seiki，丰⽥田顶级供货商
假如拥有两条⽣生产线，在慢速⽇日，会
把所有制造放在⼀一条⽣生产线上，实验
是否扩充容量量会导致失败

这种增加压⼒力力提升恢复能⼒力力的流程被称为反脆弱

在技术价值流中

实施Game Day演习，演练⼤大范围失败
（如关闭整个数据中⼼心）

在⽣生产环境注⼊入⼤大范围失效，如Netflix
的Chaos Monkey，随机在⽣生产环境杀
进程，确保我们有期望的恢复能⼒力力

领导者增强学习⽂文化

卓越不不是领导者做出所有正确决定就能取得的，⽽而
是领导者创造条件，由团队在⽇日常⼯工作中发现的

科学实验

明确描述需要解决的问题

解决问题对策的假设

验证假设的⽅方法

对结果的解释

学习到的信息⽤用于下⼀一迭代

http://Amazon.com
http://Microsoft.NET
http://Salesforce.com
http://Google.com
http://facebook.com

