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JFrog 4000+全球用户



ING荷兰国际集团案例

• 全球 52,000 员工

• 2016年净利润 – 4,976Mi l l ion EUR

• 600研发团队
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得到收益：

• 支持了500种应用交付

• TTM 小于6周

• 减少50%的线上发布事故

• 发布次数12,000次/月



www.jfrogchina.com 免费了解DevOps 案例
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企业级DevOps 知识体系

From TPS – Success with Enterprise DevOps



持续协作

Software	Tools:
n UFT
n AppScan
n JFrog Xray
n Newman
n Jmeter / LoadRunner
n Selenium / Appnium
n TestLink

持续计划&定义

• 需求管理
• 项目管理
• 发布管理
• 资源管理
• 消耗管理
• 缺陷管理

• 敏捷过程管理
• 架构设计
• 安全设计
• 测试计划

持续安全 安全需求设计:
n TFS / ALM Octane

安全静态扫描分析
n Sonarcube & Fortify

漏洞扫描分析
n JFrog Xray & BlackDuck &WebInspect & AppScan

漏洞扫描分析
n AppDefender & JFrog Xray

项目经理

持续集成

• 前后端开发
• 需求和代码关联
• 缺陷和代码关联
• 代码单元测试覆盖率
• 代码静态扫描
• 构建/打包

• 自动化测试
• 代码评审
• 容器镜像构建
• 制品库管理
• 质量元数据收集

持续发布

• 虚拟机发布
• 容器发布
• CMDB
• 自动化发布工具

Software	Tools:
• OpenStack
• Docker / Kubernetes / Openshift
• Device42
• Jenkins
• Ansible / Chef / Puppet

持续运维

• 自动扩容/缩容
• 故障自愈
• 监控
• 服务治理
• 蓝绿发布
• 日志分析

• 告警

Software	Tools:
• Kubernetes /

Openshift
• Zabbix
• Spring Cloud
• ELK
• Spinnaker
• Prometheus
• Grafana
• Istio

持续测试

• 功能性测试
• 安全漏洞测试
• 开源组件漏洞测试
• 接口测试
• 集成测试
• 性能测试

• UI自动化测试

Software	Tools:
• IntelliJ, Eclipse, VS
• Gitlab / SVN
• SonarCube Fortify
• Jenkins
• Artifactory
• Gerrit
• Junit / TestNG

Software	Tools:
• Jira / 禅道
• Confluence
• Viso
• Axure
• ALM Octane / TFS
• Jira Zephyr / TestLink

发布速度 KPI 发布质量 KPI 研发生产力 KPI 安全 KPI
Software Tools

n Grafana / Hygieia / Artifactory metadata持续评估

项目管理协作工具 故障告警机器人代码提交机器人 自动化部署机器人
Software Tools

n DialogFlow / Slack / HipChat

企业级DevOps 知识体系

产品经理

业务部门

架构师

测试团队

开发

开发

测试

运维

Dev Env FT SIT UAT Prod



明确DevOps 平台建设的需求和目标



运维需求 设计 构建 测试 发布
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DevOps 平台建设的目标（示例）

DisConf



DevOps 平台建设的方法

配置平台 部署平台 运维平台 监控平台 日志平台

DevOps 统一门户



有了目标，如何开始落地？



变革型的 IT领导力模型

• Structured	equation	model（SEM）

• 领导力

• 精益管理

• 持续交付
From Puppet Lab2017-Status-of-DevOps-Report



DevOps三部工作法

From	Gene	Kim - <<凤凰项目>> <<DevOps Handbook>>作者
http://itrevolution.com/the-three-ways-principles-underpinning-devops/



Jira



单团队持续交付模型



持续交付流水线



Git + Jira 和 Jenkins 集成

• Jira 创建任务

• Git

–Git commit –m “#JIRA-101 add fix for login form”

• Jira Jenkins Plugin

• ChangeSets in Jenkins



痛点 – 制品库管理混乱，发布流程混乱

开发团队 Gitlab Jenkins

Maven库

Nexus

开发团队 Gitlab Jenkins

开发团队 Gitlab Jenkins

开发团队 SVN Jenkins

开发团队 Gitlab Jenkins

开发团队 SVN Jenkins

开发团队 Gitlab Jenkins

开发团队 SVN Bamboo

Docker库

Docker
Registry

NPM库

NPM

C#,.Net库

Nuget

开发团队 SVN MSbuild

开发团队 Gitlab Jenkins

文件系统

Ansible

Kubernetes

Shell

发布流程混乱制品库管理混乱

容易
宕机

不支持
高可用

工具碎
片化

不支持多
地复制

不支持
容灾



使用 Artifactory 管理所有语言的制品仓库

开发团队 Gitlab Jenkins

开发团队 Gitlab Jenkins

开发团队 Gitlab Jenkins

开发团队 SVN Jenkins

开发团队 Gitlab Jenkins

开发团队 SVN Jenkins

开发团队 Gitlab Jenkins

开发团队 SVN MSBuild

开发团队 SVN Bamboo

开发团队 Gitlab Jenkins
制品库管理统一管理

Shell

统一发布流程

0宕机

高可用

工具
统一

异地
复制

一键
容灾



Jenkins实现自动化升级软件包版本

源码按需自动打tag，并自动升级开发版本



自动化测试工具 – 单元测试Junit/TestNG

• 使用 TestNG 进行单元测试

• 研发需要花30%的时间进行测试用例的编写，每个方法有3-4个用例覆盖

• 每次 Ci 构建必须跑 UT

• UT 失败即停止流水线

• 使用 Sonar 进行代码扫描

• 定义质量关卡，Bug 级别达到 A 级别

• 代码重复拷贝达到 A 级别

• 测试覆盖率达到 C 级别以上



自动化测试工具 –UI 测试 Selenium/Appnium

• 使用Selenium/Appnium 实现 Ui 自动化测试

• 测试人员负责编写 Selenium 的 case，比如模拟登陆操作

• 页面可交互的元素需要定义统一 Id命名规范，供 Selenium xpath调用，

• 保证页面布局变化不影响 Selenium 的 case。

• 集成 Selenium 的 case 到 Jenkins 流水线

https://github.com/postmanlabs/newman



国内某商业银行案例 – 网络隔离，漏洞扫描



DevOps三部工作法



反馈数据指标

• 第三方开源组件扫描通过率

• 静态代码覆盖率

• 部署频率

• 发布时长

• QA 验证时长

• 部署成功率

• 需求覆盖率

• 功能的使用频率反馈

• 故障修复时间

自动化rollback
自动化变更工单
零停机发布（蓝绿部署、金丝雀发布等）

功能开关



CapitalOne	银行

• 全公司统一流水线

• 16个质量关卡

• 每个阶段元数据

跟包绑定

自动化rollback
自动化变更工单
零停机发布（蓝绿部署、金丝雀发布等）

功能开关



发布包晋级(Promotion)

BOM
单元测试

集成测试

系统测试

UAT测试

构建1

团队构建
环境

集成测试
环境

预发布
环境

生产环境开发者
本地环境

1

1 2 3 4

质量关卡

Promo_Status
= Released

BOM
单元测试
集成测试

系统测试

UAT测试

构建1

Promo_Status
= Pre-Release

BOM
单元测试

集成测试

系统测试

构建1

Promo_Status
=Staging

BOM
单元测试

集成测试

构建1

Promo_Status
=Pre Staging

BOM
单元测试

构建1

单元测试

构建2

单元测试

2 3 4

✔
✔

✔
✔

✔
✔
✔

✔
✔
✔

✔
✔

✔
✔
✔

构建3

✔

元数据

单元测试 集成测试 系统测试 UAT测试

✗

✗



二进制包关联代码坐标和需求

二进制包作为软件生命周期记录的媒介



Dev Repo	1

PreFlight

Dev Repo	n

Synchronous	Dev Initiated
Promotion	– Tagging

Synchronous	Dev Initiated
Promotion	– Tagging

Asynchronous	RM	
Initiated
Promotion	– Stages

Multiple	Times	a	Day

Multiple	Times	a	Day

Build
Publish	to
Artifactory

Checkin
Code

Build Publish	to
ArtifactoryCheckin

Code

Continuous	Builds	in	Hudson

SCM

PreProd

SCM

多团队协作模型



让机器自动化挑包

• Art i f actor y AQL

• Ansible P laybook



DevOps三部工作法



DevOps 平台（服务企业内部多团队）

基于开源工具链的DevOps流水线，赋能研发团队



建设 DevOps 平台



建设 DevOps 平台



持续反馈 -发布质量可视化



CI/CD	统一流程管理

开发团队 Gitlab

开发团队 Gitlab

开发团队 Gitlab

开发团队 SVN

开发团队 Gitlab

开发团队 SVN

开发团队 Gitlab

开发团队 SVN

开发团队 SVN

开发团队 Gitlab

Shell

制品库管理统一管理

统一发布流程

0宕机

高可用

工具
统一

异地
复制

一键
容灾

持续集成，自动化测试



Q & A

免费试用地址：

https://www.jfrogchina.com

JFrog 2018

DevOps 技术交流群


