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从自然语言处理的一个小故事开始
l 二十世纪70年代，基于规则的句法分析逐渐走到了尽头。

l 1974年左右贾里尼克等人在IBM提出了统计语音识别的框架结构。

l 2005年， Google基于统计方法的翻译系统全面超过基于规则方法的SysTran翻译系统, 
基于规则方法固守的最后一个堡垒被拔掉了。

VS
二十世纪70年代前那些坚守基于规则句法分析的科研和学术人员，注定是失落的。
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l 语言的复杂与多样性和我们运维系统有相似性

l 我们的很多运维经验，其本质是一组组规则

l 我们的运维系统里，有大量的自动处理规则

l 规则好用，易理解，但往往有“场景”遗漏

l 当处理海量数据时，规则往往显得力不从心

l 规则，是我们的经验，也是我们的负担

l AIOPS，是DEVOPS的补充，是对运维规则的AI化

对这个故事的思考和借鉴
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从大量输入中总结出准确预测的规律（模型）

数值型预测
0/1型预测
概率型预测等
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• 足够的数据量级，重复次数高

• 特征（因素）较齐备

• 特征质量高（提取、清洗容易等）

• 正负样本易抽取

• 积累了正负样本库（标注）

• 有持续的正负反馈……

易于接入AI的运维场景的特点

l 数据+算法+训练->模型

l 数据是基础
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接入AIOPS的困难

没有数据
或者数据
量级太少

缺乏算法
专家

希望了解
算法工作

原理

希望可以
自主可控

供需方均
担心自身
数据泄漏
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AI模型与规则的差异
较少改变

相对简单

容易理解

容易解释

专家总结

数据无关

时刻在变

非常复杂

很难理解

不易解释

学习总结

数据相关

规则 AI模型

API 学件

if else
case switch
hard code

…
简单

决策树路径
回归参数

网络结构和参数
…
复杂
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学件是什么？
学件（Learnware）= 模型（Model）+规约（Specification）

概念提出者：南京大学教授，国内机器学习领域领军人物周志华老师。

VS

API／规则 学件
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学件的特点和优势

l 可演进（修改、学习）

l 可了解

l 可重用

l 可不依赖数据

l 可不依赖专家
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AIOPS能力框架

效率 质量 成本

基础数据

基础算法

单点学件

串联应用

智能调度

AIOPS
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AIOPS 五级分类

一级
• 尝试应用：开始尝试应用AI能力，还无较成熟单点应用

二级
• 单点应用：具备单场景AI运维能力，初步形成供内部使用的学件

三级 • 串联应用：有由多个单场景AI运维模块串联起来的流程化AI运维能力

四级
• 能力完备：主要运维场景均已实现流程化免干预AI运维能力

五级
• 终极AIOPS：有中枢AI，可以在成本、质量、效率间从容调整，达到业务不

同生命周期对三个方面不同的指标要求，实现多目标下的最优或按需最优
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AIOPS是DEVOPS的补充，是对运维规则的AI化

单点
学件

串联
应用

智能
调度

质量 效率 成本
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单点案例
成本—内存存储智能降冷
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内存存储智能降冷-背景
社交网络的业务特征

访问量大

延迟敏感
优先选择内存KV存储

随着业务发展，内存数据和成本迅速增加
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存储内存智能降冷-方案

l 生成分离策略--机器学习预测是否能够下沉

l 生成数据特征--制作数据画像（抽样扫描业务数据）

KEY长度 记录大小 最后读时间 最后写时间 过期删除时间 周期热度变化 访问量 业务数据量 空查询率

逻辑回归 随机森林

l 根据预测结果自动执行流程

l 专家经验打标分类
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算法选择—LR和随机森林

#使用逻辑回归预测
lr = LogisticRegression(C = 0.1,penalty = 'l1')
lr.fit(features_train,labels_train.values.ravel())
lr_y_pred = lr.predict(features_test.values)
cm = confusion_matrix(labels_test,lr_y_pred )
# 计算混淆矩阵的召回率
print("召回率: %.2f"%(cm[1,1]/(cm[1,0]+cm[1,1])))
# 计算混淆矩阵的准确率
print("准确率: %.2f"%((cm[0,0]+cm[1,1])/(cm[0,0]+cm[0,1]+cm[1,0]+cm[1,1])))

#使用随机森林预测
features_train, features_test, labels_train, labels_test = 
train_test_split(features,labels,test_size=0.2,random_state=0) rf = 
RandomForestClassifier(random_state=1, n_estimators=10, 
min_samples_split=2, min_samples_leaf=1) 
rf.fit(features_train,labels_train.values.ravel()) rf_y_pred = 
rf.predict(features_test.values) cm = 
confusion_matrix(labels_test,rf_y_pred) # 计算混淆矩阵的召回率 print("召回率: 
%.2f"%(cm[1,1]/(cm[1,0]+cm[1,1]))) # 计算混淆矩阵的准确率 print("准确率: 
%.2f"%((cm[0,0]+cm[1,1])/(cm[0,0]+cm[0,1]+cm[1,0]+cm[1,1])))

召回率: 0.82；
准确率: 0.81；

n_estimators=20，召回率: 0.91；准确率: 0.92；
n_estimators=30，召回率: 0.94；准确率: 0.94；
n_estimators=40，召回率: 0.94；准确率: 0.94；
n_estimators=50，召回率: 0.94；准确率: 0.94；
n_estimators=60，召回率: 0.91；准确率: 0.92；
……
n_estimators=100，召回率: 0.91；准确率: 0.92；
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存储内存智能降冷-效果
l 热数据和冷数据的访问比例10:1，下沉精准，对SSD没有造成访问压力

内存热数据访问量 SSD冷数据访问量

l 访问延迟没有明显变化 l 业务调用成功率正常，降冷对业务透明
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单点案例
质量 —统一监控去阈值
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统一监控去阈值
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统一监控去阈值
监控曲线千变万化，通过设置阈值方式费时费力，难以维护更新，容易误报漏报
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成功率监控
3sigma + 规则
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曲线监控
（区间3sigma、统计判别、多项式拟合+阈值）+无监督+有监督
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样本库构建——相关系数寻找相似样本

皮尔逊积矩相关系数：

在统计学中，Pearson相关性系数(Pearson 

Correlation)是衡量两个向量X和Y之间线性相关程度的

一种方法。输出范围为[-1, +1]。
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已实现基于Pearson相关性系数进行相似曲线判别与搜

索能力(默认绝对值取0.9)。
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曲线监控的三级过滤

实际成果

l秒级监控

l统计判别+无监督算法：100%覆盖、

125万次/分

•过滤掉正态或近正态
分布情况下的正样本

•判定为异常时输出

统计判别法

•统计判别法的输出为输入
•过滤掉非正态分布下的正样本
•判定为异常时输出

无监督算法
•人工标定无监督算法
的输出为正常或异常

•提取时间窗口内的样
本M的时间序列特征

待定库

•通过人工标定结果和计
算出的特征训练模型

模型
•模型判定为异
常时输出

异常库

快速、过滤大量正样本

算法过程
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串联应用案例
质量 — ROOT智能根源异常分析
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ROOT智能根源异常分析

原始访问关系图 降纬访问关系的告警叠加图及面积算法

由原来的面积法更新为通过Apriori频繁项集+皮尔逊相关系数定位根源告警
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ROOT智能根源异常分析

业务侧监控

用户端监控 服务内监控

基础监控

访问关
系采集

访问关
系降纬

Group
社团划分

DBSCAN
异常度聚类

调用相关性
时间相关性
曲线相似性

根源结论

皮尔逊相关系数 +Apriori 频繁项集DBSCAN3sigma 统计判别 无监督有监督

告警叠加

访问紧密度
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智能调度案例
效率 —织云全自动扩容
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通过一个视频，重新认识织云全自动扩容流程

自
动
执
行
流
程

业务
测试

获取
资源

发布
部署

灰度
上线

申请
设备

发布
自检

1.获取参数列表
2.屏蔽负载事件通知
3.查询设备调度接口

4.根据模块ID查域名
5.获取资源配置
6.申请权限接口
7.获取设备IP地址

8.屏蔽告警
9.安装程序包
10.同步文件
11.获取CC参数
12.发配置
13.执行脚本
14.主调扩容

20.VIP添加RS
21.L5被调扩容
22.告警屏蔽解除
23.开启负载事件通知

18.查询授权结果
19.自动化测试

15.启动软件包
16.进程端口扫描
17.上报变更日志
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织云全自动扩容

容量分析
与预测 平衡木 灰度上线

变更体检

时间序列
异常检测

生死指标
监控DLP

平衡木
资源 权限

pkg 配置

文件 脚本

流程引擎
监控

自动
扩容

灰色表示运维场景 蓝色表示自动化工具 黑色表示智能化学件
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平衡木

实际效果：通过几次迭代，模块整体支撑性能提升20%以上。

支撑能力提升22%
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平衡木

通过梯度下降法，找到一组𝑤",…𝑤%,
使得所有机器的CPU使用率的方差最小

L(𝑤",… , 𝑤%) =
"
(%
∑ (𝑓, 𝑤, − 𝜇)%
,/"

(
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更多单点或串联应用
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多维下钻智能分析

EP

JSD

0 1

0

1

JSD大、EP大
影响异常主要因素

JSD小、EP大
属于受异常影响

JSD小、EP小
与异常无关

JSD大、EP小
维度可继续划分

目标：搜索出对异常波动和贡献度最大的维度组合，差异度：（ Jensen-Shannon (JS) divergence ）（找出维度）

贡献度： （找出子项）

𝐷12 𝑃, 𝑄 = 0.5(∑ 𝑝9 𝑙𝑜𝑔
(=>
=>?@>9 + 	∑ 𝑞9 𝑙𝑜𝑔

(@>
=>?@>9 D（预测值和观测值）

𝐸𝑃9, = (𝐴9, 𝑚 	− 	𝐹9, (𝑚)) (⁄ 𝐴 𝑚 − 𝐹(𝑚)J
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频繁项集关联告警智能分析

图片来源：
https://www.evget.com/article/2017/4/12/26086.html

Apriori频繁项集
支持度就是几个关联的数据在数据集中出现的次数占总数据集的比重。

或者说几个数据关联出现的概率

置信度体现了一个数据出现后，另一个数据出现的概率
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变更体检智能报告

配置变更

程序发布

扩容

批量重起

触发变
更检测

CPU监控
流量监控

Coredump监控
测速/返回码系统

自动化测试
模块间调用
组件监控
。。。

超过阀值
或出现告警
发出报告

原理图例 按严重程度,邮件分类
需关注和须处理
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智能咨询客服／操作工具客服

Demo2：
部分识别，给出

相关问题

Demo1：
完全识别，直接给

出答案

Demo3：
查询／操作模式
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• 内部学件

• 公开学件

• 学件仓库

• 学件接口标准

内部学件和公开学件
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织云Metis平台

腾讯
织云
AIOp
s应用
实践

学件 学件

学件 学件

学件组合

变更异常
智能发现

智能全自动
扩容

时间序列异常检测

平衡木智能负载均衡

容量分析与预测

根因分析ROOT

生死指标监控DLP

进程异常智能分析

……学件N

学件库

学件 学件

学件 学件

学件组合

学件 学件

学件 学件

学件组合
多维下钻智能分析

内存数据自动下沉

主机异常智能分析

更多智能
场景…

学件 学件

学件 学件

学件组合
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Thanks
DevOps时代社区荣誉出品
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想第一时间看到高效运维社区

的新动态吗？


