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黑产

• 诈骗类 • 薅羊毛类

• 推广类 • 骚扰类



• 色情信息

• 产品推新

• 骚扰私信

• 合伙刷赞

在知乎



• 挑选苹果

• 更多的纬度

• 更多有用的纬度

• 迷惑你的对手（敌明我暗）

找出坏人



WUKON
G



• 技术栈：Redis，MySQL，Kids

• 数据流：串行处理

WUKONG 
V0



WUKONG 
V1



• 谁、什么时间、什么地点、做了啥、产生了什么内容、对谁？

WUKONG V1 —— 
Parser



• 特征扩展 —— 横向扩展、纵向扩展

• 规则描述 —— 强化表达能力

• 策略组成 —— 平滑上下线

• 策略组成 —— 平滑上下线

WUKONG V1 —— 
Hunter



• 缓存 —— 将关键 RPC 结果缓存到 Redis 中

• 使用 tukomx 存储事件 —— 对各纬度建立索引

WUKONG V1 —— 
Storage



WUKONG V1 —— 策
略

• Item —— 原始数据项

• Trigger —— 作用于数据项的逻辑函数

• Action —— 触发 Trigger 之后的操作

• 利用动态语言特性



WUKONG 
V2



WUKONG V2 —— Owl

• 为了简化业务接入反作弊系统的复杂性

• 为了能够将整个处理流程的数据串联起来

• 为了能够实现反作弊系统开关功能



WUKONG V2 —— 
Storage

• 使用 SSDB 为策略建立倒排索引

• 同时使用 SSDB 缓存大量的中间计算和请求结果，减少重复计算和 RPC 请求

• 减少对于 Tokumx 的读取场景，逐渐变更为写多读少的场景 —— HBase



WUKONG V2 —— Outer 
Loop

• 需求：为了能够清理策略上线之前，出现的对应类型作弊

• 工程：为了能够做一些比较耗时，或者是需要更多数据量的策略

• 工程：为了能够支持策略变更的测试和预上线



WUKONG V2 —— 策略

• 简化策略的书写，参考函数式语言

• 更容易基于策略语言做优化



总结

架构是为了解决特定的问题



总结

架构师更需要的是克制



总结

造轮子？请别占用公司资源！



总结

小团队的任务在于组合优质服务



经验

数据主导



经验

疏导 vs 对抗



Thanks




