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DevOps

Wikipedia says “DevOps is a culture, movement 
or practice that emphasizes the collaboration and 
communication of both developers and 
operations while automating the process of 
software delivery and infrastructure changes. It 
aims at establishing a culture and environment 
where building, testing, and releasing software, 
can happen rapidly, frequently, and more 
reliably. ”

文化 合作 自动化 高效



DevOps 的四个阶段

简单自动化

CI与静态Docker 

增强与动态Docker 全面CI与自动
化

DevOps



DevOps的基础

Full Version Control

Environment/System abstraction

Full-automated Testing

Full Continuous Integration



DevOps 案例分享

Full Version Control

Environment/System 
abstraction

Full-automated Testing

Full Continuous Integration

GITLAB

Docker

半自动

Jenkins

• 实现 DevOps 第二阶段

• 应用环境在 AWS

• 每两周迭代，每日推送更新3-4次  



DevOps 案例分享

• Service (Java / Nodejs)
• Docker (CoreOS)
• Redis (Elastic Cache)
• MySQL (RDS)
• Postgres (RDS)
• MongoDB cluster (EC2) ELK (EC2)
• Hadoop (EC2, self host) Solr (EC2) 
• ELB, S3, SQS, SNS



DevOps 案例分享
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DevOps 案例分享
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DevOps 案例分享

• 利用Jenkins

• 变更持续更新

• 多环境测试



Docker 的优势

• 高性能，运行时性能可以提升

• 工具，有系统的工具去动态管理环境，发现服务，存储等

• 灵活，将应用和系统“容器化”，更加便捷部署应用

• 敏捷，可以快速复原和更新变更

• 轻量，在一个服务器上可以部署很多容器

• 便宜，来源，免费，低成本

• 生态系统，越来越受欢迎



Docker 的挑战

监控

日志

排障

安全

网路



Docker 的挑战 — 监控

• 基本监控：Docker 是否正常运行

• 三种监控技术：Cgroup 文件，Docker API 和 Docker 命令行

• 硬盘空间的检测需自定义

• 如何监控 Container 里的服务

1. Agent 在 Container 内

2. Agent 在 Container 外 



Docker 的挑战 — 日志

应用日
志

ELK

工作

OS

日志
GELF



Docker 的挑战 — 故障排查

Bash Shell

Container 修改难度大

无法SSH到Container



Docker 的挑战 — 安全

• Docker 安全补丁复杂

• Container 与 虚拟机的隔离

• Docker 的安全标准与规范

Docker 的挑战 — 网络

• 多种模式

•  动态系统

• 集群工具



DevOps 的未来

自动伸缩

动态 Docker Green/Blue 
滚动




