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关于我

SYClover安全研究团队核心成员

• Web安全研究

• 网络渗透研究

百度高级安全工程师

• 百度安全扫描系统

• 企业安全（应急响应、安全评估等SDL相关）

金山云高级安全工程师

• 安全产品研发

• 企业安全整体建设
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SDL简介

SDL是什么
• SDL即Security Development Lifecycle (SDL)，是微软提出的从安全角度指
导软件开发过程的管理模式,是一种专注于软件开发安全保障的流程。

SDL能解决什么问题
• 是将设计、代码和文档等与安全相关漏洞减到最少，在软件开发的生命
周期中尽可能的早地发现解决相关漏洞建立的流程框架; 

• 为了实现保证最终的用户安全，在软件开发各阶段中引入针对项目安全
和用户隐私问题的解决方案。
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SDL如何介入研发流程

需求分
析

设  计

研  发

测   试

部  署

项目研发生命周期：



项目周期中的安全风险

项目研发生命周期中安全风险暴露模型：

部署上线：攻击面完全暴露，
攻击者总是能通过各种手段入

侵成功

测试阶段：测试阶段缺少安
全测试覆盖，导致安全问题

不能提前暴露

研发阶段：研发缺少安全意
识，导致开发的代码存在安

全漏洞

设计阶段：设计阶段缺
乏安全，导致系统架构
缺陷后期难以修复

需求阶段：缺少必
要的安全需求介入，
导致后续缺少必要
的安全模块设计



项目周期中的安全风险

设计缺乏安全考虑
导致的安全问题

•溃之蚁穴，失之千里

•形同虚设的密码防御

•曝之荒野的用户隐私

•等等



项目周期中的安全风险

代码研发安全性
欠缺

• 邪恶的Sql注入

• 无处不在的XSS

• 等等



项目周期中的安全风险

线上环境部署的
安全性欠缺

• Web服务器配置不当，导致代码被下载。

• Redis、Memcache服务未授权，导致数据失窃

• 等等



项目周期中的安全风险

人员缺乏安全意
识

• 无奈的弱口令。

• 摆在黑客面前的源代码。

• 等等
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SDL如何介入研发流程

安全培
训

安全需
求

安全设
计

研发安
全

安全测
试

线上渗
透测试

应急响
应

SDL的工作流程：
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SDL的最佳实践

安全培训

•实践方案：

•代码安全管理

•研发人员信息安全管理

•安全编码规范推行

•服务器配置安全规范培训



SDL的最佳实践

安全培训

• 解决的问题：

• 建立项目人员信息安全意识

• 安全编码规范实施，提升研发同学的编码安全性

• 安全规范实施文档，解决了运维同学部署的安全知识欠缺问题。



SDL的最佳实践

安全需求、设计

• 实践方案：

• 认证安全设计解决方案

• 权限安全设计解决方案

• 关键操作安全设计方案：

• 支付操作

• 密码重置操作



SDL的最佳实践

安全设计

• 解决的问题：

• 统一解决方案，解决一处漏，处处漏问题

• 解决了前期架构缺陷，导致后期修复成本过大，无限延
期问题

• 专业化的安全设计，规避常见的逻辑缺陷



SDL的最佳实践

研发安全

• 实践方案：

• 梳理语言及框架的安全缺陷

• 语言特性引起的问题

• 框架缺陷

• 统一的安全封装代码库

• 静态代码分析工具

• 自研代码分析工具

• 商业产品的使用



SDL的最佳实践

研发安全

• 解决问题：

• 自动化的代码安全转换，提升研发安全质量

• 安全的代码库，保证模块防护的正确性

• 研发过程中的代码安全检查，避免上线后才发现问题



SDL的最佳实践

安全测试

•实践方案

•黑盒安全扫描系统进行检测

•安全自动化扫描平台

•浏览器扩展

•白盒代码安全审计

•《高级PHP应用程序漏洞审核技术》



SDL的最佳实践

安全测试

•解决问题

•上线前的全面体检

•覆盖应用层的安全问题

•针对基础环境的基本梳理测试



SDL的最佳实践

线上安全评估

•实践方案：

•安全评估面

•基础环境的安全评估

•应用层的安全评估

•信息管理层面的安全评估

•安全评估CheckList的推出



SDL的最佳实践

线上安全评估

• 解决问题

• 完全模拟黑客，提前发现黑客可能的攻击路径，并进行防御



SDL的最佳实践

应急响应

• 实践方案：

• 安全资产梳理及情报收集机制

• 安全产品部署

• WAF
• 自动化扫描

• 入侵检测系统



SDL的最佳实践

应急响应

• 解决问题：

• 第一时间感知漏洞，并进行防御实施，规避漏洞给业务带来的
影响

• 能够第一时间针对受影响的资产进行安全防御。



Q&A




