
移动支付背后的高可用架构

易宝   陈斌



2016-4-22



自我介绍

• 1989年取得吉林大学硕士学位。

• 1993年加入新加坡航空公司，任高级系统分析师。

• 1999年投身硅谷互联网技术发展的浪潮，参与互联网公司的创业。

• 2001年任日立美国系统集成总监。

• 2004年加入Abacus 国际公司，任首席架构师。

• 2005年加入易宝支付，负责技术研发、业务运营和技术运维。

• 2006年任Nokia美国移动互联网首席工程师。

• 2008年加入eBay/PayPal，任资深架构师，负责移动应用的架构设计。

• 2014年重回易宝，任集团CTO，负责技术发展战略。



移动支付迅猛发展



移动支付的业务特点

缴费

零售

充值

支付卡信息
● 卡号
● 有效期
● 验证码
● 密码

生物特征／预留秘密

加密传输

丢失后保护

大额支付时密码保护



移动支付的技术特点

屏幕小

键盘小

摄像头

无线传输

处理器小

存储少

NFC

指纹识别

显示的信息有限

输入的信息有限

抓取图型信息

无线传输困难

避免做大量复杂运算

存储的信息有限

读取和模拟支付卡

读取指纹信息

输出简单

减少输入

扫描输入

减少传输

置计算于后台

减少数据存储

近场通信

替代密码

移动终端的特点 移动应用的特点 移动应用的要求



移动支付对平台的要求

移动支付对平台有更大的依赖性

• 移动传输的网络延时较大，需要移动平台有更高的可用性。

• 移动终端的存储空间有限，需要移动平台有更大的存储水平扩展能力。

• 移动终端的处理能力有限，需要移动平台有强大的计算水平扩展能力。

• 移动用户终端数量增长快，需要移动平台有无限的水平扩展能力。



平台可用性的定义与计算

• 可用性的定义

平台的可用性是指当用户要使用该平台的服务时，平台可以按照预先定义好的

服务水平协议（SLA）提供所请求的服务的可能性。

• 可用性的计算

大致上有五种方法度量可用性，每个公司可以根据自己的业务实践灵活选择最

适合的度量方法。这五种方法分别是：

硬件可用时间计算法

用户抱怨数量统计法

可用服务时间计算法

外部服务监控统计法

业务流量对比计算法

可用性 服务停止时间

99.9% ≈556分钟

99.99% ≈53分钟

99.999% ≈5分钟

99.9999% ≈0.5分钟



提高平台的可用性－多活机房

• 传统数据中心的部署策略是热备模式，即一个活跃的可以接受外部用户的服

务请求，并在平台处理后做出回应的主机房，以及配合一个不接受用户请

求，只是做好准备等待主机房出现问题后接管的热备机房。

• 这种部署方案很常见，但是有两个问题：一是资源浪费；二是主备互换的过

程中会有短暂的服务中断，影响用户体验。

• 多活机房就是几个机房同时接受外部用户的服务请求，当某个机房出现问题

无法提供服务时，服务自动分配到其他的机房。根据不同的业务，这种配置

策略有一定的局限性。比如移动支付交易，所有的写服务必须在主机房完

成，而读服务可以在任何一个机房发生。

主
机
房

备
机
房

外部用户请求

同步

100%

主
机
房

备
机
房

外部用户请求

同步

50% 50%



提高平台的可用性－故障隔离

• 泳道理论

在游泳池中通过绳索连结起来的浮标构成泳道。泳道可以确保每位选手不受邻近

选手的水花和水浪的干扰，同时也确保池中每个选手都向同一个方向游。

• 故障隔离两大原则

原则一：不共享

理想情况是负载均

衡、网络前端、应用服

务器、数据库，绝对不

共享任何服务、硬件和

软件。

原则二：不跨区

不同隔离区之间无通

讯，所有服务调用必须

发生在同一个故障隔离

区。



提高平台的可用性－减少失误

波音公司研究了从1995年到2005年波音涉及到的飞机事故，结果显示：55%的

事故与人为失误相关联。易宝的运维事故大部分也是人为失误。通过落实 ITIL 
管理体系，开展“三思而后行”培训，有力地提高了可用性。



提高移动的可用性－优化协议

采用更加优化的传输协议，如SPDY或者HTTP2，可以提高网络的传
输效率大约20%。这主要是通过下述几个变化实现的：
• 主动推给客户JS和CSS，不必HTML解析
• 二进制格式传输数据
• 10:1的消息头压缩
• 一个TCP连接完成所有传输

Netli

SPDY

HTTP2

201520092003



提高移动的可用性－减少传输

• 可以把认证和鉴权token存储在服务端、客户端只保留指针

• 可以通过随机手段，避免token或者App更新请求同时发生

• 优化App日志，只在Wi-Fi网络下传，其他时候暂时保留

• 使用websocket, 减少不必要的交互，实现流式数据传输



平台的扩展性－X轴扩展

• X轴扩展代表克隆服务或数据，可以很容易而且均匀地分散在不同的实例间。

• X轴的实施往往容易被概念化，通常能以相对较低的成本实施。

• X轴的实施受完成任务的指令条数和所需要的数据量增长的限制。

• 例如：同一个服务，可以简单地克隆，水平无限扩展，以满足业务需求。

实例1 实例2 实例3 实例4 实例N



• Y轴扩展代表分割责任、行动或数据。

• Y轴扩展容易概念化，其成本通常比X轴扩展稍高。

• Y轴扩展不仅有助于提高交易的可扩展性，同时可以减少交易处理的指令集和

数据规模。

• 例如：把一个应用分解，重构应用形成几个新的应用服务，每个服务可以进

行X轴进行独立的，无限的水平扩展。

平台的扩展性－Y轴扩展

应用 应用2 实例1 实例2 实例Y

应用3 实例1 实例2 实例Z

应用1 实例1 实例2 实例X



• Z轴扩展代表基于客户或请求者分割工作。与X轴和Y轴分割一样，Z轴分割容

易概念化，但是实施起来非常困难而且成本极高。

• Z轴扩展有助于提高交易和数据的可扩展性，如果实施得当也有助于扩展指令

集和过程。

平台的扩展性－Z轴扩展

应用

应用

应用 用户群Z

用户群A

用户群B



平台的可扩展性

• 可扩展性的定义

平台的可扩展性是指随着业务的发展，当需要扩大平台服务能力时，不必重构

软件系统，通过增加新的设备满足业务增长的需要。

• X轴扩展

平台的服务能力可以通过不改变服务的情况下，

不断添加硬件设备来完成容量的扩展。

• Y轴扩展

平台的服务能力可以按照服务不断分解和部署来

完成容量的扩展。

• Z轴扩展

平台的服务能力可以按照客户不断分解和部署来

完成容量的扩展。

机器

服务

客
户



架构扩展的实例

单体系统

2003 20092005

子系统

20162014

系统规模

2012 2018

SOA服务

微服务

单数据源

单数据源

多数据源

多数据源

K8S／Docker

OpenStack

VMWARE

实体机
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