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• 俞尚，2007年加入腾讯，T3.3高级工程师

• 早年QQ浏览器开发核心骨干，自研浏览器内核，在算
法和性能方面有比较深入的研究。

• 2012年开始是QQ空间Android团队Leader，负责空间
技术和团队管理工作

• 主要在QQ空间架构优化，性能调优，移动网络，
Android内核等方面有些研究



• 一、技术背景
– 苦逼的现状、面临的问题、超级补丁包的优势

– 与其它补丁技术对比

– 实际应用效果

• 二、技术原理

• 三、技术难点

• 四、其它问题



规划 开发 测试 发布 安装

规划 开发 测试 发布 安装

6.1版本

6.2版本

 发布成本高，用户安装成本也高

 版本周期长，并行开发

 更多需求，更多加班，苦不堪言



风险大

用户更
新慢

发布成
本高

开发周
期长



优势
• 随时发布

• 对开发透明

• 不足：需要重启App
才能生效

功能
• 修复代码

• 替换资源

• 随时发布

实践
• 空间几亿用户验证

• 99%机型上验证

• 4.x-6.x版本上验证



• Dexposed & Andfix
– 方法级的替换，不方便（举例说明）

– 不支持资源替换

– Dexposed在Art虚拟上很难实现

– Andfix不支持Davik虚拟机









struct Method{
   ClassObject*    clazz;
    u2             accessFlags;
    u2             methodIndex;
    u2              registersSize;  
    u2              outsSize;
    u2              insSize;
    DexProto        prototype;
    const char*     shorty;
    const u2*       insns;         
    int             jniArgInfo;
    DalvikBridgeFunc nativeFunc;
    bool fastJni;
    bool noRef;
    bool shouldTrace;
    const RegisterMap* registerMap;
}

struct ClassObject : Object {
    …
    …
    int             directMethodCount;
    Method*         directMethods;
    int             virtualMethodCount;
    Method*         virtualMethods;
…
…
}

 java Method：
• accessFlags 的值是1，2，4，8等
• insSize >0
• insns 指向dex cache中的指令入口

Jni native Method ：
• accessFlags == ACC_NATIVE

• nativeFunc 为真实的方法入口指针

java Func1 native Func1

nativeFunc New java Func

native化

execute
CallMethod

Jni call java

jni 





memcpy(smeth, dmeth, sizeof(art::mirror::ArtMethod));

art::mirror::ArtMethod* smeth =
(art::mirror::ArtMethod*) env->FromReflectedMethod(src);

art::mirror::ArtMethod* dmeth =
(art::mirror::ArtMethod*) env->FromReflectedMethod(dest);

核心代码：



• 优势：
– 支持类替换，对开发

透明

– 支持资源替换

– 同时支持Davik和Art
虚拟机

– 复杂度低，兼容性好
（Java层实现）

• 缺点：
– 需要重启才能生效

– Android系统代码不能
打补丁



复杂度

能力强弱

andfix

dexposed

超级补丁

java

native

兼容性 类替换 方法替换 资源替换 对开发透明



• 更新速度：
– 只要用户上线 ，就会更新

• 更新成功率
– 99%

• 安装包减少
–  75%

• 无需发布
– 不用上应用市场，节省人力

• 不用安装
– 用户无感知



需求评审 设计&开发 集成测试 发布

需求评审 设计&开发 集成测试 发布

6.3版本

6.5版本

开发周期长，
迭代慢

质量风险大，
无法及时修复

需求效果未经
过灰度验证

需求1 需求3

需求1 需求2 需求3



快速开发 简单测试 灰度发布Feeds团队

相册团队

开发周期短，
需求独立发布

质量风险小，有问
题可以随时回滚

需求效果经过
灰度验证后

6.5版本

快速开发 简单测试 灰度发布

需求1

需求2

快速开发 简单测试 灰度发布

需求3

合流 集成测试 应用市场全量发布

6.3版本 生成补丁 集成测试

已经发布

开发中

补丁包全量发布



• 一、技术背景

• 二、技术原理
– 从Patch中加载Class

– 从Patch中加载资源

– 怎么生成补丁包

• 三、技术难点

• 四、其它问题



• 能从多个APK加载Class吗？

• 能从多个Apk加载Resource吗？

• 如果有重复的资源和Class虚拟机怎么处理？



• 加载补丁包

Davick/Art 虚拟机

ClassLoader Resoruce

补丁包

旧版Apk

代码

代码

资源

资源





• 生成补丁包

旧版本 新版本 补丁包

代码

资源

代码

资源

代码

资源

对比差异
差异部分

新增或修改过的代码
和资源文件

AndroidManifest AndroidManifest



图样图森破



• 资源
– Assets

– Res

– Resource.arsc

• 代码
– Dex

– So

• 描述文件
– AndroidManifest



• 一、技术背景

• 二、技术原理

• 三、技术难点
– 生成补丁包难点（混淆，ID变化，无编译）

– 加载补丁包难点

• 四、其它问题





• R.java

• Resource.arsc







• 代码混淆

– java -jar proguard.jar –obfuscationdictionary map

– 具体参考
(http://proguard.sourceforge.net/manual/usage.html)

• 资源混淆
– 非官方操作，自己解决吧

6.0代码 Map文件

Proguard

6.1代码 6.1 class

Proguard

6.0 class



0x7F 03 0001 ----0x7F 03 0002



• AAPT命令

• res/ values/目录下添加public.xml文件

6.0资源 public.xml
AAPT

6.1资源 Resoures.arsc

AAPT

Resoures.arsc



Layout.xml 无法编译



• 不用AAPT 自己生成
Resources.arsc

• 参考：
https://justanappli
cation.wordpress.co
m/category/android/
android-resources/



• 一、技术背景

• 二、技术原理

• 三、技术难点
– 生成补丁包难点

– 加载补丁包难点（ISPREVARIFIED错误，无法增加Activity）

• 四、其它问题



Davick/Art  (Context)

ClassLoader Resoruce
（AssetManager）

补丁包

旧版Apk

代码

代码

资源

资源



就这么简单？



IllegalAccessError: 
Class ref in pre-verified class resolved to unexpected implementation





• 阻止类被打ISPREVERIFIED标记

• DexOpt时，如果调用的另一个类不在同一个Dex中，
就不会打上ISPREVERIFIED标记

antiVerification.dex

NotDoVerifyClasses.class

classes.dex

allclass
斗转星移 调用



• 因为AndroidManifest.xml是安装时向系统注册
Activity等信息，运行时无法替换。没有办法增加
Activity



• 预埋多个Activity

• 编译补丁包时，把新增Activity名字修改为
ChunkActivity。

• 算是部分解决问题（不能Export）



• 一、技术背景

• 二、技术原理

• 三、技术难点

• 四、其它问题
– 安全性

– 补丁包工具



• 补丁包无法修改AndroidManifest，不会增加Android
权限

• 签名校验

• 支持回滚



• 保证代码和资源混淆不变化

• 自动给代码插桩阻止系统进行Dexopt等

• 针对新增Activity改名，检测Export的Activity报错
等



谢谢大家


