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移动互联网发展

12.8  亿

9.8  亿

8.99  亿

6.9  亿



移动测试的挑战

移动终端多样化 测试工具门槛高 快速交付的尴尬

功能
体验
兼容性
安全性
稳定性



§ 自动测试

§ 快速交付

自动化

功能

兼容性

稳定性安全

体验
§ 快速/时延

§ 流畅/帧率

§ 流量

§ 内核

§ 分辨率

§ ROM

§ 硬件平台

§ 木马

§ 病毒

§ 账号窃取

§ 广告植入

我们的解决方案

§ 资源/CPU

§ 频繁操作

§ 长时间
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全量功能回归要多久完成？



我们的自动化能力构建历程

8000+用例

5工作日

10000+用例

1工作日

50000+用例

1小时



计算云（KVM、Xen）

解决方案X1

通用 （KVM） 通用（VMware）

计算云- KVM租户KVM租户

资
源
信
息

环
境
列
表

自动化工厂

环
境
信
息
（
关
联
版
本
、
关
联
组
网
）

CI

版本包、个人构建包

升
级
任
务

… …

研发团队 合作伙伴外包团队一线团队

Internet Internet

研发桌面

云化工程体系



海量用例并发执行 跨平台 环境一键获取

ICP+
TICC TMSS Appium-

Client
Appium-

Server
手机
AVD

调度层 管理层 实现层 执行层 环境管理层

…

万级并发调度

…

AV
D 
1

AV
D 
N

ATAE Blade

Android 
Case

A
P

P

自
动
化
方
案

效
果

用例多屏执行

Base on Junit Base on AutoSpace

simulator

Mac Mini

iOS
Case

自动化总体方案



支持Android和iOS 设备

支持多种用例实现语言

支持Native、Hybrid和
Web

开源的App测试架构

自动化测试架构



Android Emulator

x86 Image & ARM Lib

ATAE Blade + SUSE Linux

Android 虚拟执行环境

执行机 执行机 执行机执行机

环
境
管
理

用例执行

虚
拟A

P
P

用
例
执
行
环
境

环
境
管
理&

任
务
调
度

l需要较多的手机，自动化成本高

l真机环境不支持动态扩展，维护管理成本高

l真机使用无线网络，无线路由器稳定性要求高

l 大量用例自动化执行，真机发烫有火灾风险

真机自动化的问题

VD环境带来的价值

l一块单板16个VD，节省大量真机

l 动态扩展执行环境，维护成本低

lLinux版本Android SDK，运行更稳定

l定制化x86的IMAGE，性能跟真机相仿

执行环境方案
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快速 流畅稳定

易用 美观省电

主观感受
无法量化

用户体验

系统KPI

时延 成功率 帧率

CPU 内存 流量

客观数据
可测可量

业务KPI

KPI

体验测试，量化KPI

■  KPI测试在功能测试
中自动进行

■  有问题实时告警，
没有问题不关注

■  KPI数据自动搜集，
自动生成报告

手段不足，执行门槛高：
1、手机资源监控手段
低效
2、时延统计方式不准
确
3、成功率统计方式低
效
4、数据分析和报告导
出低效

周期长，无法逐版本开
展
 1、KPI测试准备过程
长
 2、测试执行周期长



系统资源（CPU/内存）

弱网测试插件

成功率检测

时延检测

业务APP1 业务APP n 

hotDog SDK

效率提升插件

手机抓包

hotDog架构图端：集中化工具App 云：问题分析平台

工具插件化：多工具集中化管理工具App：实现测试移动化 开放SDK：不同产品集成

任务管理 告警管理

工具管理
数据度量

问题分析

测试报告

性能调测

…..

① ② ③

http + JSON

云
端
工
具
平
台

效
果

被
测
对
象

AIDL调用

KPI轻量级测试工具-hotDog



App正常测试期间，
KPI过阀值自动告
警

正常测试App
异常自动告警

选择监控对象
启动监控任务

点击告警，查
看实时详情

历史指标数据以
便问题定位

轻量级KPI测试
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提供Android平台下的兼容性测试（安装、卸载、启动、登录）、稳定
性测试、Monkey测试，支持测试脚本录制回放。

适用范围：适合简单兼容性测试、及脚本录制回放自动化执行

提供Android、iOS平台下的兼容性（安装、卸载、启动、Monkey）、
稳定性、功能性（支持Appium框架）、安全性测试

适用范围：适合简单兼容性测试，和深度安全扫描

提供Android、iOS平台下的兼容性测试（安装、卸载、启动）及
Android平台下的功能、CPU和内存检测，支持基于Robotium（及淘宝
Athrun框架）测试脚本执行

适用范围：可利用其云上的终端做基本的安装卸载测试

兼容性测试

百度
MTC

阿里
MQC

Testin



….. Appium 
Client n

…... Appium 
Server n

管理控制台

Appium 
Client 1

Appium 
Server 1

… …

管理区

场景和参数设置区

过程/结果展示区

深度兼容测试工具-hotCat

hotCat组网图

hotCat管理控制台



兼容性工具hotCat应用效果图
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安全测试的关注点？



安全的核心关注点

合法合规 自证清白 基础要求

防止非法监听

个人数据保护

禁止未公开接口（后门） 

访问通道控制

日志审计

敏感数据处理

软件完整性保护

操作系统加固与防病毒

数据库加固

口令安全

WEB应用安全

安全资料

协议防攻击



取证工具

动态分析工具

开发工具

Hooking工具

静态分析工具

反编译工具

ICSL工具      

Android Forensics等 

adb、sdk、ndk等 

ApkAnalyser、APKinspector等 

Drozer 、DroidBox等 

Androguard 、ApkTool、JDgui等 

ADBI Framework 、Cydia Substrate等 

InitSuit 、intentScan、ProviderDetect等 

安全性测试—eSight工具服务
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测试场景选择

① 频繁操作，长时间使用
② 长时间运行后唤醒
③ 运算量大
④ 不同配置机型
⑤ 多用户操作

策略一：自动化循环执行

分析App中频繁使用的场景，通过
xDevice自动化工具的图形化用例设计
方式，可设计成循环执行同一步骤

通过Monkey模拟用户触摸屏幕、滑动
Trackball、按键等操作对程序进行不
同的压力测试，检测程序是否异常

通过公司云测试平台，覆盖不同机型
的稳定性测试

策略二：Monkey随机流测试 策略三：云测试平台

稳定性测试



1、常见的APK的开发代码层为APK、Framework为主，涉及到的Java代码覆盖方案是
基于emma.jar进行二次开发的CI插件，通过对apk的重编译实现覆盖率数据的动态
生成并形成报告
2、现阶段JavaScript也成为Mobile开发业务逻辑代码的常用语言，基于JSCoverage同
样可以开发出对应的CI插件，做到对apk内的Js逻辑代码做到覆盖率数据动态生成

各个JS文件行覆盖率统计结果

全量行覆盖率统计结果（本地查看）

对未覆盖代码行进行批注

测试质量度量-代码覆盖率



通信奥斯卡
最佳音乐App

音乐 视频 彩铃

20+
运营商

千万级
用户

2015年巴展览

服务用户量

覆盖产品

产品应用情况




