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业务模式简介
• 公有云+托管云两种业务类型

要求 说明

⽀支持快速部署和交付 要求部署达到较⾼高的⾃自动化程度

⽀支持定期发布新版本 要求有⾼高效运作的CI/CD流程
⽀支持功能定制 要求代码⾼高度解耦，模块化，插件化设计

⽀支持动态扩容 要求架构设计可以按需扩容

⽀支持异构集群 要求架构设计⾜足够灵活

⽀支持跨⼤大版本升级 对开发，测试，运维均有极⼤大的要求



问题与挑战

托管云模式对运维Openstack带来了那些挑战？



UnitedStack运维体系

项⽬目众多

• Nova 
• Glance 
• Keystone 
• Neutron 
• Cinder

OpenStack Services

• Ceilometer 
• Swift 
• Trove 
• Manila 
• Designate

• Sahara 
• Magnum 
• Ironic 
• Defcore 
• Heat

…



UnitedStack运维体系

项⽬目众多

UnitedStack Services

• Placebo(控制⾯面板) 

• Kiki (操作通知) 

• Ticket (⼯工单) 

• Gringotts（计费） 

• Lotus（消息通知）

• Vmmanager(API中间件) 

• Gondor(发票管理) 

• Tars（运营平台） 

• Keystonering(认证中间件) 

• Shire（应⽤用市场）

…



UnitedStack运维体系

项⽬目众多

Base Services

• RabbitMQ 
• MySQL 
• Apache 
• Nginx 
• Haproxy

• Keepalived 
• Bind 
• Ntp 
• Puppet 
• Nscd

…



依赖复杂

部署Nova(虚拟化计算)套件

• 需安装13个Nova组件软件包 

• 需安装163个依赖包 

• 需升级9个系统基础库版本 

• 公共组件(Oslo.*项⽬目)有严格的版本要求
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众多配置⽂文件和选项
Nova version 2015.10.9 

• nova.conf              835 options 

• api-paste.ini           40  options 

• logging.conf           43 options 

• rootwrap.conf           5 options 

• rootwrap.d/*.filter    

• policy.json
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组件式架构设计

• 选择nova-network还是neutron来构建虚拟⽹网络？ 

• 使⽤用Ceph还是本地存储? 

• 计算存储⼀一体还是分离？ 
• 选择template或者sql作为Keystone catalog driver? 

• 是否在pipeline中添加计费中间件？



    UnitedStack开源项⽬目的私有Patch数量

私有补丁众多

项⺫⽬目名称 私有patch数量
PuppetOpenstack 369
Keystone 167
Ceph 133
Neutron 129
Ceilometer 107
Nova 92
Cinder 87
Glance 13



UnitedStack运维体系

交付和变更频繁
•    每隔6个⽉月，OpenStack社区各个项⽬目发布新版本 
•    过去12个⽉月，UnitedStack每⽉月平均上线2.6个新服务或新特性 
•    2015年10⽉月，有19家托管云项⽬目在并⾏行实施

2015年1-6⽉月  线上集群变更次数统计



UnitedStack运维体系

测试困难

• 不同集群间的软件栈版本不⼀一致 
• 不同集群间的配置不⼀一致 
• 研发部门需要多套独⽴立开发和测试环境 
• QA部门需要⾜足够仿真的测试环境 
• DevOps部门需要预发布环境 
• ….



解决思路和⽅方法

运维⾃自动化的基⽯石？



统⼀一

        框架统⼀一 

        ⼯工具统⼀一 

        流程统⼀一 

        接⼜⼝口统⼀一
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BoneDragon            UnitedStack基础架构项⽬目

框架统⼀一

使⽤用Python语⾔言编写 

⽤用于⽣生成新后端项⽬目的基础框架



BoneDragon框架



⼯工具统⼀一

• PSRForge  包管理系统 
• Puppet    配置管理系统 
• Ansible   任务编排系统 
• Jenkins  作业构建系统

• Zuul  守护系统 
• Git+GitLab 代码管理和版本控制系统 
• Jira  问题追踪系统 
• Confluence ⽂文档管理系统



流程统⼀一

• 软件包管理流程 
• 线上业务变更流程 
• 项⽬目发布周期流程 
• 部署逻辑代码提交流程 
• 公共库变更流程 
• …



接⼜⼝口统⼀一

• OpenStack/UnitedStack项⽬目提供了统⼀一API接⼜⼝口 

• Foreman/Ansible/Puppet/Zabbix/Alerta提供了统⼀一API接⼜⼝口 

• UOS CLI 命令⾏行⼯工具对资源操作进⾏行了封装和简化 



解决思路和⽅方法

  ⾃自动化是⼀一把双刃剑。



• 时间：某个看似平常的下午 
• 地点：别⼈人家公司 
• 事件： ⼀一名运维同学，在使⽤用puppet-hbase module管理线上

hbase集群时，误⽤用purge参数把线上数据都清理了。 

PS：想⼋八卦这个事故的结尾吗？ 

  搜索    ⼀一个purge参数引发的惨案——从线上hbase数据被删事故说起

⼀一个参数引发的⾎血案



引发的反思

• 部署代码上线前未经验证 
• 没有读懂源码的情况下，盲⽬目使⽤用 
• 上线流程缺乏审批机制 
• 缺乏危机意识 
• ……



分离

        环境分离 

        仓库分离 

  部署逻辑和数据分离 

  ⾓角⾊色分离 

  权限分离
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解决思路和⽅方法

⼀一个⼈人的精⼒力是有限的



解决思路和⽅方法

⽬目前通过git submodule的⽅方式管理了： 

• 86个             puppet模块 

• 67,698⾏行      puppet代码 

• 79,868⾏行      ruby代码 

• 226,582⾏行   其他代码和⽂文档 

• 84,254⾏行      yaml数据



3.借助开源⼒力量

• Puppet-Openstack项⽬目是OpenStack社区的核⼼心项⽬目，旨在提供
OpensStack以及相关基础服务的配置管理。 

  更多介绍：   https://wiki.openstack.org/wiki/Puppet-openstack 
  

https://wiki.openstack.org/wiki/Puppet-openstack


基于PuppetOpenstack的部署⼯工具

•  Mirantis Fuel        使⽤用Puppet Openstack modules(有定制化修

改，主要在HA⽅方⾯面)，提供灵活多变的部署⽅方式 

• RedHat Packstack    使⽤用Upstream Puppet Openstack modules 

• UnitedStack UOS-Installer    使⽤用Puppet Openstack 

modules（有定制化修改）



Juno Operators Puppet Session
公司 系统版本 puppet组件 puppet组件版本

Aptira CentOS 6 puppet_openstack_builder Havana
Catalyst Ubuntu 12.04 puppet openstack modules Havana
CERN Scientific Linux puppet openstack modules Havana
Cisco Ubuntu12/14 puppet_openstack_builder Grizzly/Havana/Icehouse

Comcast Ubuntu puppet openstack modules Essex/Grizzly/Havana

eNovance Ubuntu12.04/14.04  /
Debian/RHEL 6.5 puppet openstack module Grizzly/Havana/Icehouse

GoDaddy CentOS 6 puppet openstack modules Havana

iWeb Ubuntu 12.04 puppet openstack modules Havana 
Icehouse for Swift only

Mirantis Ubuntu 12.04 CentOS 
6.[3-5] puppet openstack modules Folsom/Grizzly/Havana/Icehouse

MIT CSAIL Ubuntu 12.04 puppet openstack modules Havana

Nimag/Camptocamp Ubuntu 12.04 puppet_openstack_builder Havana

Oracle Solaris 11.2 puppet openstack modules Grizzly                  

Pixelpark AG Fedora 20 puppet openstack 
modules(except Ceph) Icehouse

Red Hat RHEL puppet openstack modules  Grizzly/Havana/Icehouse
SCEA Ubuntu 12.04 puppet openstack modules Essex

Time Warner Cable Ubuntu 12.04/14.04 puppet openstack modules Ubuntu 14.04 for Icehouse

Unitedstack Centos 6.[4-5] puppet openstack modules and 
custom modules Havana/Icehouse



OS部署⼯工具占有率统计

来⾃自Openstack社区的User survey



对Puppet Openstack社区的贡献

Puppet OpenStack Official Project

See More:    http://stackalytics.com/?project_type=openstack&metric=commits&module=puppet%20openstack-group

http://stackalytics.com/?project_type=openstack&metric=commits&module=puppet%20openstack-group


持续集成系统

开发流程和开发规范必须通过⼯工具来保证严格执⾏行。



持续集成系统架构



代码审查系统Gerrit



代码审查系统Gerrit



代码审查系统Gerrit



⾃自动构建系统Jenkins



守护系统Zuul



持续交付系统

Build 
Package

Write 
Puppet 
Modules

Declare 
in 

YAML

Declare 
in 

YAML

Check 
Service

Packaging
Deployment 

Logic
Deployment 

Data
Run 

Deployment
Validate 

Deployment



包管理系统

包管理系统旨在控制软件包的整个⽣生命周期 

• SpecForge    Spec⽂文件的管理    

• PackForge    软件包的构建 

• RepoForge    软件仓库管理



软件包管理策略

• 统⼀一使⽤用RPM包管理 

• 根据包的来源划分为3个repo: base,ustack,tool 
• 每个仓库根据环境划分为3个branch：devel,test,products 

• 每个集群使⽤用独⽴立的软件仓库 
• 每个仓库有不同的ACL



配置管理系统—Server的管理
• 统⼀一的访问⼊入⼜⼝口，分发到不同的puppetmaster集群

名称 说明
UnitedCenter  205 管理正式运营的托管云集群 

UnitedCenter  206 管理正式运营的公有云集群

UnitedCenter  207 管理所有的开发环境

UnitedCenter  208 管理所有的测试和预发布环境

UnitedCenter  209 管理实施和交付验证期间的集群



Environment的管理
• 弃⽤用config enviroment，统⼀一使⽤用directory enviroment管理。

 名称 说明

dev 开发环境，允许随意调整

test 测试环境，仅允许bug调试

pre_production 预发布环境，不允许修改

production 正式环境，不允许登陆

POC_Special 为特定POC定制



Hiera的管理
• Hiera的数据统⼀一使⽤用YAML管理 

• Hiera的数据编排结构⽀支持global/cluster/role/host不同层级

名称 说明

global 全集群的配置管理

cluster 集群级别的配置管理

role ⾓角⾊色级别的配置管理

host 主机级别的配置管理



Manifests的管理

• ⽬目前涵盖49种元⾓角⾊色，允许⾃自由组合。 

•  基类元⾓角⾊色提供公共的配置管理，被所有⾓角⾊色引⽤用。 

• Controller Node  = Base + API + MySQL + MQ + MC 
• Network Node =  Base + L3 + vpn +dhcp + metadata 



UOS⾓角⾊色定义
⾓角⾊色名称 数量 服务器类型 说明 
Hyper 3 物理 控制节点

network 3 物理 ⺴⽹网络节点

compute 6台以上 物理 计算+性能型存储

sata 3台以上 物理 容量型存储

L7 2 虚拟 7层负载均衡
L4 2 虚拟 4层负载均衡
API 2 虚拟 API服务
MQ 3 虚拟 消息队列

MC 2 虚拟 缓存数据

MySQL 2 虚拟 数据库服务

SSDB 2 虚拟 虚资源监控数据

ceph mon 3 虚拟 Monitor
Image Server 1 虚拟 Image服务器
Zabbix Proxy 1 虚拟 监控节点

DNS 2 虚拟 DNS服务器



UOS部署套件

UOS Installer项⽬目⽤用于快速部署UOS集群 

• 软件部署⾃自动化 

• 服务初始化⾃自动化 

• 服务功能验证⾃自动化 

 ⽬目的⽤用户：实施团队



UOS Installer架构



UOS软件部署流程



Step 5: 部署MySQL主从



UOS服务初始化流程



UOS测试套件

 Doctor项⽬目    

提供故障诊断、信息收集和服务恢复等功能。

检查类型 说明

Doctor Doctor⾃自⾝身功能性测试

Sanity UOS服务器状态检查

Smoke UOS功能完整性测试



Doctor⽀支持服务
• 计费服务(Gringotts) 

•  计算服务(Nova) 

• SDN服务(Neutron) 

• 度量服务(Ceilometer) 

• ⽂文件共享服务(Manila) 

• Key-Value服务(SSDB） 

• 块存储服务(Cinder) 

• WebSocket服务(Kiki) 
• …



Doctor架构



测试套件— 控制台Nurse



实时输出执⾏行中的测试



输出⽤用例失败结果



UOS部署套件的使⽤用障碍

须在真实物理环境下使⽤用



UOS虚拟资源池
Chameleon    快速构建模拟UOS物理拓扑的测试环境 



测试环境分离

•    8套相互独⽴立的开发环境 

•    实时创建和销毁的测试环境 

•    与⽣生产环境集群⼀一⼀一对应的预发布环境 
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线上业务变更实践

1

操作规范

通知充分

2

⻛风险可控3

线上业务变更的3个⽬目标



业务变更归档



线上业务变更实践

1 耗时是否超出预期

2 操作是否锁定

3 操作是否可复制

变更是否需要改进的3个判断准则



常见变更操作⽂文档化

UOS集群定制化配置 UOS集群扩容
使⽤用本地存储 添加SATA类型OSD
使⽤用⾃自定义Logo 添加SSD类型OSD
修改Url配置 添加UCenter
⽀支付宝转账 添加新Region
OpenAPI配置 添加⺴⽹网络节点

配置短信 添加计算节点

配置邮件 ….
…. ….



重要变更操作脚本化

Openstack服务的变更操作均使⽤用Puppet+Ansible完成



变更操作⾃自动化

537/1633=32.8%



⾃自动变更系统ScreenWriter



⾃自动变更系统ScreenWriter
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