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个人简介及声明

软件工程专业，高级研究员，某知名攻防对抗平台
建设者之一，曾任项目开发及专业文献翻译等工作。
DEFCON 23 议题《Classify Targets to Make 
Social Engineering Easier to Achieve》作者
*此次分享的内容与工作无关

这次演讲将会提到一些国内安全公司普遍忽略、尚未能够做出
完善防御对策的问题，目的是提前警示并让人们提高防范意识
免于被攻击而不是用于攻击，在此项研究中并未有人被用于过
测试，描述倾向于攻击者立场，不应被用于非法目的。



定义

1.社会工程学
以前：输入姓名查询身份证号码和开房记录，对已泄露数据库的内容检
索，衍生出的有大数据口令猜解，撞库，钓鱼邮件，诈骗电话骚扰短信。
现在：基于大数据开发功能各异的软件实施钓鱼、网站伪造、数据收集、
人物画像并分不同人群、年龄、性别在指定时间点实施更高成功率的犯
罪。

2.社会工程学方向的大数据
收集人们平时忽略掉的、不知道能被恶意利用的信息，按照一些规则筛
选、分类、建模，借鉴前人对于某些问题都做了哪些尝试，做到什么程
度，提供对未来的借鉴意义，预测发展趋势，先攻击者一步甚至几步地
制定防御对策。



概况

1.国外现状分析
各种社会工程学会议、软件、整合进其他工具中的模块、比赛
做成产品出售、部分国家倾向于在编程实现上的深入研究
涉及面广、结合各种技术手段、向按照不同方法分类提高成功率的
更为精确的大规模攻击发展
建立在整个社会大部分人是不说谎不欺骗的基础上

2.国内现状分析
局限性较大
建立在陌生人默认不可信的基础上



模型



信息泄露

1. 未被意识到的信息泄露

2. 对收集到数据的利用



分类举例

1. 基于时间

2. 基于性别

3. 基于年龄



关闭状态 打开状态

小兔项链的故事
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总结和问答


