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前情回顾



架构思想
思想①：黑客思维需要贯穿「...->架构->研发->运维->...」

这次只谈「程序员」
其他的环节不谈:)

理想状态：
技术团队每个人都具备黑客思维



架构思想
思想②：优美的架构一定是健壮的

1. 想象下
「生态系统」

2. 有漏洞/被黑
这很正常

3. 能快速「自
愈」才是关键



架构思想
思想③：优美的架构一定是处处优美的

逻辑

代码

文档

人 -> 团队

…



架构思想
思想④：安全的本质是信任

「紧内聚、松耦合」设计思想

紧内聚 -> 最小单元 -> 到一段逻辑代码
松耦合 -> 分离 -> 不信任任何输入

单元的重
要性

分离的重
要性
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关键的分离

 人员职权分离

 服务器分离

 账号权限分离

 文件目录分离

 代码分离

 Cookie分离

 子域分离



技术选型

 任何组件都有漏洞

 一般规律

 越流行的开源组件越靠谱

 越靠谱的团队打造的组件越靠谱

 时刻做好被黑个透的准备

 优美的架构多重要

 分离设计能大大提高入侵门槛

 快速应急 -> 快速自愈



地下黑客形势



形势一

 任何明面可见的产业链都对应着至少一条黑色/灰色产业链
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形势二

 撒网式攻击时时刻刻都在发生

 更可怕的是：撒网式攻击进阶到针对性攻击

 最可怕的是：直接面对针对性攻击，尤其是APT
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形势三

 网络空间遵守黑暗森林的游戏规则

 被发现即被干掉



形势四

 没谁真敢、真能撼动地下黑客

 只有历史进程可以撼动一切 —— 物竞天择、适者生存

 一切的人为对抗都是不痛不痒



形势五

 永远不要低估地下黑客的执行力

 漏洞的黄金应急时间：24h、12h、6h、1h



[举例]地下黑客游戏规则

 针对性的撒网式攻击

 适当剧透个例子：网贷里的宝藏



游戏规则

 这个道理我们需要明白

 「以大多数人的努力程度之低，还不至于比天赋...」
 衍生一下：「以大多数网站的安全程度之低，还不至于高级黑...」

 全国1600家不错的网贷

 从概率上来说，一定存在一定比例的低级高危漏洞

 如：SVN泄露、心脏出血、Redis泄露、...



黑掉方式

 得到1600家网贷的网站列表

 写个自动化程序批量探测如下漏洞，插件化

 SVN泄露、心脏出血、Redis泄露、...

 扩大战果

 把C段一并探测了
 继续扩大，把CDN之后真实的IP得到再探测C段
 继续继续扩大，把不同子域的潜在C段都一并探测了



黑掉之SVN泄露



黑掉之心脏出血



黑掉之Redis泄露



小结

 你是否可以举一反三了？

 这种游戏规则是黑客与程序员的博弈，想象下《三体》里的破壁者与面
壁者？

 明白地下黑客的游戏规则是做好安全的前提



安全过程
[聚焦]给中小型互联网团队打造一个安全过程



内容

 环环相扣、一一剖析

 血之劝告



安全过程
环环相扣、一一剖析



人

 团队核心成员（eg: CXO）尤其必须具备安全意识

 技术负责人、架构师、技术关键角色必须具备一定的安全经验

 在没专门的安全团队时，运维团队或某技术关键角色接管安全应急

 职权一定要分离清晰

 内部关键信息系统交给最靠谱的人

 提防「内鬼」或被「内鬼」

 回收离职人的权限



人

 警惕惰性

 弱口令、随手备份、随手发布、随手开调试、忽视补丁的重要性、...

 地下黑客的撒网式攻击善于利用了人的这种惰性



人

 警惕社工库



内网

 Wi-Fi安全
 做好分离、WPA2安全加密（关闭WPS）、强密码+Portal二次认证、杜绝自建

Wi-Fi AP、...

 警惕ARP
 路由器需要支持ARP防御、客户端部署ARP监测

 网络隔离

 重要的网络需要考虑严格隔离

 LDAP统一认证
 必要时：堡垒机

 ...
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终端

 这是一个复杂的话题

 终端是最接近人的，惰性很严重

 风险也可能是最大的

 比如：遭遇水坑攻击:)
 比如：遭遇ARP

 比如：软件后门

 比如：丢了...
 比如：离开终端时不「Win+L」



终端

 给出一些建议

 勤打补丁

 安装安全防护软件，真不要觉得自己牛到一辈子裸奔

 Firefox+NoScript
 类TrueCrypt分区加密软件
 BIOS加密
 在陌生网络里不要乱开调试

 警惕陌生网络

 安装ARP防御/提醒软件
 警惕陌生USB

 HID、BadUSB等攻击
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研发环境

 必要时可以考虑构建自家的可信源

 严禁盗版与第三方不可信源的软件

 中文Putty事件、Xcode事件、...

 使用Docker时，注意镜像本身的安全性

 不要轻易把研发运维环境暴露到公网上

 比如：Jenkins、GitLab、Redis、Memcached、Zabbix 、Nagios、...

 云端的那些协作平台:&



邮件系统

 一个事实是
 邮件被黑，几乎意味着半个公司被黑:)

 Gmail企业版
 如果贵司无视GFW的话，Gmail企业版绝对是宇宙第一选择

 QQ企业邮箱
 国内有点情怀的企业邮箱，虽然安全性比起Gmail有差距

 商业邮箱：Outlook、IBM Notes，土豪之友

 Foxmail等客户端收信，是个好习惯



服务器

 勤打补丁

 这是一门艺术

 SSH证书，杜绝密码形式
 22可以留给蜜罐（如：Kippo）
 可以考虑来一个外网跳板进内部集群

 注意万恶的0.0.0.0绑定

 Linux环境的Rootkit查杀
 rkhunter、chkrootkit
 业界良心，何止Rootkit查杀：Lynis



HTTP服务

 Web与App的云端几乎都是HTTP服务，能用上HTTPS是最好的

 严格控制RWX权限

 警惕各类Web漏洞
 勤打补丁

 用上WAF类防御

 警惕XSS盲打攻击（水坑攻击的一种形式）



机房或云服务

 网络必须绝对隔离

 选择这个就和买房似的，你总是有些无奈，就希望对方真的是好人...
 因为出的问题有可能是隐性的



DNS

 选择靠谱的DNS服务

 选择这个就和买房似的，你总是有些无奈，就希望对方真的是好人...
 因为出的问题有可能是隐性的



CDN

 说个另类的，真实IP是如何泄露的
 子域名的IP如果不在CDN后面，那么C段一般可以发现目标域名的真实IP
 目标域名如果有发邮件功能，查看邮件的详情，可能可以发现真实IP
 如果目标网站有phpinfo这类的探针，也会暴露
 如果目标网站有相关漏洞可以执行系统命令或系统报错等，也有可能暴露真
实IP

 善于Google、ZoomEye，可能可以发现某些平台的历史记录里有真实IP
 善于whois反查目标域名，一般会发现同一个人注册的多个域名，相似域名有
可能是一个IP上或一个C段

 DDoS打过去，一般流量够大，CDN平台如果对目标域名做回源处理那么就会
暴露真实IP



防御DDoS/CC

 选择靠谱的抗DDoS/CC服务

 选择这个和买房就不一样了，因为出问题是立即可见的...



逻辑

 这块是最有趣的

 很多时候被黑就是因为这个逻辑出现致命缺陷

 比如：密码找回、会话重用、OAuth劫持、越权泄露、...

 比如：各类业务安全，这是一个很大的话题

特别推荐好文：解析P2P金融的业务安全
http://www.freebuf.com/news/special/81062.html



打造自家的威胁情报体系

 被动日志分析

 ELK还行
 ElasticSearch、Logstash、Kibana组合

 Splunk不错，土豪之友
 OSSEC（开源的主机入侵检测系统）也不错

 主动监测预警

 服务器IP分布、开放端口、架构组件等了如指掌
 可以周期监测+漏洞情报预警
 ...



结束？

 不不不，我们还需要再次强调这些「血之劝告」！



安全过程
血之劝告



一定要有个优美的架构

1. 想象下
「生态系统」

2. 有漏洞/被黑
这很正常

3. 能快速「自
愈」才是关键



透彻理解安全的本质是信任

「紧内聚、松耦合」设计思想

紧内聚 -> 最小单元 -> 到一段逻辑代码
松耦合 -> 分离 -> 不信任任何输入

单元的重
要性

分离的重
要性



安全策略的部署一定要全面

 顾此失彼丢三落四可不是个好习惯

心脏出血刷刷刷



51

定期备份机制一定需要有

 快速Diff找出可疑文件（如后门）

 灾备恢复，多么痛的领悟



Code Review值得提倡

 说不定发现不仅是几个bugs



应急响应要争分夺秒

 回顾前面说的「地下黑客形势」...



可以请专业的安全团队把脉

 我私人微信：331861985 :)




