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DDoS攻击是互联网服务的噩梦，是
看不见硝烟的战场
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什么是 DDoS 攻击 ？

 DDoS（Distributed Denial of Service）
分布式拒绝服务攻击

 堵塞带宽，消耗资源

  让服务器无法提供正常服务
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DDoS攻击流量趋势

2013年前

<200Gbps

2013.3 
300Gbps

Spamhaus

2014.2

400Gbps

CloudFlare

2014.12

453Gbps

阿里云

 DNS、NTP、Chargen反射攻击助
力DDoS攻击轻松上百G

 移动终端也加入“僵尸”网络阵
营

 Spamhaus 300G（DNS反射），创
造历史

 阿里云453G，刷新互联网记录！

僵尸网络 反射攻击 智能终端
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DDoS攻击不只是大流量

DNS FLood

DNS 反射

随机url

四层 DDoS

UDP Flood

SSDP

DRDoS反射
NTP反射

Local DNS

Connection Flood

SYN Flood

HTTP Get

CDN DNS

CC 攻击 HTTP Post

权威 DNS
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DDoS是力量与巧妙的结合



几个例子

• 随机域名攻击,Local DNS 无法缓存，权威DNS被打死

• 随机URL攻击，穿透CDN Cache，源站被打死
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阿里云云盾

第三季度DDoS态势报告



大流量攻击成为常态

详细报告，可关注“阿里云安全”微博、微信获取
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哪些行业易被攻击？

详细报告，可关注“阿里云安全”微博、微信获取
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越南

美国

韩国

泰国

巴西

48.5%

14.8%

12.5%

5.7%

4.1%

TOP5国外攻击源 TOP5国内攻击源

广东

浙江

山东

江苏

河南

15.9%

9.8%

8.7%

7.3%

6.2%

攻击源最多为越南和广东

详细报告，可关注“阿里云安全”微博、微信获取
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移动终端成为新的攻击源

详细报告，可关注“阿里云安全”微博、微信获取
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最活跃的僵尸程序是BillGates

详细报告，可关注“阿里云安全”微博、微信获取
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阿里如何防御？



阿里巴巴众多业务：

天猫、淘宝、支付宝……

CDN 和 云业务云业务
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攻击数量和流量指数级上升

100个用户100种应用，用什么策略？

1Gb/s的正常业务和100Mb/s的攻击如何分辨？

大流量的连带“躺枪”

……

云业务带来的变化：



自主研发

 自主研发，贴合业务，
模块间紧密配合

 快速迭代，适应业务
发展

秒级检测

 分光检测，1S级预警，
2秒完成处理，避免躺
枪

 20种流量成分秒级判断，
精确判断攻击

 流量阈值自学习

分析调度

 IP业务识别和策略自
学习

 大数据分析，10万种
业务，1千种模型

清洗系统

 高性能：单台百G
 线性扩容，TB容量
 四到七层全面防御



部署逻辑

检测中心

业务集群

运营商网络

清洗
中心

攻
击
流
量

干
净
流
量

分光
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防御案例分享

 带宽储备+ABTN
 攻击监控
 TB级清洗容量
 ISP各方向链路状态监控
 防御预案
 攻击源分析，为防御建

设提供数据
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防御案例分享

 攻击最大40G

 发布会1秒都没有受影响

 预案做在前面

“毫发无损的发布会”
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事前，充分准备

事中，快速响应

事后，加强总结

DDoS防御是一项系统工程



• 监控：全面、快速、准
确的“看清楚”威胁

• 强身健体：能力建设

• 体检：定期的攻防演练 • 预案：不打无准备之仗

事前
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• 分析攻击，见招拆招
• 团队配合，分工联动
• 流程打磨，快速处理
• 攻防经验，有条不紊

事中
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• 分析Review，找出薄弱环节，为下一
次战役做准备

事后



28

我们熟悉的木桶原理

 薄弱的地方，往往造成最大的破坏

DNS Flood ？

CC Attack ？

流量攻击 ？
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全面防护不留死角
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中小企业的DDoS难题

被大流量攻击
毫无办法……

1G 的正常流量，

买400G 带
宽防

攻击？ 要买多少设备堆叠呀？

要得招人7*24

小时运维？ 难道要带宽军
备竞赛？
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中小企业的DDoS难题

• 买一堆的安全设备是否能解DDoS?

• 带宽军备竞赛？小企业买400G带宽？

• 培养一支7*24小时的专家团队？

• 真正被攻击了，设备、人、流程的反应时间有
多快？
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我们的答案是



云端防护



云计算重新定义DDoS防护

• 安全托管，回归业务

• 弹性的安全防护

• 云端海量带宽

• 云上的运维专家

• 大数据下的防御



但是，

问题依然存在



1  军备竞赛
    性价比低

2  带宽扩容
    还能走多远？

3  单点风险
   

4  线路质量不够高
   

DDoS防御的痛点



1  摆脱军备竞赛
   

2  防护模式与业务的完
美结合

3  风险分散
   

4  优质多线路接入
    近源访问   

如果可以做到：
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我们的新思路



节点1

节点2

……

节点299

节点300

调度中心

用户源站

用户1

用户2

用户3

……

300G攻击 ×

一种安全可靠的接入网络服务。
通过安全网络节点（IP），为源站提供安全、稳定、快速的流量。

安全网络

安全网络 用户源站

手机

电脑

SDK/域名



40

云防护系统

BGP网络

DDoS

SLB

CC WAF CDN

API SDK DNS用户接入
全
局
智
能
调
度
系
统

全面立体的接入体系
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Thanks

更多安全资讯

微博：阿里云  阿里云安全

微信公共号：阿里云  阿里云安全

http://www.aliyun.com/product/esn


