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About:Me   

 Qualys – CTO 
 Responsible for Research and Outreach 
 Laws of Vulnerabilities 
Half-life, Prevalence, Persistence, Exploitation 

 
 Blog: Laws of Vulnerabilities 
 https://laws.qualys.com 

 
 Twitter: @wkandek 

https://laws.qualys.com
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自己紹介   

 Qualys -脆弱性調査および脅威インテリジェンス担当ディレクター 
 Google -  Technical Lead and Security for Google Plus 
 Microsoft - Technical Lead in Security 
 書籍： 
 「Hacking: The Next Generation」 – O’Reilly 
 「Inside Cyber Warfare」 – O’Reilly 
 「The Virtual Battlefield」 – IOS Press 

 ICS脆弱性調査： 
 ICS-CERTアドバイザリの公的な30単位を取得 
 1,000件を超える個々の問題がDHSに報告された 
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2013年とIoTセキュリティを振り返ります 
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「2013年12月23日から 2014年1月 6日の 
間に発生した大規模な攻撃では、  

75万通を超える不正なメール  
通信が行われました」 
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「夜中に娘のエマに対して大声をあげる男の声で目が覚め、 
驚いたことにインターネット対応のベビー  
モニターが動いているのを発見した。 

自分たちが動かしているわけではないのに。」 
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「ハードコードされたパスワードの 
 脆弱性の影響を受けるのは  
ベンダー約40社にわたる 
約300台の医療機器」 
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RJ45 – Ethernet 
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RJ11 – モデム 
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RS485 – シリアル 
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RS485には3ピンと4ピンの 
インターフェイスがある 



#RSAC 

RJ45経由のRS232 
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どのようなプロセッサ 
アーキテクチャが 
重要かを理解 
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一般的な組み込みアーキテクチャ 

 プロセッサ 
 x86 
 ARM 
 Motorola PowerPC 

 

 オペレーティング システム 
 Windows CE/Embedded 
 VxWorks 
 BusyBox 
 QNX 
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これらの識別マークがとても重要 
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列挙してみると 

 インターネット接続 
 初めはShodanをベースに、現在はEC2で実行中 
 50,000以上の建物 
 スタジアム、病院、警察署、刑務所、企業、軍事施設など 

 

 コスト 
 EC2時間 
 調査用のハードウェアとソフトウェア 
 合計～500ドル 
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QUALYS のターゲット 

 シリコンバレーをベースに 
 

 フル スコープの「レッド チーム」式の評価を明示的にリクエスト 
 

 組織やインフラストラクチャの事前知識なし 
 

 予行として、ネットワーク セキュリティ チームの監視と企業の
全セキュリティ資産 
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QUALYS のアプローチ 

 弊社のBAS（ビル自動化システム）データベース内のターゲッ
トを識別（ターゲットに対するポート スキャンは必要なし） 
 

 インターネット接続BASは通常、企業IPスペースの外部で検
出される 
 

 弊社のエクスプロイト攻撃インフラストラクチャを構成し、ゼロ
デイ脆弱性を利用してビル自動化システムにアクセス 
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インテグレーターの教訓 

 通常、エンドの組織がIoTをインストールすることはない 
 

 通常、HVAC/会議室/Nestサーモスタット/センサーの取り付
けはサード パーティ（インテグレーター）に任される 
 

 問題が発生した場合、通常はインテグレーターがサポート
のために呼び出される 
 

 インテグレーターにとってクライアント サイトまでの移動に高
額な費用や時間がかかることがあるため、リモート アクセス
を有効にする 
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不正アクセス 

インターネット 
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不正アクセス 

インターネット 
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不正アクセス 

インターネット 
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アクセス? 

 自動化ネットワークから企業ネットワークへ旋回 
 VLANがCorpNETから自動化ネットワークを分離 
 どの自動化システムにもAVなし 
 ケーブル モデム回線は、境界の入出力監視のバイパスを許容している 
 

 ドメイン認証情報を使用してCorpnetにアクセス 
 この時点で、この評価は従来の侵入テストになってしまう 
 ドメイン管理者にエスカレーション 
 すべてのワークステーション（企業IPと財務データを含む）へのアクセス 
 CEOのメールへのアクセス 
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求められるコンセプト実証 

 企業HQのフロント ドアのロック解除 
 

 IPベースのすべての監視システムの停止 
 

 アクセス制御データベースの変更（バッジの追加） 
 

 経営陣のモバイル デバイスの消去 
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検討事項 

 デバイスを受け取る前に 
 ポリシーを持つ 
 ネットから狙われる点を理解する 
 リモート管理がどのように実装されているか理解することを主張する 
 デバイスがインターネットに接続されているかどうかを把握する 
 提示された構成と導入を評価する 
 貴社の買収担当者も関与させる 
 貴社の設備および資産チームと連携を強め、システムをデフォルトの

まま受け入れることのリスクを彼らに理解させる 
 

 大型資本投資（例、 建物購入）には初期からセキュリティ上の関与
が必要。 
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検討事項 

 貴社ネットワーク上のデバイスの取り扱い 
 担当のインテグレーターが誰かを把握 
 テスト用の予備デバイスがあるか聞く 
 デバイスに対する評価を実施 

 テキストの認証情報をクリアする（デバイスがカレンダー更新のために
Exchangeサーバーと対話する場合は、そのデバイスにドメイン認証情報
がある） 

 バックドア パスワード 
 

 ライブラリ 
 デバイスを出入りするトラフィックの監視 
 デバイスと対話できるユーザーの制限を検討 
 デバイス操作の基準を作る 

 既知の優れたファームウェア、ファイル、プロセス 
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優れたリソース 
 /Dev/TTYS0 – http://www.devttys0.com/blog/ 
 Travis Goodspeed – 

http://travisgoodspeed.blogspot.com/ 
 Mikeselectricstuff – 

http://www.youtube.com/user/mikeselectricstuff?f
eature=watch 

 STBUYN – http://dontstuffbeansupyournose.com/ 
 Cyber Pacifists – http://www.cyberpacifists.net/ 
 Reversemode – http://www.reversemode.com/ 
 W00tsec – http://w00tsec.blogspot.com/ 

 
 

http://www.devttys0.com/blog/
http://travisgoodspeed.blogspot.com/
http://www.youtube.com/user/mikeselectricstuff?feature=watch
http://www.youtube.com/user/mikeselectricstuff?feature=watch
http://dontstuffbeansupyournose.com/
http://www.cyberpacifists.net/
http://www.reversemode.com/
http://w00tsec.blogspot.com/
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キット 
 ナット ドライバー、トルクス、スクエアを含むスクリュー ドライ
バー セット 
 http://www.amazon.com/s/ref=nb_sb_ss_c_0_14?url=search-

alias%3Dindustrial&field-keywords=screwdriver+set 

 はんだ吸い取りキット付きはんだごて 
 http://www.amazon.com/s/ref=nb_sb_noss_2?url=search-

alias%3Daps&field-keywords=soldering 

 はんだ付けなしブレッドボード 
 http://www.adafruit.com/products/758?gclid=CMPMiO-

y5bwCFZRsfgodHG0ACw 

 ジャンパー線 
 http://www.amazon.com/s/ref=nb_sb_noss_1?url=search-

alias%3Dindustrial&field-keywords=jumper+wires+male+to+male 

http://www.amazon.com/s/ref=nb_sb_ss_c_0_14?url=search-alias=industrial&field-keywords=screwdriver+set
http://www.amazon.com/s/ref=nb_sb_ss_c_0_14?url=search-alias=industrial&field-keywords=screwdriver+set
http://www.amazon.com/s/ref=nb_sb_noss_2?url=search-alias=aps&field-keywords=soldering
http://www.amazon.com/s/ref=nb_sb_noss_2?url=search-alias=aps&field-keywords=soldering
http://www.adafruit.com/products/758?gclid=CMPMiO-y5bwCFZRsfgodHG0ACw
http://www.adafruit.com/products/758?gclid=CMPMiO-y5bwCFZRsfgodHG0ACw
http://www.amazon.com/s/ref=nb_sb_noss_1?url=search-alias=industrial&field-keywords=jumper+wires+male+to+male
http://www.amazon.com/s/ref=nb_sb_noss_1?url=search-alias=industrial&field-keywords=jumper+wires+male+to+male
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キット 
 コンソール ケーブル 

 http://www.amazon.com/s/ref=nb_sb_noss?url=search-
alias%3Daps&field-keywords=console+cable 

 TTL Reader 
 http://www.amazon.com/s/ref=nb_sb_noss?url=search-

alias%3Daps&field-keywords=TTL+to+USB 
 JTAG Reader 

 http://blackcatusbjtag.com/ 
 ROM Reader 

 http://www.amazon.com/s/ref=nb_sb_ss_c_0_14?url=sea
rch-alias%3Dindustrial&field-keywords=screwdriver+set 

 Logicアナライザー 
 http://www.saleae.com/logic 

http://www.amazon.com/s/ref=nb_sb_noss?url=search-alias=aps&field-keywords=console+cable
http://www.amazon.com/s/ref=nb_sb_noss?url=search-alias=aps&field-keywords=console+cable
http://www.amazon.com/s/ref=nb_sb_noss?url=search-alias=aps&field-keywords=TTL+to+USB
http://www.amazon.com/s/ref=nb_sb_noss?url=search-alias=aps&field-keywords=TTL+to+USB
http://blackcatusbjtag.com/
http://www.amazon.com/s/ref=nb_sb_ss_c_0_14?url=search-alias=industrial&field-keywords=screwdriver+set
http://www.amazon.com/s/ref=nb_sb_ss_c_0_14?url=search-alias=industrial&field-keywords=screwdriver+set
http://www.saleae.com/logic
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キット 
 逆アセンブラー（該当するチップセットのサポートあり） 

 https://www.hex-rays.com/products/ida/ 

 デバッガー 
 https://www.immunityinc.com/products-immdbg.shtml 

 ターミナル ソフトウェア 
 http://www.hilgraeve.com/hyperterminal/ 

 仮想化ソフトウェア 
 http://www.vmware.com/ 
 

https://www.hex-rays.com/products/ida/
https://www.immunityinc.com/products-immdbg.shtml
http://www.hilgraeve.com/hyperterminal/
http://www.vmware.com/
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質問はありませんか? 
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Questions? 
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