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アジェンダ 

 はじめに 
 活動中のSpyPhoneのデモ 
 SpyPhoneの設計 
 アプリへのSpyPhoneサービスの組み込み 
 結論と質問   
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SpyPhone – 過去  
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SpyPhone – 現在 
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監視 – 過去  
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監視 – 現在 

インターネット 
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対抗策 – 過去  
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対抗策 – 現在 

インターネット 
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スマート フォンのアクセス先... 

• GPSの場所  
• インターネット（ほぼすべての場所から）  
• マイク  
• カメラ  
• ローカルWi-Fiネットワーク 
• メール  
• テキスト メッセージ 
• 電話 
• 担当者リスト  
• 個人情報 
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スマート フォンとは 

• 完璧なサイバー スパイ行為ツールで、これにより標的の場所のトラッキン

グ、個人情報のダウンロード、メッセージのインターセプトと送信が可能で
す。また、会話を記録したり、気付かれないように写真を撮影したりすること
もできます。 

• BYODおよびAPTとの関連では、企業または政府ネットワークで内部攻撃
を開始するための打ってつけのプラットフォームになります。 
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デモ 

Android SpyPhoneサービスで行えること：  
• 電話を支配下に置き、担当者情報を盗む 
• 場所についてレポートする 
• C&Cサーバーからコマンドを実行する 

− 電話にメッセージを表示  
− SMSを担当者に送信 
− 写真を撮ってC&Cに送信 
− 録音してC&Cに送信  

SpyPhoneサービス：  
• 正規版Angry Birdsに組み込まれる 
• 偽のアプリ ストアから配布される 

デモの内容 
• 感染アプリケーションのインストール 
• C&Cへの情報の送信 
• デバイスの特定  
• SMSの送信 
• 写真撮影 
• 録音 

 

 

 

C&Cサーバー 

C&Cプロトコル 
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SpyPhoneの設計 

 Androidサービスとして実装 
 自己完結型コンポーネント   
 アプリが停止していてもバックグラウンドで実行。 
 起動時に開始  
 正規アプリケーションに簡単に組み込み 
 

 コマンド&コントロール 
 HTTPからNodeJS Webサーバー  
 
  update:  情報をサーバーに送信する   
  toast:  メッセージを画面に表示する  
  shutdown: ボットを停止する 
  sms:   SMSメッセージを担当者に送信する 
  location:  場所情報をサーバーに送信する 
  peep:  写真を撮ってサーバーに送信する  
  listen:  録音してサーバーに送信する  
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標準のAndroid APIの使用 

ユーザー情報 
import android.accounts.Account; 
import android.accounts.AccountManager; 

電話とSMS 
import android.telephony.SmsManager; 
import android.telephony.TelephonyManager; 

場所  
import android.location.Location; 
import android.location.LocationListener; 
import android.location.LocationManager; 

録音 
Import android.media.MediaRecording 

カメラ 
import android.hardware.Camera; 
import android.hardware.Camera.PictureCallback; 
import android.hardware.Camera.PreviewCallback; 
import android.hardware.Camera.Size; 
import android.media.AudioManager; 
import android.view.SurfaceHolder; 
import android.view.SurfaceView; 

Web C&C 
import org.apache.http.HttpResponse; 
import org.apache.http.NameValuePair; 
import org.apache.http.client.ClientProtocolException; 
import org.apache.http.client.HttpClient; 
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組み込みプロセス 

1. apktoolを使用して、ターゲット アプリ（この場合はAngry Birds 2000）からコンポーネントを展開

する。 

 apktool d AngryBirds.apk  
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組み込みプロセス 

2. 組み込み対象のサービスのsmaliコードをsmaliディレクトリ構造にコピーする。ここでは、

「example/android/droidwhisper」ディレクトリ。 
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組み込みプロセス 

3. マニフェストを更新して、組み込まれたサー

ビスと、そのサービスに必要な権限を挿入す

る。Angry Birdsの場合の更新されたマニフェ

ストは次のとおり： 

 後で使用できるようにアプリを記憶

する 

 Droidwhispererサービスを定義する  

 必要な権限を定義する  

 

 <?xml version="1.0" encoding="utf-8" ?> 
<manifest android:versionCode="2000" android:versionName="2.0.0" 
android:installLocation="auto" package="com.rovio.angrybirds" 
  xmlns:android="http://schemas.android.com/apk/res/android"> 
    <application android:label="@string/app_name" android:icon="@drawable/icon" 
android:debuggable="false"> 
        <activity android:theme="@android:style/Theme.NoTitleBar.Fullscreen" 
android:name="com.rovio.ka3d.App" android:launchMode="singleTask" 
android:screenOrientation="landscape" 
android:configChanges="keyboardHidden|orientation"> 
            <intent-filter> 
                <action android:name="android.intent.action.MAIN" /> 
                <category android:name="android.intent.category.LAUNCHER" /> 
            </intent-filter> 
        </activity> 
        . . .(some lines missing). . .  
        <service android:name="com.example.android.droidwhisper.DictionarySvc"> 
            <intent-filter> 
                <action android:name="com.rovio.ka3d.service.DICTIONARY_SERVICE" /> 
            </intent-filter> 
        <service>  
    </application> 
    <uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" /> 
    <uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE" /> 
    <uses-permission android:name="android.permission.ACCESS_WIFI_STATE" /> 
    <uses-permission 
WordFontMapperandroid:name="android.permission.ACCESS_COARSE_LOCATION" /> 
    <uses-permission android:name="android.permission.READ_PHONE_STATE“ /> 
    <uses-permission android:name="android.permission.READ_S“ /> 
    <uses-permission 
WordFontMapperandroid:name="android.permission.GET_ACCOUNTS“ /> 
    <uses-permission android:name="android.permission.SEND_SMS“ /> 
    <uses-permission android:name="android.permission.INTERNET“ /> 
    <uses-permission android:name="android.permission.ACCESS_FINE_LOCATION“ /> 
    <uses-permission android:name="android.permission.ACCESS_COARSE_LOCATION“ /> 
    <uses-permission android:name="android.permission.CAMERA"/> 
    <uses-feature    android:name="android.hardware.camera"/> 
    <uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE"/> 
    <uses-permission android:name="android.permission.RECORD_AUDIO"/>     
    <uses-sdk android:minSdkVersion="4" android:targetSdkVersion="13" /> 
</manifest> 
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組み込みプロセス 

4. ターゲット アプリの主なアクティビティでonCreate関数を特定する。これを見つけるには、

マニフェストを参照。Angry Birdsの場合は、「com/rovio/ka3d/App」。これは、前述のマニフェ

スト ファイルで強調表示されている。次のsmaliコードを、onCreateへの「involk-super」コー

ルの直後に追加する。 
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組み込みプロセス 

5. apktoolを使用して、apkファイルを再構築（リビルド）する。 
 apktool b AngryBirds birds.apk 

    

6. APKファイルに署名する。古い証明書すべてが有効！ 
 jarsigner -verbose -keystore C:¥kevin¥keys birds.apk alias_name 

 

7. APKファイルを最適化する。 
 zipalign -v 4 birds.apk birds1.apk  

 

8. 新しいアプリケーションをインストールしてテストする。adbシェルでlogcatコマンドを使用すると、

エラーをチェックできる。 
 adb install birds1.apk  
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アプリの署名 

 すべてのアプリに署名が必要 
 古いシグネチャすべてが有効（自己署名） 
 インストール時にのみチェック  
 署名者を表示するインターフェイスがない 
 既存のアプリをリプレース/更新するときに署名の照合が必要 
 
「証明書には認証機関が署名する必要はありません。
Androidアプリケーションが自己署名証明書を使用することは、
完全に正当なことで、標準的な動作です。」 
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マスターキーの脆弱性 

 前述の署名手法により、新しいアプリをデバイスにインストールできる。 
 これをリプレースするには、バージョン名をv2に変更するだけ！ 
 
ただし、「マスターキーの脆弱性」も使用可能    
 
 APK（zipファイル）に同じ名前のファイルが含まれている場合、最初のファ

イルの署名が確認されるが、2番目のコピーがインストールされる。 
 これは一般的に行われ、ユーザーは「プラットフォーム」署名されたアプリ

をハイジャックして「システム」権限を取得する。 
 この手法を使用するには： 

 前述の手順に従って、新しいAPKを構築する。 
 変更されたclasses.dexファイルとmanifest.xmlファイルを解凍して展開する。 
 zipを使用して、これらのファイルを適切な名前でAPKに送信して追加する。 
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SpyPhone市場 
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質疑応答 
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