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理解您容易受到攻击！ 
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其他人准备得怎么样？ 
♦ 40% 的企业完全或基本上没有准备 
♦ 23% 的受访者表示他们没有相关的计划  
♦ 16% 未意识到任何当前或未来的此类计划 
♦ 26% 仍依赖他们的运营基础架构 
♦ 50% 从未测试过他们的 DDoS 防御功能  

 
 

访问整个报告： 
www.corero.com/SANS-DDoS-Survey 
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发起容易 — 停止难！ 



#RSAC 

DDoS 攻击是否真的起作用？ 
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攻击者是否变得更加聪明？ 
♦ 研究人员发现攻击者发起 DDoS 攻击的方式在增加 

♦ 攻击者逐渐了解 DDoS 检测和防御的方式 

♦ 攻击者在不断开发绕过传统防御的新方法 
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攻击者的动机是否发生了变化？ 

攻击者概要信息 

黑客/破解者 

 臭名昭著 
网络罪犯  

利润 

网络部队 

政治 
网络恐怖分子  

 恐惧 

网络激进黑客  

议程 

网络佣兵 
为金钱不惜一切 

现在出现了一种新的黑客… 
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不止一种！ 
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有哪些类/种 DDoS？ 

根据 SANS Institute 所做的最新调查 …  
 

“多数破坏性 DDoS 攻击将容量耗尽攻击与有目标、 
针对具体应用程序的攻击混合在一起。” 

反射 
DDoS  
攻击 

全状态流量
感知 

防御 
双向淹没 
检测 

出站 
DDoS  
攻击 

防御 

应用 
程序层 
DDoS 
 攻击 

行为分析 
防御 

精心设计
的数据包
攻击 

协议分析 
防御 

网络级别 
DDoS  
攻击 

防御 
IP 威胁级别

评估 
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DDoS 数字攻击映射 http://www.digitalattackmap.com/ 

容量耗尽 

应用程序 

TCP 连接 

碎片化 

http://www.digitalattackmap.com/
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小心 (L7) 攻击！ 
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能否举出一些 L7 攻击示例？ 

重复性： 
♦ 主页、主页、主页 
♦ 虚假登录尝试 
♦ 忘记我的密码 
♦ 随机关键字搜索 
♦ SlowRead 下载 
♦ 股票报价查询 1、2、3 
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(L7) 真实攻击演示 
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14 

L7 攻击演示网络设置 

攻击者 Apache Web 服务器 

50.244.70.243 50.244.70.244 10.10.10.4 

攻击者 
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提前计划！ 
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什么是最佳做法？ 
 规划和回应 DDoS 

 评估 ISP“清理管道”服务 

 评估 DDoS“缓解为服务”选项 

 在本地部署 DDoS 检测和缓解设备 

 

   

为何选择内部部署？ 

反射 
DDoS  
攻击 

全状态流量
感知 

防御 
双向淹没 
检测 

出站 
DDoS  
攻击 

防御 

应用 
程序层 
DDoS 
 攻击 

行为分析 
防御 

精心设计
的数据包
攻击 

协议分析 
防御 

网络级别 
DDoS  
攻击 

防御 
IP 威胁级别

评估 
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什么解决方案能应对所有 DDoS 攻击？ 

根据最新的 SANS 分析师调查： 
 混合解决方案的普遍程度是  

本地或仅基于云的解决方案的四倍。 

攻击者 

善意 
用户 

X 

受保护的 
重要 

基础架构 

无害流量 

不需要的流量 

本地部署防御 

X 

按需 
云防 DDoS 

攻击流量 攻击泄露 

“满通道”攻击 
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您阻止不了您所看到的东西！ 
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您的可见性怎样？ 

部署具有以下功能的解决方案： 
 提供全部的流量可见性 
 监控所有传入连接 
 监控所有传入请求 
 阻止所有不需要的流量  
 记录所有安全政策违反情况 
 记录攻击流量 — PCAP 
 收集攻击情报 
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小心混合式攻击！ 
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混合式攻击是怎样的？ 
现在的老练 DDoS 攻击者会： 
♦ 记录（概要描述）Web 存在 

♦ 扫描基础架构和 Web 资源 

♦ 启动网络级别容量耗尽攻击 

♦ 维持淹没 — 假冒所有源 IP 

♦ 启动低级而缓慢的应用程序攻击 

♦ 启动精心设计的数据包攻击 

♦ 启动 DNS 反射/放大攻击 

♦ 尝试利用（破坏）下游服务器 

♦ 尽可能同时启动多种攻击 

 
组合攻击只是增加成功的几率！ 
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来测试您的防御吧！ 
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High Orbit ION 
Cannon 

HULK  SlowHTTPtest 

Hping3 NMAP 

Metasploit 

Slowloris 

Low Orbit ION 
Cannon 

www.yoursite.com 

KillApache.p
l 

攻击者使用哪些手段？ 
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提出有价值的问题！ 
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您是否知道您的 SLA 覆盖的范围？ 

♦ 确保您知道覆盖和未覆盖的范围 
♦ 要求您的 ISP 根据新的攻击媒介和工具进行防御 
♦ 要求您的 ISP 遵循最佳通用做法，例如 BCP-38/RFC 

2827 http://www.rfc-base.org/rfc-2827.html 

♦ 要求您的 ISP 做更多有助于解决 DDoS 和网络威胁问题的
事情 

♦ 要求您的 ISP 开始提供带宽清理选项 
♦ 如果您不满意，那么考虑其他选项 

http://www.rfc-base.org/rfc-2827.html
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Internet 需要新的一线防御 
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我的 FW、IPS 或 SLB 无法抵御 DDoS？ 
问题 

♦ 很多安全设备声称具有 DDoS 保护 

♦ 大多数仅有单一的配置  

 

建议 

寻找有以下特点的解决方案： 

♦ 特意设计的  

♦ 具有极其精细的配置 

♦ 能抵御所有攻击媒介 

♦ 能处理负载  

♦ 不能是 DDoS’d 自身  

♦ 包括全天候支持服务 

 

 

DDoS 关闭 

DDoS 打开 



#RSAC 

防火墙是否能阻止 L7 攻击？ 

缓冲区溢出 

应用程序层 DDoS 

代码注入 

Brute-Force 密码 

精心设计的数据包 

不需要的流量 
Web 

TCP 端口 80、443 

FTP/SSH 
TCP 端口 21、22 

邮件 
TCP 端口 25 

DNS 
TCP/UDP 端口 53 

内部网络 

所有防火墙 
工作方式相同！ 

服务 
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我的服务提供商无法阻止所有 DDoS？ 

♦ 但是，并非所有服务提供商
有合适的： 
♦ 设备  
♦ 经验 
♦ L2-L7 可见性 
♦ 安全的服务方案 

 

某些服务提供商可能能够提供帮助！ 
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如何解决此问题？ 
 

不需要的流量 

协议侵犯 
和 AET 实施流量修改 实施协议 

提高对所有不需要的流量的可见性 提高可见性 

保护的关键步骤 

DDoS 攻击 
和竞争性的 

滥用 
评估流量的数量 限制速度 

不需要的 
用户和 

服务 
限制访问 仅允许期望的流量 

有目标的 
服务器 

攻击 
分析流量的完整性 防止干扰 



#RSAC 

 

 

如果您需要今天演示的 PDF 副本，请发送电子邮件到 info@corero.com 

有问题吗？请将问题转发到 stephen.gates@corero.com 

查看我的博客 @ www.SecurityBistro.com 

在 Linkedin 上联系我们 — www.linkedin.com/in/securitystephengates/ 

在 Twitter 上关注我们 — @Corero  

 

 

查看我们的网站  

如何了解详细信息？ 

mailto:info@corero.com
mailto:stephen.gates@corero.com
http://www.securitybistro.com/
http://www.linkedin.com/in/securitystephengates/
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谢谢大家！ 
Stephen.Gates@Corero.com 
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