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Branden Williams 和 Robert Griffin!
EMC 的安全产品分公司 RSA 

信任的重要方面：!
大数据的安全性问题!
!

CS-2002 
中级!
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信任的重要方面!

§  大数据安全性挑战!
§  保护大数据!
§  大数据在安全性方面的角色!
!
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大数据安全性挑战!
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谁已经在使用大数据？!

�
政府!
!

�
健康科学!
!

�
工业!
!

�
学术研究!
!
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案例研究：大型零售商!
源!

�
供应链优化!

!

�
地理位置细分!

!客户偏好!
!

�
市场趋势!
!
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Target 如何比十几岁少女的父亲更早
了解到她怀孕了!
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谁在探求您的大数据输出？!

国家行动者! PII、政府、国防工业基地、IP 丰富的组织!

犯罪分子!

小规模�
犯罪分子!

有组织的�
犯罪!

有组织的、复杂的供应链�
（PII、财务服务、零售）!不复杂!

非国家 �
行动者!

恐怖分子!
反建制的治安维持者!

“黑客活动家”�
机会目标!

PII、政府、�
关键基础架构!
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敏感数据位于何处？!

部門仓库!

源!

影子�
系统!

静态架构随
时间增长!

移动缓慢的数据!

影子�
业务智能!

手动�
分析!

电子表格!
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敏感分析!

•  预测模型!
•  数据挖掘!

•  控制面板 !
•  动态查询报告!
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敏感结果 
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保护大数据!
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保护大数据是一个过程!

发现基础架构!
定义安全策略!

控制、�
过程和策略的修正 !

管理安全事件�
和问题!

手动和自动评估!

安全治理!

安全风险管理!
!

安全运营管理!

安全事件管理!
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定义业务目标!
定义业务级风险目标!
定义业务关键型资产!
!

!
!

安全治理!

RSA Archer!
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了解外部和内部威胁形势!
识别漏洞!
将高价值资产归入机密级别!
评估安全成熟度!
确定目标状态!

安全风险管理!
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按风险确定工作优先级!
在需要的位置添加安全控制!
最大化监视和可见性!
管理事件!
!

安全运营管理!
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安全事件管理!

识别相关的安全事件!
按业务影响确定优先级!
报告给业务负责人!
重新评估业务风险和关键资产!
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控制谁可以访问数据 
 

云 
服务 
提供商 

企业应用程序 

合作伙伴组织 

•  员工 
•  客户 
•  承包商 
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使用基于风险的自适应控制�
!

•  自适应身份控制!

•  自适应数据控制!

网络智能!

情况意识!

移动设备!

云!
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大数据在安全性方面的角色!
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可见性使分析成为可能!
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大数据分析对安全性至关重要!
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谢谢大家！!


