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在映射化简 (Map Reduce) 
中嵌入安全性和信任基本形
式 



议程 
§  大数据生态系统概述 

§  不同利益相关者以及关于信任要求的观点 

§  大数据中的不同安全要求 

§  映射化简自检框架的要求与建议 

§  将自检框架用于安全基本形式 
§  访问控制 

§  结论 
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大数据参与者!
§  数据研究对象（M 个研究对象）!

§  数据适用于哪些人？!
§  数据所有者（1 个所有者）!

§  可能不同于数据研究对象。!
§  例如，拥有关于其用户/系统的数据的企业!

§  从绝对 所有者到保管人 的不同级别所有权!
§  不同级别的数据使用自主权!

§  数据管理者（N 个管理者）!
§  存储，为访问提供便利和允许对数据进行处理!
§  可能与数据所有者重叠!

§  数据使用者（P 个使用者）!
§  对数据价值感兴趣!
§  通常，研究对象是间接使用者!
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研究对象!研究对象!

研究对象!
数据!

所有者!
数据集!

分布式!
数据存储!

管理者!管理者!

大数据生命周期和
生态系统!

使用者!

派生!
数据!

使用者!

联合数据源!
!



数据研究对象 ― 资产和顾虑!
§  资产!

§  配置文件数据（用户偏好）!
§  行为数据（使用情况/使用模式）!
§  标明信息特征（终结点标识符） !!

§  顾虑!
§  PII 泄露，导致身份盗用/隐私暴露!
§  敏感信息泄露，导致恶意使用!
§  错误的分析，导致错误的服务个性化!
§  缺乏对数据便携性和生命周期管理的控制!
§  数据货币化方面的投资非常少（如果有）!



数据所有者 ― 资产和顾虑!
§  资产!

§  支持业务功能的大型数据集!
§  与用户/员工相关!
§  与知识产权相关!
§  业务功能!
§  信息技术!

§  顾虑!
§  数据泄露和/或滥用，导致法律责任!
§  数据泄露/损坏，导致业务损失!



数据管理者 ― 资产和顾虑!
§  资产!

§  数据管理基础架构!
§  数据分析基础架构!

§  顾虑!
§  数据泄露和/或滥用，导致法律责任!
§  数据损坏，导致业务损失!



数据使用者 ― 资产和顾虑!
§  资产!

§  数据分析功能!
§  固有数据语义!

§  需求和顾虑!
§  分析功能泄露，导致 IP 丢失!
§  PII 在分析过程中泄露，导致法律责任!
§  数据损坏，导致错误结果!
§  需要对各种丰富数据源的无缝访问!



大数据安全观点的变化!
隐私和控制拔河比赛!

数据所有者!
数据管理者!
数据使用者!

数据研究对象!

数据研究对象!

数据所有者!数据管理者!

数据使用者!
企业用户!

企业!安全服务提供商!

审核机构，CIRT!



大数据中的安全要求 !
§  安全属性 !

§  身份验证和授权!
§  资产保护!

§  加密!
§  内容监控（数据泄露防护）!
§  事件监控 (SIEM)!
§  隐私控制!

§  审核与法规遵从性!
§  策略遵从性!

§  取证!



研究对象!研究对象!

所有者!使用者!

委
派
身
份
验
证
!

研究对象!
数据!

数据集!

数据 !
存储!

派生!
数据!

管理者!管理者!

使用者!

身份验证!

联合!
数据源!
!

群集内身份验证 以及密
钥管理 以保护数据和计
算节点 !



研究对象!

所有者!

管理者!

传递授权!通过新型数据结构!

研究对象!
数据!

数据集!

数据 !
存储!

派生!
数据!

联合!
数据源!
!

需要隐藏的非结构化数据的
授权语义并与现有授权策略
相互影响!

需要新型（派生）数据的授权
语义作为输入数据授权和分析
逻辑的函数 !

授权!

管理者!

使用者!使用者!

分析!



在映射化简中嵌入安全性!

§  附加与内置!
§  Hadoop 安全性 !

§  重新设计以添加到身份验证和授权中!
§  大数据提供商与安全提供商!

§  OS 提供商与安全提供商!
§  需要用于嵌入安全性的适当启用程序!
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映射化简 ― 快速入門!
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建议 ― 映射化简自检!
§  通过在以下时间点进行挂钩/回调实现可扩展自检功能!

§  线程创建和分配决策!
§  启动/完成映射化简工作!
§  从文件系统读取输出/将输入写入文件系统!
§  将中间结果从映射作业发送到分类器!
§  将核对过的中间结果发送到化简作业!

§  对阻塞型/非阻塞型回调的支持!
§  非阻塞型不会导致修改数据流。更快、非侵入式、可提供较少控制!
§  阻塞型可以允许修改结果。更慢、侵入式、可提供更多控制!
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映射化简的自检框架!
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程序启动/结束!

线程创建!
分配!



回调粒度!
§  稀疏粒度!

§  在映射化简 API 处理的特定阶段定义!
§  影响所有数据集!
§  对基于全局策略的自检强制实施很有用!

§  精细粒度!
§  根据特定的数据模式定义!
§  使数据选择能够避免影响所有数据集!
§  自然而然地融入映射化简的中间分类阶段!
§  通过对数据模式进行小段重要信息检查来利用映射化简分治方法!
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利用自检框架!
§  提供用于嵌入安全逻辑的正确挂钩!
§  在映射化简的横向扩展级别工作!
§  允许嵌入横向扩展精细化 ...!

§  动态访问控制!
§  数据保障!
§  数据隐私!
§  数据分析保护!
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横向扩展动态访问控制!
§  为决策点（多个映射/化简作业）提供精细访问控制策略!
§  为访问控制策略输入的决策点提供映射化简作业的功能!
§  支持基于内容的访问控制属性!
§  支持访问控制策略决策点!
§  通过结果修改的策略强制实施!
§  识别输出数据（下一轮访问控制决策的输入）的属性!
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精细策略提供 !
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策略片段!策略片段!

访问	
  
控制策略分析!

全局系统范围 !
访问控制策略!



精细功能提供!
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功能分析!

映射化简作业的功能!



基于内容的访问控制要求!
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访问控制	
  
要求 分析!

D
FS

 功
能
部
分
!



横向扩展策略决策!
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*!*!=？!

*!*!=？!

*!*!=？!

*!*!=？!

*!*!=？!

内容访问
控制要求!

映射化简作
业的功能!

访问控制策略!



结论!

§  回顾映射化简编程环境中的安全和信任挑战!
§  需要在映射化简中嵌入安全性和信任基本形式!
§  映射化简的可扩展自检框架建议!
§  使用自检的横向扩展动态访问控制 !
!
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谢谢大家！!


