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使用大数据和情报驱动安全性
防御有针对性的攻击!

TH-2004 
高级!



议程!

§  当今的安全和威胁形势!
§  大数据和情报驱动安全性的兴起!
§  两个简单的案例研究!
§  问题!
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当今的安全形势!



当今的安全形势!
§  过于依赖外围安全性
和“违规前检查工
具”是失败的策略 !

§  与对手、材料资产和
真实难题相比，过多
关注 ISO27001 和法规
遵从性!

§  网络安全需要全面 
检查…!



犯罪分子! 不复杂! 有组织的、复杂的供应链
（PII、财务服务、零售）!

有组织的犯罪!小规模犯罪分子!

非国家行动者!
各种原因，包括协作! 政治机会目标，大规模破坏!

网络恐怖分子/ 
黑客活动家!内部人员!

国家行动者!
政府、国防工业基地、
IP 丰富的组织!

国家!

组织不了解其对手!



为什么预防作为安全策略是远远不够的？!
目标 ― 阻止或限制进出网络的未授权连接!
现实情况 ― 对手的恶意软件使用“允许的路
径”（DNS、HTTP、SMTP 等）作为您网络中的 
C&C 和数据外泄通道!
当前 AV 和 IPS 关注的是漏洞，基于签名，并
且需要不断更新才能发挥作用。由于恶意软件
生产级别的原因，这些签名会滞后数天至数周�
�
!

来自 AV 论坛!



= 坏的!

将“坏的”与“好的”区分开变得越来越
难!

§  了解“坏的”看起来是什么样子的
并查找类似的内容!
§  防病毒!
§  入侵防御系统!
§  超过了阈值!

§  了解“好的”看起来是什么样子的
并查找有意义的区别!
§  网络分析和基准衡量!
§  异常检测!
§  预测失败分析!

= 坏的!



创建威胁模型!

目标!

信用卡号! Web 属性! 知识产权! PII/身份! 网络基础架构! 核心业务流程!

影响!

声誉! 个人! 机密性! 完整性! 可用性!

动机!

金融! 工业! 军用! 意识形态! 政治! 声望!

行动者!

国家! 竞争对手! 有组织的犯罪! 脚本小子! 恐怖分子! 黑客活动家 ! 内部人员! 审核员!



攻击者“自由时间”! 什么级别的资源正好位于这里？!



检测时间 ― 不太好.. 

来源：Ponemon Institute 
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大数据和安全情报的
兴起!



什么是大数据？!
•  “大数据是指常用软件工具无法在可容忍的时间内捕获、
管理和处理其大小的数据集。”― 维基百科!

•  “数据增长挑战是三维的，数量（数据量）、速度（数据
输入/输出速度）和多样性（数据类型范围、来源）都在
增加。”― 分析报告!

•  “44% 的大型组织每月至少收集 1 TB 的日志文件。11% 的
大型组织说他们每月捕获的数据超过 10 TB。”―  
ESG Research!



安全操作的数据挑战!

•  数据量!
– 减少数据“干扰”!

•  可访问性!
– 集中化不可行!

•  滞后时间!
– 数据相对于手头问题来说有多新!

•  保留!
– 与其他方法（归档）相比，多少数据需要联机!

•  非连续源!
– 合并上下文数据!

•  数据分析（最重要）!
– 实时查询!



安全分析师采用大数据的障碍!

•  缺乏上下文!
– 从系统外部的数据获得见解!

•  模糊的非结构化数据!
– 需要熟悉的标准化数据语言!

•  系统数据减少!
– 尝试筛选“不重要的”数据!

•  自动化日常任务!
– 履行工作职能，同时仍有时间进行新的分析!



通往更先进的安全操作方法的进程是
什么？!

范围!
基本检测!

高级报告	  
和响应!

预防性情报
和高级分析 !

关注技术! 关注业务风险!



建立大数据体系结构理念!
• 将您的数据留在原处!

– 分布式数据模型!
– 集中化效率太低!
– 消除数据重复!
– 节省网络带宽!

•  将数据提供给需要它的人!
– 分层数据模型!
– 可访问性!
– 查询速度!

•  利用上下文数据!
– 上下文越多，了解越深!



建立大数据分析理念!
•  “预挖掘”数据情报!

– 在捕获时增添价值（分析和扩充）!
– 快速分析重要数据!

•  实现专門分析!
–  不要大海捞针般地进行处理!
–  允许“简化分析”!

•  将具有不同需要的职能部門区分开!
–  从技术和时间层面的最佳用法角度进行考虑 ― 对您来说，
各个最佳用法是什么？!

–  复杂的事件处理!
–  归档!
–  实时!
–  法规遵从性 !



大数据 +	  情报 ―	  重要特性!



大数据与威胁情报的融合!

开放源代码、“按次计费”和
可收集的基于社区的 
情报的领域是什么？!

专門的人力资源帮助确定 
什么是“可操作情报”!

仅选择对手头任务最相关的
情报并将其填充到 
基础架构中!

实时以及在其他时
间层面上与企业 
数据集成!
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两个简单的案例研究!



完整数据包和日志覆盖!

登录图表显示与成功和失败的登录尝试关联的活动。!

需要详细信息！!



即时了解可能“拥有的”机器!

从基于日志条目“failed	  logins”的	  
报告进行透视!
!
完整数据包会话还显示与活动关联
的所有用户帐户和主机名!

某些主机名的活动比其他主机名的多!



对“ndynamite-pc”进行透视!

我们再次看到“大数据”混合日
志和原始会话!

此 IP	  地址具有大量活动!



基于 IP 地址 137.69.131.60 的
透视!

•  分析 IP 地址的所有活动!
•  继承内容、情报、本机导航路径!

IRC？Bi5orrent？!

国家/地区观察名单？!

成功的登录!



成功的登录条目的日志事件!

可能受到攻击的 ID	  
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可疑事件!
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尝试多次的登录!



谢谢大家！!严重警报!



谢谢大家！!
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不好…	  



谢谢大家！!
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fgreen	  的行为不正常!



摘要关键讯息!
§  预防是不可能的 ― 考虑重新分配资源（财务、人力、运营）― 您需要从不同的思路思
考预防和检测方法。!

§  关注对手和您最重要的材料资产。!

§  安全性是一个大数据问题 ― 您需要具有更多数据、更好的分析，并且关注情报驱动的
操作。!

§  此工作需要改变您做事的方式 ― 您无法购买一种全包式解决方案替您完成一切 ― 但确
实有一些不错的工具（提示）。!

§  您不应重复相同的过程来查找相同的旧内容 ― 为什么要浪费时间？!

§  新情报用于以后自动查找那些 [现在] 已知的威胁（届时将不可调查或不可检测）。!

§  如果您不从不同的思路思考安全管理，您将会失败。!
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问题解答!



谢谢大家！!
eddie.schwartz@rsa.com 
Twitter:  @eddieschwartz!
http://www.rsa.com!
!
!


