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动态变化中的数据中心 

当前数据中心面临的安全挑战 

数据中心网络安全解决方案 



Internet 

服务器虚拟化 
§  服务器虚拟化在数据中心的广泛采用所带来的安全问题亟待解决。 
§  多数的识别和安全控制措施基于固定位置、静态网络或固定IP，难以应付
虚拟机迁移带来的安全问题。 

§  虚拟化环境的动态特性意味着新的安全威胁和漏洞。 
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网络虚拟化 
§  网络虚拟化将网络服务和物理
网络设备分离。 
 

§  网络部署方式的改变：从设备
的手工单独配置方式变为可编
程的自动部署；同时网络也可
以按需而动。 
 

§  基于固定物理网络设备环境的
安全技术面临着动态变化的网
络虚拟化的挑战。 
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SDN – 软件定义网络 
§  SDN将网络控制平面和网络的物理拓扑分开。 
§  当网络变为可编程实现的时候，网络安全应该怎么做？ 
§  当网络的控制和管理被虚拟化、集中化后，安全的管
理应该在哪里？ 
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Area A � Area B�

Area C�

§  动态的IP和变动的位置 
§  你在哪里？ 
§  你是谁？ 
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动态变化中的数据中心 

当前数据中心面临的安全挑战 

数据中心网路安全解决方案 



2012 Gartner分析的IT问题排名 
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两个维度上的网络安全 
§  维度1：传统的数据中心边界 
§  维度2：数据中心内部（一个数据中心内部和跨越不同地
域的多个数据中心） 
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另一个视角 
§  虚拟化数据中心多租户环境的管理和隔离 
§  对内容、应用、身份提供可见且统一的安全应对措施 
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虚拟化带来新挑战 
§  网络的边界在哪里? 
§  被保护的对象在哪里? 
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动态变化中的数据中心 

当前数据中心面临的安全挑战 

数据中心网络安全解决方案 



不仅是一个设备 
§  基础架构层面的网络安全 
§  数据中心防火墙+ 弹性安全架构+ 安全监控和管理 
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数据中心防火墙的关键特性 

§  安全即服务Security as a Service 
§  安全即资源Security as a Resource 
§  开放可定义Open and Definable 
§  冗余高可靠Redundant 
§  分布可扩展Distributed scalable 
§  绿色节能Green 
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弹性安全架构(Elastic Security 
Architecture) 
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安全监控和管理 
§  分布环境中，集中管理是安全的关键。 
§  对付随机的、具有欺骗性的安全威胁，全局的相关可见性
是关键。 
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安全数据中心部署方案 
§  数据中心边界的安全池部署 
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安全数据中心部署方案 
§  虚拟化数据中心内部的
安全资源池部署 
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Thank You 


