
插入演示者!
此处放置徽标!



插入演示者!
此处放置徽标!

Michal Blumenstyk-Braverman 
RSA — 全球解决方案总经理!

网络犯罪趋势 — 聚焦亚洲  �
!



插入演示者!
此处放置徽标!

行业反击�
!
§  运营规模：!

§  300,000,000 名用户受到 eFraudNetwork 的保护!
§  700,000 次钓鱼攻击受到反欺诈指挥中心的拦截!
§  受到保护的机构超过 10,000 家 !



插入演示者!
此处放置徽标!

网络犯罪/欺诈产业链 !

套现的!
欺诈者!

盗取数据的!
欺诈者!

沟通!
欺诈论坛/聊天室!

用户帐户!

技术!
基础架构!

�
!工具! 托管! 传递!

操作!
基础架构�
!

骡子帐户! 藏匿! 套现!



插入演示者!
此处放置徽标!

多防线防御： !
应对外部威胁!
!



插入演示者!
此处放置徽标!

§  35% 来自美国境外；70% 来自被劫持的服务器!
§  目标针对各行各业：金融、通信、医疗、保险等行业!

全天候反欺诈指挥中心!



插入演示者!
此处放置徽标!https://play.google.com/store/apps/details?id=com.paijwar.smsbanking&feature=search_result �

钓鱼攻击情况比以前有所好转!

哪一个是真正的页面？!



插入演示者!
此处放置徽标!

亚太及日本地区的比例（钓鱼
攻击分布图 2012）!
§  2012 年上半年遭受钓鱼攻击和相关财务损失最严重
的国家如下：!
§ 印度!
§ 澳大利亚!
§ 中国!

印度!
39%	
  

澳大利亚!
36%	
  

中国!
20%!

印度尼西亚!
1%!

日本!
2%!



插入演示者!
此处放置徽标!9	
  

特洛伊木马!



插入演示者!
此处放置徽标!

主动型特洛伊木马系列的主要类型
（2012 年第二季度）!

Zeus	
  v2,	
  46%	
  

Bugat	
  v2,	
  24%	
  

Citadel,	
  19%	
  

Ice9,	
  4%	
   Zeus	
  v1,	
  2%	
   其他,	
  5%�



插入演示者!
此处放置徽标!

特洛伊木马 Sudoku	
  攻击                     日
本银行!
�  该特洛伊木马的攻击目标为
银行客户!

�  申请用户 ID、密码和交易
验证代码!



插入演示者!
此处放置徽标!

eDead 特洛伊木马攻击                
韩国和日本的银行!
�  该特洛伊木马的攻击目标为银
行客户!

�  记录银行网站上输入的搜索字 



插入演示者!
此处放置徽标!

在中国：“Warp”— 对通过网络的流量和
传播予以拦截 !



插入演示者!
此处放置徽标!

企业内的恶意软件!
§  黑客入侵行为导致的数据泄露，通常采用恶意软件危
害网络、服务器和至关重要的资源!

§  黑客破坏数据!



插入演示者!
此处放置徽标!

特洛伊木马基础架构!

指挥和控制 !
僵尸牧人!

感染/更新! 藏匿区!



插入演示者!
此处放置徽标!

中国石油巨头!



插入演示者!
此处放置徽标!

Rogue application - Samples 



插入演示者!
此处放置徽标!

反欺诈应用程序服务�
!
§  持续监控大型应用商店和�
检测欺诈应用程序�
 !

§  关闭 欺诈应用程序!



插入演示者!
此处放置徽标!

****	


聊天室：一个嘈杂的市场!



插入演示者!
此处放置徽标!20�

您也可以开始您的自己的业务…!

每 1,000 个感染付 23 美元!

万无一失的托管；无限制存储： 
15 美元/月!



插入演示者!
此处放置徽标!

多防线防御： !
大数据与分析 !



插入演示者!
此处放置徽标!

信息共享的重要性!

日本!
2%	
  

IP:	
  
201.242.122.167	
  

银行 B!

银行 A                       !



插入演示者!
此处放置徽标!

风险引擎!

案例管理!

活动详细信息 

策略管理器!

行为! 设备! 欺诈!

身份验证! 继续!

风险引擎处理方法!

逐步身份验证!
反馈 

反馈 

质
询
!

带
外
!

其
他
!

知
识
!

271!937!



插入演示者!
此处放置徽标!

基于风险的分析和身份验证!

RSA 风险引擎!
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插入演示者!
此处放置徽标!

    一家英国大型银行的结果!

每月 51,500,000	
  次在线交易!

限制：!
2,000	
  名用户中仅审核 	
  

1	
  名用户  !

92%	
  	
  
检测到!



插入演示者!
此处放置徽标!

反击!

套现的!
欺诈者!

盗取数据的!
欺诈者!

沟通!
欺诈论坛/聊天室!

用户帐户!

技术!
基础架构!

�
!工具! 托管! 传递!

操作!
基础架构�
!

骡子帐户! 藏匿! 套现!

智能!

研究实验室!

反特洛伊	
  
木马攻击!

反钓鱼攻击!

智能!

交易!
监视!

标识!
验证!

研究实验室!智能!

反流氓! 基于风险的身份验证!



插入演示者!
此处放置徽标!

中国的具体趋势!
!



插入演示者!
此处放置徽标!

 
全球欺诈－以总成交比率 
 

0.23% 

1.86% 

0.78% 

0.2% 0.8% 

16% 

9.5% 

16% 

12% 

10% 

7.4% 

1.3% 

2.4% 

1.3% 



插入演示者!
此处放置徽标!

中国各城市发生欺诈的总体情况�
!



插入演示者!
此处放置徽标!

欺诈发生率最高的中国城市�
!



插入演示者!
此处放置徽标!

China – Online Shopping by Category  



插入演示者!
此处放置徽标!

How would a Online Fraudster  make  
a living in China? 
 



插入演示者!
此处放置徽标!

谢谢大家！!


