


演讲人姓名  陈钟 

演讲人单位  北京大学 

中国域名安全分析、研究与实践 



目录 

域名系统的安全分析 

恶意利用域名的安全分析 

恶意利用域名的检测研究 

1 

2 

3 



定义 

域名系统安全的重要性 

§ 域名系统(Domain Name 
System,DNS)是互联网的重要组
成部分，主要用于提供域名到IP
地址的翻译转换服务，是现有多
数互联网业务的基础设施。 

重要性 

§ 域名系统是互联网应用的寻
址方式； 

§ 域名技术丰富了互联网应用； 

§ 域名是互联网上不可重复的
标识资源； 

§ 域名是标识一国主权的国家
战略资源 

安全必要性 

§ 大多数攻击类型都与域名有着直接或间接的联系;  
§ 域名系统受到攻击很容易产生“蝴蝶效应”,引发大规模连锁反应； 
§ 可能会造成企业或个人经济损失、商业影响；国家造成政治影响。 



顶级域名服务分类 
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根据国际互联网域名体系的构成 
顶级域名分为三类 

通用顶级域名 

u  组织主办类
(Sponsored)1
4个； 

u  通用类(Generic)
4个； 

u  限制通用类
(Generic-
restricted)3个 

u  国家与地区顶
级域名291个； 

u  实验性顶域11个 

国家和地区 
顶级域名 

u  目前仅有.Arpa;  

基础设施顶级域名 



顶级域名系统及软件统计 
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中国二级及以下权威域名服务系统分析 
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中国权威服务器操作系统软件分布 中国权威服务器分布TOP 10排名 

中国权威服务器解析软件分布 中国权威服务器协议支持程度分布 

说明：中国各级权威服务器开启递归的比例远远大
于国际水平，存在安全隐患，说明中国各级域名配
置方式存在问题。�



中国递归域名服务系统分析 
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递归服务器端口随机性统计 
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u 端口随机算法如果不够安全，容易遭受缓存中毒攻击； 
u 中国超过4%的递归域名服务器端口随机性较差，远高于世界平均的0.98%； 



近几年域名安全事故大事记 
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§  2009年5月19日，5.19事件，DNSPoD受到攻击，由暴风影音引发“蝴蝶效应”，导致6省大面积断网，
二十几个省网络缓慢。 

§  2009年6月，国内著名域名注册商新网公司DNS遭受攻击，20万域名无法解析 

§  2009年8月，波多黎各主要的域名注册机构遭受长达几个小时的攻击，造成Google, Microsoft, 

Yahoo, Coca-Cola等多家大公司的网站被重定向到某恶意网站。 

§  2009年10月，由于在日常维护中不正确的软件升级，瑞典国家顶级域名.se出现故障，导致整个瑞典
互联网几乎完全瘫痪。 

§  2009年12月，twitter上次域名被转向，百度和这次攻击有着惊人的相似之处 

§  2009年12月，亚马逊所使用的UltraDNS遭DDoS攻击 瘫痪约一小时 

§  2010年1月，百度在美国的域名服务商服务器授权记录遭到篡改，域名被劫持，造成百度数小时不
能正常访问。 

§  2010年5月，德国国家顶级域de因配置错误，导致大量de域名无法访问； 

§  2011年2月，中国电信DNS故障，导致全国各地网络同时出现问题，DNS大面积故障； 

§  2011年4月，著名DNS服务器提供商PowerDNS遭受DDoS攻击，造成服务延迟； 

§  2011年5月，Microsoft提供的BPOS云解析服务由于DNS遭受攻击导致大量用户邮件发送延迟。 



草木皆可成兵，危险无处不在 

DNS软件漏洞、DDoS攻击 

客户端系统和网络漏洞 

DNS软件漏洞、DDoS攻击 

管理不善、系统漏洞造成信息泄露 



漏洞分类 攻击手段 漏洞利用 威胁分类 

查询缓存 

广告软件 

攻击形式多种多样 

数据破坏 

拒绝服务 

隐私泄露 

协议缺陷 

DNS协议缺陷 

存储区破坏 

隐藏主服务器 
DDoS攻击 

NSEC游走 

缓存窥探 

DNSec协议缺陷 遍历区文件 

信息过期 

社会工程攻击 

主服务器攻陷 

辅服务器攻陷 信息更改 

域名劫持 

主机渗入 
系统破坏 

解析器攻陷 

客户端攻陷 恶意软件 

缓存中毒 

过多附加信息 

递归开放 

固定端口 

弱ID算法 

查询预测 

不安全网络传输 中间人攻击 

特定数据包 DNS服务器性能 

DDoS攻击 网络基础设施性能 

系统/应用程序崩溃 

资源耗尽 



DNS缓存投毒 
§  DNS Cache Poisoning(DNS缓存投毒技术)就是通过技术手段，用伪造的域名
解析记录，替换域名服务器系统的正确域名解析记录，以达到域名劫持的目的。
其针对的是DNS协议本身的安全缺陷。 

缓
存
毒
药
攻
击
示
例 



Spoof和放大类攻击检测 
§ 通过向被攻击目标倾泻大量的解析服务请求数据，消耗被攻击目标的
系统及网络资源，最终达到拒绝服务的目的 

在2005年之前，利用DNS的放大攻击主
要依靠对DNS发送60个字节左右的查询，
回复最多可达512个字节，从而使通讯量
放大8.5倍。然而当前许多DNS服务器支
持EDNS。EDNS是DNS的一套扩大机制，
如果请求者指出它能够处理大于512字节
的DNS查询，一些选项能够让DNS服务
器回复超过512字节并且仍然使用UDP。
攻击者利用这种方法可以产生大量的通
讯。通过发送一个60个字节的查询来获
取一个大约4000个字节的记录，攻击者
能够把通讯量放大66倍。DNS 
Amplification攻击的同时加之IP spoof攻
击，利用TCP/IP协议的缺陷，伪造目标
的源地址，利用DNS服务器的响应对目
标进行攻击。使得攻击者制造流量的能
力有了大幅度的提升。 
�
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“5·19”断网事件 —— 发酵 
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南京信风 

百度域名事件 



DNS查询式攻击 

•  字符串匹配查找是DNS服务器的主要负载�

•  普通单核CPU的DNS服务器，理论最佳每秒可以支撑近4万次正常查询�

•  一台普通笔记本可以很轻易地发出每秒20万以上个请求�

•  根据调研，运营商DNS服务器，经常有部分域名突然查询异常；或有大量异常域名查询；导致
服务器负载过高 

 DNS 服务器的脆弱性 



DNS查询式攻击数据包截图 



部署DNSSEC的利与弊 

u 域名来源的可靠性 
l  反钓鱼 
l  避免缓存中毒 
l  改进SSL 

u 域名记录完整性 
l 防止篡改记录 
l 防止伪造域名 

u 服务器负担 
l  需要签名和验证 
l  数据量大大增加 
l  密钥管理和密钥安
全 

u 网络负担 
l 超长UDP报文（
需要修改路由器
配置） 
l 传输流量增加 

u 加剧DDoS危害性 

部署DNSSEC 
利与弊 

优势 劣势 



域名系统安全防护思路 

从用户层面到注册管理机构，需要从意识、 
制度和技术上全面进行防范。 

意识是关键
  

u 提高安全意识； 

u 养成安全的操
作习惯； 

制度是保障 技术是手段 

u 定期的安全评估； 

u 严格的安全管理； 

u 标准的配置规范； 

u 部署抗攻击设备； 

u 实时的软件更新； 

u 优化系统架构； 

u 逐步实施DNSSec 



下面我们就探讨 
如何利用域名进行恶意行为 

23 

合法利用域名解析； 
实现非法目的； 

造成域名系统无法工作； 
非法更改域名信息； 

“针对”域名系统本身 

“利用”域名恶意行为 

业界关注重点 

呈现上升趋势 
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利用域名系统从事的各种恶意行为 
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网络钓鱼 

僵尸网络控制 

域名转嫁攻击 

恶意代码传播 

相似域名，如1cbc.com仿冒icbc.com. 

Fast-flux，Domain-flux 

受攻击方恶意将DDoS攻击流量转嫁给无辜者. 

经常会用到DDNS(Dynamic Domain Name System)  



钓鱼网站如何钓鱼？ 
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网络钓鱼范围 

u  伪造银行网站，窃取用户账号和密码； 
u  伪造交易网站，窃取交易信息 
u  伪造大型网站，窃取邮箱、QQ等信息 
u  伪造品牌企业或者机构，进行诈骗活动 
u  …… 

架设钓鱼网站 

u  前台假冒网站：知名的金融机构、在线电子商务网站 
u  后台脚本：收集、验证用户输入，并通过某种渠道转发给钓鱼者 

钓鱼欺骗方式 

u  注册发音相近或形似的DNS域名； 
u  真实链接中混杂指向假冒钓鱼网站的链接；或对链接URL进行编码和混淆； 
u  利用僵尸网络发送欺骗信息； 
u  利用木马和病毒 
u  …… 



中国钓鱼网站情况统计 
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2011年针对网银用户名和密码、网银口令卡的网银大盗、
Zeus等恶意程序较往年更加活跃, 3月-12月发现针对我
国网银的钓鱼网站域名3841个。  



域名转嫁攻击 
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自己遭受攻击 

修改自己的DNS服
务器域名与IP对应

记录 

将攻击流量引向修
改后的IP 



僵尸网络 
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通过各种手段在大量计算机中植入特定的恶
意程序，使控制者能够通过相对集中的若干
计算机直接向大量计算机发送指令的攻击网
络。 

僵尸网络定义 

分类� 类型� 知名僵尸网络�

集中式�

IRC僵尸网络� Sdbot,Agobot,GT-­‐Bot,Rbot�

HTTP僵尸网络� Rustock,Clickbot,	
  Naz,	
  Zeus,	
  Conficker,Torpig �

自定义协议僵尸网络� MegaD,	
  Mariposa �

分布式�

结构化P2P僵尸网络� Phatbot�

无结构P2P僵尸网络� Sinit,	
  Nugache�

层次化僵尸网络� Koobface,	
  Storm,	
  Waledac�

僵尸网络类型 



僵尸网络危害性 

30     
    

发动拒绝服务 

发送垃圾邮件 

滥用资源 

窃取秘密 

网络钓鱼 

-   规模大 

-   难以溯源 

-   数量大 

-   隐蔽性好 

-  滥用僵尸主机资源 

-  消耗受害者网络资源 

-  窃取用户个人敏感信息 

-  窃取网络流量中的秘密 
3 

1 5 

4 2 
利用 

僵尸网络 



中国僵尸网络现状 
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2011年，境外有近4.7万个IP地址作为木马
或僵尸网络控制服务器控制我国境内主机，
数量较2010年的22.1万大幅下降。 

境内受控主机数量大幅增长，由2010年的
近500万增加至近890万。美国以9528个
IP地址控制着我国境内近885万台主机，
控制我国境内主机数高居榜首。 
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主动监测与被动监测技术相结合� 分布式监测与集中式监测并举�

充分利用数据挖掘 
、机器学习等技术 

分析监测方法 



�
检测利用域名的恶意活动"

数据库

DNS数据记录 恶意行为特征提取 数据过滤

DNS数据

DNS数据采集及解析

恶意样本

分析

样本执行流

程

样本利用域

名方式分析

抽象域名特征及域

名使用特征

获取DNS原始数
据，匹配上述特征

输出结果集

DNS解析数据入库保存

样本利用域

名特征分析

§ 域名的恶意利用，
流量夹杂在正常的
域名流量中 

§ 根据不同恶意行为
的特点，确定其域
名本身的特征和访
问请求的特征 

§ 将DNS数据记录
下来，根据上述特
征，在记录数据中
筛选出恶意行为所
利用的域名 



§ 僵尸网络对域名系统的利用，主要是动态域名（Dynamic DNS，
DDNS）技术，其后fast flux及domain flux等技术用来标识控制服务器，
以隐蔽和迁移控制服务器 

§ 利用domain-flux域名生成算法，可以生成大量的域名供botnet使用。域
名使用具有随机性，即按照某种规则在所生成的域名集合中，挑选部
分域名进行注册并使用，从而延长botnet生存时间 

1) initial infection

2) Secondary Injection

3) Connection

4) Malicious Command & Control

5) Maintenance & Update

5) Maintenance & Update
4) Malicious Command & Control

C&C Servers

Botnet

Vulnerable Host

Botnetmaster

Botnet生命周期 

利用域名隐藏自己的僵尸网络 



§ 自动生成的域名主要任务是作为内部联络的途径，在域名使用的请求
方面，表现出明显区别于正常域名的访问的特征：正常域名持续有解
析访问，Domain Flux域名只在某段时间有访问 

§ 横轴表示时间，纵轴为域名解析出的ip，星号表示在某时刻此ip被客户
端请求解析 

域名活跃情况对比 

Time

Ip

 220.xxx.xxx.86 *

 220.xxx.xxx.85

* *******

* * ********

某合法域名

Time

Ip

202.xx.xx.2

67.xx.xx.3

67.xx.xx.8

.

.

.

*

*

*

.

.

.

某恶意域名

僵尸网络的行为特征 



§ 随着时间的推移，恶意域名下，不断有新的子域名被请求解析，每一
子域名的活跃时间不同，且不相交，但其活跃时间长度类似 

§ 对于domain-flux僵尸网络所生成的每个域名，各域名活跃时间在整个
botnet的存活周期中，只占其中的一段 

§ 对于各域名，由于其使用方式是一样的，且其解析出的ip也属于同一ip
集合。按照二级或三级域名并且解析ip属于同一集合这样的形式对域名
进行归类 

Time

Sub domain

7axik9bu9vqh5leqr6qajk7ui5ovrp8rqlsha9n6qpxr5gx3.44.*****.com *

6kj5i8c8fv949gqnn77imp7vh9wu357bfm6nob5uak6e4e8n.44.*****.com

qcqs6dbpalim35asivcdki5o562ee4gdlwjihtf97tmcja38.44.*****.com

79por344x7nouwdn6rv9jcxso4ad7h8jim7gp4tfrv3dhek9.44.*****.com

p63mqvj3tsba3kagxv9vt8rikepmknuo3ngwfpnc4wm52jn6.44.*****.com

l6bv4suaxuwmbvnkco23ocnasaqk239hugsd3qgfk3mmqdbe.44.*****.com

*

*

*

*

*

检测原理 



§ 国际口的域名解析记录：5千万条/天 
§ 通过Domain Flux过滤得到1000个域名，多数为不良网站：黄色网站、
伪黄色网站、私服等 

§ 其中，疑似僵尸网络结果数量：20条左右，经验证： 
u 确定：50%以上 
u 误报：10% 
u 不确定：20~30% 

在某运营商网络中的检测效果验证 



利用域名进行钓鱼攻击的检测原理 
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常用方法 检测原理 

相似域名的过滤以及在此
基础上的内容相似度计算 

钓鱼过程 

钓鱼网站域名与其仿冒的
域名是非常相似的，并通
过网站内容的相似进一步
迷惑、引诱用户，以完成
钓鱼过程 

u  URL混淆； 
u  在URL中加入重定向； 
u  使用社会网络攻击； 
u  会话劫持； 
u  DNS投毒等 



§ 利用相似算法，得到所监测域名的相似域名集合。基于字符串编辑距
离的相似度判断 

§ 对疑似的域名，获取其网站首页内容，与所监测域名对应网站进行内
容相似性对比，提高准确性。 

在运营商现网中的验证 



小结 
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u 僵尸网络是目前互联网上最大的威胁之一，通过研究和实践提出了一种
基于Domain Flux域名的僵尸网络主动发现与鉴别技术； 

u 钓鱼网站能够直接给受害者带来巨大的损失，通过研究和实践提出了几
种通过被动域名监测来发现和鉴别钓鱼网站的方法； 

u 北京大学和国家网络信息安全技术研究所以及中国移动、中国联通和中
国电信一起合作，开展了域名安全相关的研究工作，发现了位于中国境
内和境外的僵尸网络和钓鱼网站若干，取得了比较明显的效果。 
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